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Аннотация 

В данной статье дан ознакомительный обзор методов аутентификации в web-

приложениях и на web-сайтах. Актуальность данной проблемы связана с увеличением инте-

реса злоумышленников к росту персональной и коммерческой информации, хранящейся на 

web-ресурсах. Методы были описаны и проанализированы с целью выявления их сильных и 

слабых сторон. Сейчас невозможно представить какой-либо бизнес-процесс без использова-

ния web-сервисов, поэтому проблема аутентификации будет оставаться актуальной. Также 

была рассмотрена двухфакторная аутентификация, которая обеспечивает более надежную 

защиту конфиденциальных данных. 

Ключевые слова: аутентификация, пароль, защита, конфиденциальность, идентифика-

ция, надёжность. 
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Аннотация 

В статье рассматривается использование алгоритма интеллектуального анализа в 

задачах обнаружения и многоклассовой классификации аномалий. Актуальность данной про-

блемы вызвана развитием информационных и коммуникационных технологий, влекущих за 

собой рост количества уязвимостей. Приведено описание процесса создания искусственной 

нейронной сети прямого распространения - многослойный перцептрон. Произведена оценка 

полученных результатов несколькими алгоритмами. Показано, что созданное программное 

обеспечение обладает высокой эффективностью в решении поставленных задач. 

  Ключевые слова: защита информации, информационная безопасность, интеллектуаль-

ный анализ, информационные системы, уязвимости, атаки, нейронные сети. 
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Аннотация 

В статье рассматриваются особенности анализа гликемических отклонений по 

анамнезу и анализу крови с помощью машинного обучения. Анализируются понятие и прин-

цип работы методов машинного обучения, приводятся типы задач машинного обучения по 

выделяемому целевому признаку. Выявляются возможности использования машинного обу-

чения в медицине в целом и в диабетологии в частности, рассматриваются специфика вы-

деления признаков и методы машинного обучения для проведения анализа гликемических 

отклонений по анамнезу и анализу крови. 

Ключевые слова: анализ крови, анамнез, гликемические отклонения, диабет, машинное 

обучение 
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Аннотация 

Статья посвящена разработке многофункциональной интеллектуальной системы 

оценки ситуации на основе Raspberry Pi c применением технологий интеллектуальной об-

работки данных. Для решения проблемы удаленного контроля и управления системой, на 

примере системы контроля доступа, планируется интегрировать алгоритмы компьютер-

ного зрения, облачные технологии, а также создание доступного интерфейса посредством 

Telegram-бота. 

Ключевые слова: умный дом, автоматизация, распознавание лиц, Raspberry Pi, Python, 

OpenCV, Google drive. 
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Аннотация 

В работе проанализирована так называемая «чистая» архитектура приложений. На 

начальных этапах разработки приложений может показаться, что можно упустить из 

виду недочеты в архитектуре приложений в пользу скорости разработки. Но такой подход 

может обернуться большими проблемами при увеличении масштаба системы. Чтобы не 

допустить этого, надо изначально придерживаться стандартов и применять лучшие 

практики. Показано как проектировать расширяемую архитектуру на примере Flutter-

приложения. 

 Ключевые слова: чистая архитектура, Flutter, BLoC, архитектура управления состоя-

нием, SOLID, DRY, KISS, YAGNI, проектирование архитектуры 
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Аннотация 

В работе рассмотрена история создания коммуникатора, предназначенного для де-

тей и молодых людей с ментальной инвалидностью, который, в последствие, трансформи-

ровался в особую социальную сеть. Разобраны предпосылки и причины появления программы. 

Описаны основные этапы разработки, тестирования, продвижения и использования комму-

никатора на пути от идеи до реального воплощения. Развитие коммуникатора рассматри-

вается на стыке двух основных направлений работы: программирования и коррекционной 

педагогики, что представляет особый интерес. 

Ключевые слова: социальная сеть, web-приложение, создание web-приложения, люди с 

ограниченными возможностями здоровья, социальный проект, создание мобильного приложе-

ния. 

 
 

mailto:e-natasha@mail.ru
mailto:alecmei.gubin@yandex.ru
mailto:romanova.zoya.2002@mail.ru


 
 
 

 
 

ТЕЛЕКОММУНИКАЦИИ И ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ, №1‐2022 

 

 

МЕТОДИКА ПРЕДВАРИТЕЛЬНОЙ ОБРАБОТКИ НАБОРА ДАННЫХ ДЛЯ БИНАРНОЙ 

 И МНОГОКЛАССОВОЙ КЛАССИФИКАЦИИ АТАК  

(стр. 46-57) 

 

 

Шелухин Олег Иванович 

заведующий кафедрой ИБ МТУСИ, д.т.н., 

профессор, МТУСИ, Москва, Россия, 

sheluhin@mail.ru 

 

 Ландызин Андрей Николаевич, 

магистрант МТУСИ, Москва, Россия, 

andrej-landyzin@yandex.ru 

 

Аннотация 

Предложена методика предварительной обработки набора данных о сетевом трафике 

в формате pcap для обучения и тренировки нейросетевого алгоритма в задачах бинарной и 

многоклассовой классификации. Показана целесообразность сэмплирования, балансировки и 

выявления весомых признаков обрабатываемого набора данных. Представлены результаты 

обучения алгоритма бинарной классификации сетевого трафика на наличие атак на обрабо-

танном наборе данных. Показано, что проведенная предварительная обработка набора дан-

ных соответствует заявленным целям, а полученные датасеты подготовлены для проведе-

ния обучения нейросетевых алгоритмов бинарной и многоклассовой классификации. 

Ключевые слова: нейронные сети, обработка данных, информационная безопасность, ма-

шинное обучение, системы обнаружения вторжений. 
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Аннотация 

В статье описывается применение нейронных сетей в области распознавание жестов 

с помощью фреймворка MediaPipe. Приведены результаты проектирования, реализации и 

обучения нейронной сети и обогащение базы данных с изображениями жестов с учётом со-

отнесения к их классам.  Выполнено тестирование системы распознавания жестов с помо-

щью фреймворка MediaPipe. Результатом исследования является нейросеть, которая способ-

на распознавать с высокой  точностью определённые жесты буквенного алфавита. 

Ключевые слова: жесты, машинное обучение, нейронная сеть, MediaPipe, Jupyter 

Notebook, сурдофон, переводчик 
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Аннотация 

Целью работы являлся анализ датасета GoEmotions для  использования полученных ре-

зультатов в дальнейшей работе по классификации эмоций. Для уменьшения выбросов данных 

был предобработан датасет GoEmotions: удалены аннотации со степенью согласованности 

меньше двух, из них выбраны самые популярные, была проведена отчистка текста от пунк-

туации и прочих выбросов, а также проведен стемминг. Полученный текст был представлен 

в виде векторов с помощью TF-IDF меры, а самые важные признаки были выделены с помо-

щью логарифмического отношения шансов. По результатам исследования были определены 

следующие проблемы: сложная смежная структура классов, сильный дисбаланс классов, об-

суждение этих проблем и возможные способы их решения будут представлены в дальнейшем. 

           Ключевые слова: machine-learning, эмоции в тексте, векторное представление текста, 

анализ данных, GoEmotions. 
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Аннотация 

В статье рассмотрены основные способы преобразования частоты дискретизации 

звковых сигналов: с переходом во временную область, с переходом в частотную область, а 

также способ с переходом к аналоговому представлению сигнала. В результате анализа дан- 

ных способов был сделан вывод о том, что наибольшая эффективность их использования дос- 
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тигается при применении тестовых сигналов, на которых была проведена оценка парамет-

ров звукового сигнала. Однако при передаче реального сигнала вносятся существенные иска-

жения. С учётом этого предложена модель алгоритма изменения частоты дискретизации в 

частотной области, минимально изменяющего форму сигнала и снижающего искажения 

Ключевые слова: аналоговый сигнал, передискретизация, частота, звуковой сигнал, преоб-

разование, искажение, цифровой сигнал.  
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Аннотация 

Рассматривается проблематика повышения энергетической эффективности пере-

дающих трактов радиооборудования систем 5G. Проводится описание и сравнительный ана-

лиз существующих методов построения высокоэффективных линейных усилителей мощно-

сти, применительно к построению радиооборудования систем 5G. Обсуждается целесооб-

разность применения метода У. Догерти, как одного из возможных и реализуемых способов 

повышения КПД линейных усилителей мощности.  

Ключевые слова: OFDM, пик-фактор, высокоэффективный линейный усилитель мощно-

сти, метод У. Догерти, метод Л. Кана, метод дефазирования. 
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Аннотация 

Некоторые аспекты, рассматриваемые в этом исследовании, включают методы обна-

ружения с постоянной вероятностью ложных тревог (ПВЛТ), реализованные традиционным 

способом, и их отличие от реализации искусственных нейронных сетей (ИНС). Затем пред-

ставлено краткое описание помех и целей, смоделированных с помощью распределений Вей-

булла и Рэлея. Особое внимание уделяется ИНС как детектору. Для оценки производительно-

сти представлено сравнение его с CFAR детектором. 

            Ключевые слова: сигнал, статистические, нейросетевые обнаружители, имитационные  

модели. 
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Аннотация 

Настоящая статья посвящена анализу алгоритмов адаптивной фильтрации полезных 

сигналов без использования опорного сигнала в условиях сложной сигнально-помеховой обста-

новки. В статье приведены результаты сравнительного анализа и моделирования таких ал-

горитмов адаптивной фильтрации, как LMS, NLMS, RLS. Результаты проведенного имита-

ционного моделирования показали, что алгоритм NLMS является самым оптимальным.  

Ключевые слова: цифровая обработка сигналов, адаптивное помехоподавление, алгорит-

мы адаптивной фильтрации, алгоритм LMS, алгоритм NLMS, алгоритм RLS. 

 

СИНТЕЗ НОВЫХ СИГНАЛОВ ДЛЯ ФИЛЬТРА БАТТЕРВОРТА 

ПО КРИТЕРИЮ МАКСИМУМА СРЕДНЕГО ЗНАЧЕНИЯ ЕГО ОТКЛИКА 

(стр. 111-115) 
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Аннотация 

Рассматривается проблема передачи цифровых данных по линейному каналу связи без 

межсимвольной интерференции. Для решения данной проблемы осуществляется согласова-

ние формы передаваемых данных с временными и частотными характеристиками линейного 

канала связи. Для линейного канала связи, с известными импульсной реакцией и комплексным 

коэффициентом передачи, проводится синтез новых сигналов по критерию максимума сред-

него значения его отклика. Получены новые общие соотношения для оптимальных сигналов и 

новых множителей Лагранжа применительно к модели канала в виде фильтра Баттерворта. 

Приведены результаты моделирования синтезированных сигналов для фильтра Баттервор-

та второго порядка.  

Ключевые слова: линейный канал связи, фильтр Баттерворта, оптимальные финитные 

сигналы, синтез по максимуму среднего, нивелирование межсимвольной интерференции 
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СИГНАЛОВ С ЧАСТОТНОЙ МАНИПУЛЯЦИЕЙ ДЛЯ ДЕКАМЕТРОВОЙ 

 РАДИОЛИНИИ 

 (стр. 127-134)  
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Аннотация 

Рассматривается принцип построения, а также измерения основных характери-

стик модема, использующего ЧМ-2 модуляцию без разрыва фазы, предназначенного для ра-

боты в декаметровом диапазоне радиоволн. Представленная в работе экспериментальная 

модель включает в себя реализованные блоки модулятора и демодулятора ЧМ-2, а также 

модель канала связи, имитирующая многолучевое распространение радиосигнала. Модель 

реализована с помощью системы имитационного моделирования радиотехнических систем 

«Спектр-2». 

 Ключевые слова: частотная манипуляция, ионосферный канал связи, «Спектр-2», час-

тотная манипуляция без разрыва фазы, частотная манипуляция с непрерывной фазой, дека-

метровая радиолиния. 
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ПРИМЕНЕНИЕ МЕТОДОВ МАШИННОГО ОБУЧЕНИЯ ДЛЯ АНАЛИЗА ИЗОБРАЖЕНИЙ 

В ЗАДАЧАХ НЕФТЕГАЗОВОЙ ЛИТОЛОГИИ  

(стр. 116-126) 
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Аннотация 

Целью работы является применение нейронной сети в качестве инструмента для ана-

лиза высокоточных цифровых изображений петрографических прокрашенных шлифов, опре-

деление структуры пустотного пространства и получения характеристик породы. Рассмот-

рены сверточные нейронные сети с различными параметрами, предложена оптимальная ар-

хитектура нейронной сети для поставленной задачи, а также произведена оценка точности 

в используемых методах. Для обработки выходных данных нейронной сети разработаны ал-

горитмы на высокоуровневых языках программирования, которые позволяют определить гра-

ницы произвольной фигуры и получить численную характеристику излома фигуры, которая 

потребуется для определения вида пористости. 

Ключевые слова: анализ изображений, нейронные сети, метод стохастического гради-

ентного спуска, марковские случайные поля, глубокое обучение, пустотное пространство, поро-

ды-коллекторы 
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Аннотация 

Ключевой технологией будущих систем мобильной связи 6G является неортогональ-

ный множественный доступ (NOMA, Non-Orthogonal Multiple Access). Одной из распро-

страненных разновидностей NOMA является схема множественного доступа на основе 

последовательностей Велча (WSMA, Welch-bound equality spread multiple access), которая 

позволяет обеспечить качественные услуги беспроводной связи одновременно большому ко-

личеству абонентов. В данной статье рассматривается методика моделирования восхо-

дящей линии связи системы WSMA, получены характеристики помехоустойчивости для 

разного числа абонентов, а также рассмотрены особенности кодовых последовательно-

стей Велча. 

 Ключевые слова: системы мобильной связи, 5G, 6G, NOMA, WSMA, последовательности 

Велча, моделирование систем радиосвязи. 
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Аннотация 

Рассмотрены основные особенности передачи информации по лазерному лучу в оптике 

свободного пространства. Представлен анализ научно-технической литературы в области 

связи беспроводных оптических коммуникаций в атмосфере и под водой. Рассмотрены основ-

ные направления развития систем лазерной связи в воздухе и на воде. Определены точки рос-

та технологий беспроводной лазерной связи в атмосфере и гидросфере. Определены группы  
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стран, наиболее активно развивающие технологии беспроводной лазерной связи в оптике 

свободного пространства и основные источники финансирования работ в этом направлении. 

Выявлены точки роста этих технологий, определен список организаций-лидеров в области 

исследований по оптической связи в открытом пространстве и организаций, осуществляю-

щих финансирование этого направления. Составлен список изданий, в которых публикуются 

результаты исследования по тематике АОЛС и БОПС. 

Ключевые слова: атмосферные оптические линии связи, наукометрический анализ, бес-

проводная оптическая подводная связь, квантовое распределение ключей, коммуникации в свобод-

ном пространстве. 
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              Аннотация                                                  

Представлено описание многофункциональной лазерной установки МЛУ-3, разрабо-

танной для проведения лабораторных работ в курсах «Оптика» и «Квантовая оптика». Соз-

данная лазерная установка МЛУ-3 позволяет формировать лазерное излучение на трёх дли-

нах волн: 532 нм (зеленый), 405 нм (фиолетовый) и 660 нм (красный). Приведены результаты 

детального исследования энергетических и поляризационных характеристик лазерного излу-

чения на всех трех длинах волн. 

Ключевые слова: круговая поляризация, степень поляризации, лазерная установка, демон-

страционный эксперимент. 
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Аннотация 

NFC-платежи становятся все более распространенным способом оплаты повседневных 

нужд. NFC - это технология RFID ближнего радиуса действия для обеспечения без- 
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опасности передачи данных. Однако, технология обладает рядом уязвимостей, которые мо-

гут подвергать риску не только денежные средства пользователей, но и их личные данные. 

В данной статье обсуждаются текущие проблемы NFC-платежей и возможные способы 

их решения. 

Ключевые слова: риск, уязвимость, радиочастотная идентификация, NFC, RFID, безо-

пасность данных, бесконтактные платежи. 
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Аннотация 

Интернет Вещей (Internet of Things, IoT) на сегодняшний день является одной из ди-

намично развивающихся технологических отраслей. В работе излагаются принципы рас-

пределения ресурса при обслуживании потоков заявок устройств IoT, основанных на техно-

логии NB IoT. С использованием результатов теории марковских случайных процессов по-

строена  математическая модель формирования и обслуживания потоков заявок сессий 

связи устройств IoT. Поступление заявок подчиняется групповой модели пуассоновского 

потока. Время обслуживания заявки имеет экспоненциальное распределение. Построен ре-

курсивный алгоритм оценки вероятностей состояний модели.  Разработана процедура  

оценки объема ресурса, требуемого для обслуживания заданных потоков трафика с необхо-

димым качеством.  Приведены численные примеры, иллюстрирующие особенности реализа-

ции  построенных расчетных процедур. 

Ключевые слова: Интернет Вещей,  network sclicing, NB IoT, групповое поступление зая-

вок, марковский процесс 
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Аннотация 

В статье представлены результаты разработки узкоспециализированного пользова-

тельского приложения. В качестве объекта исследования была выбрана задача разработки 

комплекса виртуальных лабораторных работ для изучения методов спектрального анализа  
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сигналов, применяемых в современном телекоммуникационном оборудовании. В лаборатор-

ных работах проводится исследование спектральных характеристик аналоговых и дис-

кретных сигналов конечной длительности, периодических аналоговых и дискретных сигна-

лов, а также амплитудно-модулированных сигналов. В качестве среды программирования 

выбрано ПО Python в силу того, что данное программное обеспечение обладает требуемой 

гибкостью. Все расчёты и графики, полученные в созданной программе, проверялись в среде 

программирования Mathcad.  

Ключевые слова: виртуальная лабораторная работа, программное обеспечение Python, 

Scilab, свободное программное обеспечение, проприетарное программное обеспечение, лабора-

торные стенды, спектральный анализ. 
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Аннотация 

В статье рассматривается проблема передачи данных по линейному, ограниченному 

по частоте, каналу связи без межсимвольной интерференции. Для решения данной пробле-

мы проводится согласование формы передаваемых данных с временными и частотными ха-

рактеристиками линейного канала связи. Для данного канала, с заданными импульсной ре-

акцией и комплексным коэффициентом передачи, синтезируются новые сигналы по крите-

рию максимума его отклика в центре символьного интервала. Получены новые общие вы-

ражения для оптимальных сигналов и новых множителей Лагранжа применительно к мо-

дели канала в виде фильтра Баттерворта. Приведены результаты моделирования сигналов 

для фильтра Баттерворта второго порядка. 
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формации с постоянной и переменной скоростью кода. Основная цель – вычисление выиг-

рыша от адаптивного помехоустойчивого кодирования, при определенных временных ин-

тервалах кодовой перестройки. 
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