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Физико-математическая подготовка как фундаментальная основа инженерного образования» 
 

ПАРАДОКС МОНТИ ХОЛЛА 
 

Воронцов И.Д.,  
МТУСИ, студент группы БИН 1505 

Райцин А.М., 
профессор МТУСИ 

 
Парадокс Монти Холла – это одна из самых известных задач теории вероятности, решение ко-

торой, на первый взгляд, может противоречить здравому смыслу. Свою известность этот парадокс 
получил благодаря фильму «Двадцать одно». Именно эту задачу хитрый профессор MIT предложил 
решить своим студентам. Главный герой, дав верный ответ, попадает в команду лучших молодых ма-
тематиков, которые в последствие обыгрывают известное казино в Лас-Вегасе [2]. 

Задача формулируется, как описание игры в телевизионном шоу «Let’s Make a Deal» на одном 
из американских каналов. Ведущим этой передачи был Монти Холл, в честь которого и был назван 
этот парадокс. Наиболее распространённая формулировка этой задачи звучит так: «Допустим, некое-
му игроку предложили поучаствовать в известном американском телешоу Let’s Make a Deal, которое 
ведет Монти Холл, и ему необходимо выбрать одну из трех дверей. За двумя дверьми находятся ко-
зы, за одной – главный приз, автомобиль, ведущий знает расположение призов. После того, как игрок 
делает свой выбор, ведущий открывает одну из оставшихся дверей, за которой находится коза, 
и предлагает игроку изменить свое решение. Стоит ли игроку согласиться или лучше сохранить свой 
первоначальный выбор?» 

Типичный ход рассуждение участников шоу был следующим: после открытия ведущим одной 
из трёх дверей и, показав, что за ней находится коза, игроку остается выбрать между двумя оставши-
мися дверьми. Автомобиль находится лишь за одной из них, а это значит, что вероятность угадать, 
где находится главный приз, составляет 50%. Поэтому, на первый взгляд, разницы нет – менять свой 
выбор или остаться при своём изначальном решении. Но, тем не менее, теория вероятностей гласит, 
что увеличить свои шансы на выигрыш можно, изменив решение. Почему это так? Давайте разберем-
ся. 

Для этого вернемся немного назад. В тот момент, когда мы делаем свой первоначальный вы-
бор, мы разделяем двери на две части: выбранная нами и две остальные [1]. Понятно, что вероятность 
того, что автомобиль находится за дверью, которую мы выбрали, составляет ⅓ – соответственно, ав-
томобиль находится за одной из двух других дверей с вероятностью ⅔. Когда ведущий показывает, 
что за одной из этих дверей – коза, получается, что эти ⅔ шанса приходятся только на вторую дверь. 
А это сводит выбор участника телепередачи к двум оставшимся дверям, за одной из которых (которая 
была выбрана изначально) автомобиль находится с вероятностью ⅓, а за другой – с вероятностью ⅔. 
Теперь, на мой взгляд, выбор становится очевидным. Но всё это  не отменяет того факта, что дверь 
с автомобилем была выбрана игроком с самого начала. 

Если вам ещё не верится, что вероятность выигрыша игрока не одна вторая, то проведите экс-
перимент с игральными картами: возьмите три разных карты, решите, какая из них будет выигрыш-
ной, после чего сыграйте сами с собой пару десятков раз (это займёт буквально пару минут). Когда я 
объяснял этот парадокс, мне хватило 14 итераций, чтобы интуиция засомневалась и позволила логике 
думать. После этого эксперимента перечитайте ещё раз объяснение в абзаце выше – всё должно 
встать на свои места. 

Дадим ещё одно объяснение. Предположим, что вы играете по описанной выше системе, то 
есть из двух оставшихся дверей вы всегда выбираете дверь, отличную от вашего первоначального 
выбора. В каком случае вы проиграете? Проигрыш наступит тогда, и только тогда, когда с самого 
начала вы выбрали дверь, за которой находится автомобиль, ибо впоследствии вы неизбежно переме-
ните своё решение в пользу двери с козой, во всех остальных случаях вы выиграете, то есть, если с 
самого начала ошиблись с выбором двери. Но вероятность с самого начала выбрать дверь с козой 2⁄3, 
вот и получается, что для победы нужна ошибка, вероятность которой в два раза больше правильного 
выбора. 

Еще более наглядное объяснение можно дать, если представить что дверей не 3 а, скажем 1000, 
и после выбора игрока ведущий убирает 998 лишних, оставляя 2 двери: ту которую выбрал игрок и 
еще одну. Очевидно, что вероятность нахождения приза за каждой из них вовсе не ½. Гораздо боль-
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шая вероятность его нахождения, а именно 0.999, будет иметь место при смене решения и выборе 
двери отобранной из 999. В случае с 3 дверьми логика сохраняется, но вероятность выигрыша при 
смене решения ниже, а именно 2⁄3. 

Еще одна альтернатива объяснения – заменить условие эквивалентным. Представим, что вме-
сто осуществления игроком первоначального выбора (пусть это будет всегда дверь № 1) и после-
дующего открытия ведущим двери с козой среди оставшихся (то есть всегда среди № 2 и № 3), пред-
ставим, что игроку нужно угадать дверь с первой попытки, но ему предварительно сообщается, что за 
дверью № 1 автомобиль может быть с исходной вероятностью (33 %), а среди оставшихся дверей 
указывается за какой из дверей автомобиля точно нет (0 %). Соответственно, на последнюю дверь 
всегда будет приходиться 66 %, и стратегия её выбора предпочтительна. 

А сейчас давайте рассмотрим все возможные варианты  поведения ведущего: 
1)«Адский Монти»: ведущий предлагает сменить, если дверь правильная. Результат: смена все-

гда даст козу. 
2) «Ангельский Монти»: ведущий предлагает сменить, если дверь неправильная. Результат: 

смена всегда даст автомобиль. 
3) «Несведущий Монти» или «Монти Бух»: ведущий нечаянно падает, открывается дверь, и 

оказывается, что за ней не машина. Другими словами, ведущий сам не знает, что за дверями, откры-
вает дверь полностью наугад, и только случайно за ней не оказалось автомобиля. Результат: смена 
даёт выигрыш в ½ случаев. 

4) Ведущий выбирает одну из коз и открывает её, если игрок выбрал другую дверь.  Результат: 
Смена даёт выигрыш в ½ случаев. 

5) Ведущий всегда открывает козу. Если выбран автомобиль, левая коза открывается с вероят-
ностью p и правая с вероятностью q=1−p. Результат: Если ведущий открыл левую дверь, смена даёт 

выигрыш с вероятностью .  Если правую – . Однако испытуемый никак не может повлиять 
на вероятность того, что будет открыта правая дверь – независимо от его выбора это произойдёт с 

вероятностью . 
6) То же самое, p = q = ½ (классический случай). Результат: Смена даёт выигрыш с вероятно-

стью 2⁄3. 
7) То же самое, p = 1, q = 0 («бессильный Монти» — усталый ведущий стоит у левой двери и 

открывает ту козу, которая ближе). Результат: Если ведущий открыл правую дверь, смена даёт гаран-
тированный выигрыш. Если левую — вероятность ½. 

8) Ведущий открывает козу всегда, если выбран автомобиль, и с вероятностью ½ в противном 
случае). Результат: Смена даёт выигрыш с вероятностью ½. 

9) Общий случай: игра повторяется многократно, вероятность спрятать автомобиль за той или 
иной дверью, а также открыть ту или иную дверь произвольная, однако ведущий знает, где автомо-
биль, и всегда предлагает смену, открывая одну из коз. Результат: Равновесие Нэша: ведущему вы-
годнее всего именно парадокс Монти Холла в классическом виде (вероятность выигрыша 2⁄3). Маши-
на прячется за любой из дверей с вероятностью ⅓; если есть выбор, открываем любую козу наугад. 

10) То же самое, но ведущий может не открывать дверь вообще. Результат: Равновесие Нэша: 
ведущему выгодно не открывать дверь, вероятность выигрыша ⅓. 

Задача Монти Холла – это не первая из известных формулировок данной проблемы. В частно-
сти, в 1959 году Мартин Гарднер опубликовал в журнале Scientific American аналогичную задачу «о 
трёх узниках» (Three Prisoners problem) со следующей формулировкой: «Из трёх узников одного 
должны помиловать, а двоих — казнить. Узник A уговаривает стражника назвать ему имя того из 
двух других, которого казнят (любого, если казнят обоих), после чего, получив имя B, считает, что 
вероятность его собственного спасения стала не 1/3, а 1/2. В то же время, узник C утверждает, что это 
вероятность его спасения стала 2/3, а для A ничего не изменилось. Кто из них прав?» [3] 

Однако и  Гарднер был не первым, так как ещё в 1889 году в своём «Исчислении вероятностей» 
французский математик Жозеф Бертранпредлагает похожую задачу: «Есть три ящика, в каждом из 
которых лежат две монеты: две золотых в первом, две серебряных во втором, и две разных – в треть-
ем. Из наугад выбранного ящика наугад вытащили монету, которая оказалась золотой. Какова веро-
ятность того, что оставшаяся монета в ящике – золотая?» 

Если понять решения всех трёх задач, легко заметить схожесть их идей; математически же все 
их объединяет понятие условной вероятности, то есть вероятности события A, если известно, что со-
бытие B произошло. Простейший пример: вероятность того, что на обычном игральном кубике выпа-
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ла единица, равна 1/6; однако если известно, что выпавшее число – нечётно, то вероятность того, что 
это – единица, будет уже 1/3. Задача Монти Холла, как и две другие приведённые задачи, показыва-
ют, что обращаться с условными вероятностями нужно аккуратно. 

Эти задачи также нередко называют парадоксами: парадокс Монти Холла, парадокс ящиков 
Бертрана – что подразумевает некоторое противоречие (например, в «парадоксе Лжеца» фраза «это 
утверждение – ложно» противоречит закону исключённого третьего). В данном случае, однако, ника-
кого противоречия со строгими утверждениями нет. Зато есть явное противоречие с «общественным 
мнением» или просто «очевидным решением» задачи. Действительно, большинство людей, глядя на 
задачу, полагают, что после открытия одной из дверей вероятность нахождения Приза за любой из 
двух оставшихся закрытыми равна 1/2. Тем самым они утверждают, что нет разницы, соглашаться 
или не соглашаться изменить своё решение. Более того, многие люди с трудом осознают ответ, от-
личный от этого, даже после того, как им было рассказано подробное решение. 

И в конце я предлагаю посмотреть видео из известной телепередачи «Разрушители легенд», в 
которой ведущие еще раз на собственном примере докажут, что смена двери увеличивает шансы на 
победу в два раза. 
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ОТНОШЕНИЯ ЭКВИВАЛЕНТНОСТИ 
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В наше время существует множество различных программ для ЭВМ, позволяющих решать раз-

личные математически задачи. Однако программ для выполнения операций над множествами и от-
ношениями крайне мало, и, зачастую, людям приходится проводить довольно объемные вычисления 
вручную, за неимением альтернативного способа [1, 4]. 

Исходя из этого, целью нашей работы является разработка алгоритма, а впоследствии и про-
граммного обеспечения для выполнения сложных операций над множествами. 

В первой части нашей работы, мы рассмотрим алгоритм вычисления выражений с большим 
числом действий и скобок. 

Например, нам заданы множества, и задан математический пример в одно действие: A = {1, 2}, 
B = {2, 3}, C = A/\B. С созданием программы позволяющей решать задачи такого рода проблем не 
возникнет. Однако такие простые примеры легко вычисляются вручную. А вот алгоритм решения 
более сложных задач вызывает сложности. 

Основная проблема вычисления сложных выражений заключается в том, что, например, опера-
цию дизъюнкции можно задать по-разному: с помощью двух символов “\” и “/” или одним символом 
– “V”. Следовательно, требуется создать механизм отделения и однозначного определения любых 
операций в заданном выражении. Это возможно сделать, например, отделив все команды друг от 
друга пробелами.  

Мы решили эту проблему. Наша программа умеет отделять и однозначно воспринимать опера-
ции в выражении. 

Рассмотрим на примере действие нашей программы: 
Пусть задан пример: 

 
Рис. 1. Пример 

 
Программа ищет самую верхнюю скобку, вычисляет ее, а на её место устанавливает свое множе-

ство X**, где ** – номер множества от 00 до 99. Далее происходит вычисление других выражений, ко-
торые находятся в скобках. Это продолжается до тех пор, пока такие выражения существуют (то есть 
ещё есть скобки), иначе эта операция завершается, и программа вычисляет оставшееся выражение. 

Допустим, что программа упростила пример до: 

 
Рис. 2. Упрощенный пример 

 
На этом шаге программа выполняет все операции отрицания (¬). Следует заметить, что для 

корректного проведения данной операции необходимо задать значения, которые существуют в облас-
ти определения множеств, то есть универсум. 

После упрощения мы получим:  

 
Рис. 3. Дальнейшее упрощение 

 
После всех предыдущих операций происходит последовательное вычисление всех оставшихся 

операций слева направо. Это возможно из-за равности приоритета оставшихся операций (так как нет 
скобок и отрицаний). 
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Таким образом, предложенный нами алгоритм позволяет решать сложные математические за-
дачи на множества [2, 3]. 

Во второй части нашей работы мы рассмотрим выполнение операций над матрицами отноше-
ний. Отношение может быть выбрано из заданного множества по условию. Для этого программа счи-
тывает заданное условие и поочередно подставляет в него все элементы множества, проверяя какие 
из них удовлетворяют ему, если пара элементов множества удовлетворяет условию, то в ячейке буле-
вой матрицы соответствующей этой паре элементов ставится единица, если не удовлетворяют, то 
ноль. 

Матрица отношения дополнения получается из матрицы исходного отношения при применении 
ко всем элементам матрицы отношения логической операции НЕ. То есть если в ячейке матрицы от-
ношения была 1, то в ячейке матрицы отношения дополнения будет 0, и наоборот. 

Матрица обратного отношения получается из матрицы исходного отношения при ее транспо-
нировании. То есть если в ячейке матрицы отношения были элементы (x, y), то в ячейке матрицы об-
ратного отношения будут элементы (y, x). 

Отношения заданы в виде булевых матриц. 
Максимальная размерность одной матрицы составляет 9х9 элементов. 
В программе это будет задано в виде двумерного массива, состоящего из 0 и 1. 
Программа позволяет проводить различные операции над матрицами, например, перемножение 

двух матриц [5]. 
Так как все матрицы в программе булевы (состоят только из единиц и нолей), то такие опера-

ции как перемножение матриц, а именно поочередное скалярное умножение строки одной матрицы 
на соответствующий столбец другой матрицы, недопустимы. И, следовательно, приходиться заме-
нять сложение в этой операции на логическое ИЛИ, а умножение на логическое И. Например, вместо 
a1*b1+a2*b2 будем иметь (a1/\b1)\/(a2/\b2). 

 

 
Рис. 4. Отношения, заданные в виде булевой матрицы 

 
Для определения рефлективности, программа проходит по всем элементам главной диагонали, 

и если хотя бы один из них будет равен нулю, то ответ будет “не рефлексивно”, в случае, когда все 
элементы на главной диагонали единицы – “рефлексивно”.  

Для определения симметричности, программа проходит по всем элементам, и проверяет, сим-
метричны ли элементы относительно главной диагонали, а именно выполняется ли условие, что  
x(i, j) = x(j, i). Если это условие выполняется, то отношение “симметрично”, иначе “не “симметрично”. 

Для определения транзитивности, программа возводит матрицу отношения в квадрат (то есть, 
исходная матрица умножается на точно такую же матрицу) и сравнивает ее с исходной матрицей от-
ношения, если каждый элемент квадрата матрицы отношения меньше либо равен соответствующему 
элементу матрицы отношения, то отношение “транзитивно”, иначе “не транзитивно”. 

Для определения антисимметричности, программа производит операцию пересечения между 
матрицей отношения и матрицей обратного отношения. А затем сравнивает полученную матрицу с 
единичной, если каждый элемент полученной матрицы меньше либо равен соответствующему эле-
менту единичной матрицы, то отношение “антисимметрично”, иначе “не антисимметрично”. 

Отношение является отношением порядка, если отношение антисимметрично и транзитивно. 
Отношение является отношением эквивалентности, если отношение рефлексивно, симметрично 

и транзитивно. 
Запрограммировав эти правила, можно вычислять свойства отношений, заданных даже очень 

большой матрицей, за считанные секунды. 
Таким образом, мы реализовали программное обеспечение для ЭВМ, которое позволяет удобно 
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и просто выполнять операции над множествами и матрицами. Уровень “вхождения” для использова-
ния нашей программы очень низок. Любой пользователь сможет за считанные минуты разобраться в 
нашем интерфейсе и приступить к работе. Также, вместе с нашей программой распространяется и 
инструкция, в которой подробно описан процесс взаимодействия с нашей программой. 
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Доцент МТУСИ 

 
 
В физике высоких энергий используется представление взаимодействующих частиц в виде 

струн (расщепляющихся или сливающихся). Описание струн представляет собой объект из категории 
Shtan. Основным конструктивным элементом этой категории является «тройник». На рисунке 1 изо-
бражены два тройника. Левый соответствует расщеплению струн, а правый – слиянию струн. 

 

 
Рис. 1. Левый и правый тройники 

 
Так как основным математическим объектом статьи является риманова поверхность рода g = 2 

(двойной тор), покажем на рис.2, как топологически такая поверхность образуется. 
Построим 4-струну из шести тройников. Для этого вырезаем 2 диска с левого конца двойного 

тора и 2 диска с правого конца двойного тора. Пользуясь тем, что полученную поверхность с грани-
цами можно считать резиновой, вытягиваем по границам четыре трубки. На рисунке 3 изображена  
4-струна.   

 

 
Рис. 2. «Топологическая склейка» двойного тора 
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Рис. 3. 4-струна 

 
Точно так же строится 6-струна из 8 тройников, изображенная на рис. 4. Это и есть 6-струна 

Петерсена-Белого-Накамуры.  
 

 
Рис. 4. 6-струна Петерсена-Белого-Накамуры 

 
Построенные струны  являются типичными и наиболее важными в теории струн объектами ка-

тегории Shtan.  Используя «водопроводную» терминологию, отметим, что три трубки со знаком - 
слева означают, что через них вода поступает в садовый шланг, скажем, с водонапорной башни, а 
знак + у трех трубок справа означает, что из них вода выливается на грядки. Если выбрать направле-
ние обхода границ по часовой стрелке, то при обходе левых границ поверхность струны остается сле-
ва, а при обходе правых границ – справа, что и завершает описание категории Shtan в нашем случае. 

 
Теорема Гиддингса-Волперта. Функции Мандельштама  
для тройника и для 6-струны ПБН 
Приведем пример из теории электрического поля. На Рис.5 изображена четырехсвязная об-

ласть, соответствующая тройнику слияния струн. В центрах трех внутренних окружностей  

расположенных внутри большой внешней окружности  помещены точечные заряды (веществен-

ные числа отрицательные и положительные) , сумма которых равна      

 

 
 

Рис. 5. Отображение четырехсвязной области на полосу с одним разрезом 
 

Какая функция конформно отображает изображенную четырехсвязную область в полосу  
с одним полубесконечным разрезом, параллельным вещественной оси? Ответ довольно очевиден: это 
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функция особенностей или функция Мандельштама для тройника 

(z)=   

где точки расположения зарядов, в которых вычеты в простых полюсах абелева диф-

ференциала 3-го рода равны  

Прежде чем сформулировать теорему Гиддингса-Волперта, рассмотрим её простейший случай 
для левого тройника. 

Пусть  риманова поверхность рода g имеет n выколотых точек . Соотнесем множе-

ство вещественных чисел  соответствующих n выколотым точкам, которые удовлетво-

ряют равенству  Гиддингс и Волперт [1] доказали, что существует единственный абелев 

дифференциал ω на римановой поверхности  такой, что ω имеет n простых полюсов в точках  с 

соответствующими вычетами  и чисто мнимыми периодами на любом замкнутом контуре интегри-

рования на этой поверхности. 
Для случая сферы с выколотыми точками дифференциал ГВ записывается явно. Возьмем сферу 

с n выколотыми точками и свяжем с ними вещественные числа . Мы можем так выбрать коорди-

наты z на сфере, что выколотые точки   располагаются в  . Тогда дифференциал ГВ записыва-

ется как 

 
Понятно, что этот дифференциал имеет вычеты в точках  и что интеграл дифференциала ГВ 

по замкнутому контуру C равен ״   и является чисто мнимым. 

Для случая сферы и n =3 на рис. 6 изображен левый тройник (соответствующий расщеплению 
струн) с контуром интегрирования дифференциала ГВ и одним нулем (точкой взаимодействия – рас-
щепления струн), ленты Мандельштама и граф Накамуры [4]. Этот рисунок поясняет раскройку шта-
нов-тройника. Точка взаимодействия (ноль функции Мандельштама) обозначена белой вершиной.  

 

 
Рис. 6. Левый тройник с контуром интегрирования, ленты Мандельштама и граф Накамуры 

 
 
Теорема Гиддингса-Волперта. 
Пусть имеется риманова поверхность  с  границами . Тогда на  может быть 

единственным образом задана причинная структура с помощью абелева дифференциала третьего ро-
да ω, такая, что из особых точек у него только простые полюса, сумма вычетов в которых равна ну-
лю.  

Эта теорема описывает римановы поверхности с границами. Функция Мандельштама 6-струны 
ПБН конформно преобразует семисвязную область в систему шести разрезов, параллельных вещест-
венной оси (двух конечных и четырех полубесконечных) и имеет вид: 
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где  – функция Шоттки-Клейна. 

Диаграмма Мандельштама 6-струны ПБН изображена на Рис.8 и содержит 18 параметров – 10 
углов θ и 8 моментов τ расщепления-слияния струн. 

Функция Мандельштама  представляет собой аналитическую функцию локальной ком-

плексной переменной z на римановой поверхности . Пусть  являются z координатам 

проколов на , которые соответствуют i-ой внешней струне. Функция Мандельштама  определя-

ется двумя условиями: 

1. Один-форма  имеет простые полюса в точках проколов  с вычетами 

 и регулярна в остальных точках. 

2.  должна быть глобально определена на . Вследствие этого один-форма 

 должна иметь чисто мнимые периоды по любому гомологическому циклу. 

 

 
Рис. 7. Диаграмма Мандельштама с тремя входящими и тремя выходящими струнами и двумя петлями 

 

Эти два требования единственным образом определяют один-форму dϱ(z), и функция Ман-
дельштама в общем случае n внешних струн записывается в виде: 

 
где  – функция Шоттки-Клейна.          

 
Функтор перехода от категории Belyisnark к категории Shtan.  
Категория снарков Snarks – нетривиальных кубических (тривалентных) графов нераскраши-

ваемых по Тейту – описана в Открытой энциклопедии целочисленных последовательностей (OEIS) 
как последовательность А130315. Единственный и минимальный снарк, с которого начинается эта 
последовательность, представляет собой граф Петерсена с десятью вершинами, пятнадцатью ребрами 
и хроматическим индексом 4. Будем именовать его Снарк. 

Введем новую категорию под названием Belyisnarks. Эта категория содержит те же объекты, 
что и категория Snarks, но отличаются от них тем, что в середине каждого ребра помещена белая 
вершина. Эта процедура и есть функтор перехода от категории Snarks к категории Belyisnarks. 

Опишем теперь функтор, осуществляющий переход от объектов категории Belyisnarks к объек-
там категории Shtan.  Для этого в категории Belyisnarks выберем белый Снарк (граф Петерсена с бе-
лыми вершинами посередине каждого ребра), а в категории Shtan выберем 6-струну ПБН. На графе 
Петерсена-Белого [5] (Белом Снарке) выделим верхнюю вершину и назовем её Источник, затем вы-
делим нижнюю правую вершину и назовем её Сток. Убирая Источник и Сток, получаем левое дерево  
Петерсена-Белого. Эта процедура изображена на рис. 8. 
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Рис. 8. Процедура перехода от графа Петерсена-Белого к левому дереву Петерсена-Белого 

 
Мы видим, что это дерево содержит 4 прообраза тройников расщепления и 4 прообраза трой-

ников слияния. Точно таким же образом получаем правое дерево Петерсена-Белого, которое пред-
ставляет собой зеркальное отражение левого дерева Петерсена-Белого. Для этого надо только поме-
нять местами Источник и Сток. На втором этапе перехода от объектов категории Belyisnarks к кате-
гории Shtan на каждую черную вершину дерева Петерсена-Белого «навинчиваем» тройники, соответ-
ствующие  расщеплению или слиянию струн. В результате получаем левую 6-струну ПБН, изобра-
женную на рис. 9. Эта струна эквивалентна 6-струне, изображенной на рис. 4. 

 

 
Рис. 9. Левая 6-струна ПБН 

 
 
Правая 6-струна ПБН получается как зеркальный образ левой. Если сшить (свинтить) левую и 

правую 6-струны ПБН, то получим замкнутую 6-струну ПБН (дубль Шоттки), изображенную на 
рис.10.  

 
Теорема Белого и комбинаторная цикловая структура дерева Петерсена-Белого-

Накамуры 
Правило построения дерева Петерсена-Белого-Накамуры по 6-струне ПБН простое – следует 

заменить тройники расщепления-слияния на соответствующие графы Накамуры [4] тройников, изо-
браженных на рис. 1. 
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Рис. 10. Замкнутая 6-струна ПБН (дубль Шоттки) 

 

 
Рис. 11. Дерево ПБН, соответствующее левой 6-струне ПБН 

 
Приведем цикловую 1-транзитивную структуру подстановок дерева ПБН, соответствующую 

левой 6-струне ПБН. Из непосредственного наблюдения можно заключить, что все цикловые подста-
новки принадлежат симметрической группе  т.е. d=32. Цикловая подстановка  соответствует 

обходу полуребер вокруг черной вершины дерева ПБН против часовой стрелки, цикловая подстанов-
ка  соответствует транспозициям полуребер относительно белых вершин графа ПБН, цикловая 

подстановка  соответствует циклическому обходу клеток графа ПБН. Граф ПБН имеет 3 клетки 

(страны). 
Описание цикловой 1-транзитивной структуры подстановок дерева ПБН приведено ниже. 

 

 

 

 

 

 
, т.е. произведение трех подстановок  дает тождественную подстановку. 

Все комбинаторные вычисления проведены с помощью Wolfram Mathematica. 
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Заключение 
 
Решение Дарреном Крауди задачи Шварца-Кристоффеля в 2007 г. позволило по новому подой-

ти ко многим задачам  гидродинамики, теории упругости, теории электрических полей и теории ин-
тегрируемых систем. 

В настоящей работе рассматривается ещё одна область применения конформного отображения 
многосвязных областей на систему разрезов на комплексной плоскости –  описание теории струн с 
помощью диаграмм Мандельштама. 

Рассмотрен новый объект категории Shtan – 6-струна Петерсена-Белого-Накамуры, которая 
описывается с помощью графа (дерева) Петерсена-Белого-Накамуры [3]. Для получения этого графа 
из графа Петерсена вводится новая категория Belyisnarks. 

Основной функцией, рассматриваемой в статье, является многозначная (логарифмическая) 

функция комплексного переменного – функция Мандельштама ϱ(z) и входящая в неё специальная 
функция – функция Шоттки-Клейна. 

С помощью системы Wolfram Mathematica определена 1-транзитивная комбинаторная цикловая 
структура дерева Петерсена-Белого-Накамуры, которая описывает вложение детского рисунка  
в риманову поверхность. 
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МОДЕЛИРОВАНИЕ ВЛИЯНИЯ ОТКАЗОВ  
ЭЛЕМЕНТОВ МАТРИЧНОГО  

ПРЕОБРАЗОВАТЕЛЯ НА ПОГРЕШНОСТЬ  
ИЗМЕРЕНИЯ ПРОСТРАНСТВЕННО-  

ЭНЕРГЕТИЧЕСКИХ ХАРАКТЕРИСТИК  
ЛАЗЕРНЫХ ПУЧКОВ 

 
Арутюнян Т.Р., 

МТУСИ, студент группы БПМ1201 
Райцин А.М., 

д.т.н., профессор МТУСИ 
 
При определении качества лазерных пучков используется распределение плотности мощности 

или энергии (распределение интенсивности)  в поперечном сечении пучка, служащее для расчетов 
стандартизированных пространственно – энергетических характеристик лазерных пучков (ПЭХЛП): 
стабильность положения пучка, диаметр, ширины, координаты центроида (энергетический центр), 
угол расходимости[1]. Измерения ПЭХЛП производятся средством измерений, который включает в 
себя многоэлементный измерительный преобразователь (МИП) (рис.1) [2]. 

 

 
Рис.1. Структурная схема средства измерений пространственно-энергетических характеристик  

лазерных пучков 
 
На погрешность измерения ПЭХЛИ оказывает влияние выходы из строя элементов МИП, изу-

чение которого является предметом настоящей работы.        
Процесс измерения поля является преобразованием энергии (мощности) излучения в разных 

точках пространства в электрические сигналы на выходе каждого элемента МИП; алгоритм измере-
ния ПЭХЛП является стандартизованным и основан на использовании моментов распределения ин-
тенсивности [1]. На выходе каждого элемента МИП , имеется электрический сигнал ( , )И i jI x y . 

МИП можно представить в виде матрицы с размерами 
x yT T , где 2 ,  2 .x yT n T l 

 
Централь-

ный элемент матрицы будет являться началом системы координат, тогда число элементов в строках и 
столбцах будет равняться 2 1N n   и 2 1L l   соответственно.  

Считаем, что каждый элемент  имеет вероятность отказа P в процессе эксплуатации. Сиг-

нал на выходе элемента  МИП  можно представить в виде  
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 – индикатор, вероятно-

сти отказа элемента  который принимает значение 1 с вероятностью P и 0 с вероятностью 1 – P, 

 – наибольшее значение интенсивности в поперечном сечении лазерного пучка,  – коэффици-

енты преобразования элементов МИП, ,x y   - расстояние между элементами МИП по осям x и y; 

,x yd d  – линейные размеры элементов по осям x и y соответственно.  

Выражения для оценок начальных моментов, полученных по результатам измерений, если 
,x yd d

 
близки к нулю, 1x y     можно записать в виде [2, 4], 
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В работе будем определять ширины лазерного пучка. Формулы для ширин по осям x и y имеют 
вид [1, 3] 

   

   

1/2
22 2 2 2 2

20 02 20 02 11

1/2
22 2 2 2 2

20 02 20 02 11

2 / 4 ;

2 / 4 ,

x

y

d h p

d h p

     

     

          

          

 

где p = -1, h = -2,  
2 2

2 2 2 2 20 02
20 02 20 02 2 2

20 02

1,если ;
/

1,если  ,

 
    

 
 

    
 

  

Путем моделирования с помощью языка программирования Pascal ABC.NET были проведены 
расчеты зависимости погрешности измерения, обусловленной отказами элементов в МИП, измерен-
ные по нижнему уровню интенсивности 

max ,    0 1I R R   - нижняя граница измерения относительно-

го распределения интенсивности. При моделировании предполагаем, что ,x yd d
 
близки к нулю, 

1x y    , 2
11  = 0. 

Погрешность измерения представлена в виде среднеквадратического отклонения (СКО). После 
проведения моделирования, по результатам ста испытаний определены СКО ширин лазерных пучков. 
Результаты СКО для лазерных пучков с квазиравномерным распределением  интенсивности при  R = 
0,7 представлены в табл. 1. 

Впервые получены СКО для ширин лазерных пучков с Гауссовым колоколообразным распре-
делением интенсивности, где вероятность отказа элемента больше в центральной (интенсивной) час-
ти области пучка по сравнению с оставшейся (внешней) областью. Результаты погрешности измере-
ния для лазерных пучков с колоколообразным распределением  интенсивности при R=0.001 и грани-
цей центральной области по интенсивности, равной 0.5, приведены в табл. 2. 

Из таблиц 1 и 2 следует, что увеличение числа элементов матрицы, позволяет снизить СКО. 
Также на СКО влияют вероятности отказа центральной и внешнего областей для колоколообразного 
распределения интенсивности, степень такого влияния видна из таблиц. Получены формулы для рас-
чета СКО и получены хорошее совпадение с результатами моделирования.  

Написана программа, позволяющая рассчитать ширины лазерных пучков и погрешность их оп-
ределения на произвольных матрицах, различных нижних границ диапазона и вероятностей отказа и 
получить рекомендации для измерений ПЭХЛИ, учитывающие выход из строя элементов МИП. 
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Таблица 1 
 

Результаты погрешности измерения лазерных пучков с квазиравномерным распределением  
интенсивности 

 

x yN N  R 
 

P 
 

Математическое  
ожидание 

xd  
Математическое 
ожидание 

yd  
СКО %, 

xd  

 

СКО %, 
yd  

 

10*10 0,7 0,01 24,312 24,262 1,298 1,311 

10*10 0,7 0,03 24,308 24,27 2,154 1,93 

10*10 0,7 0,05 24,343 24,353 2,482 2,25 

10*10 0,7 0,1 24,323 24,23 3,394 3,527 

100*100 0,7 0,01 2349,924 2350,512 0,123 0,118 

100*100 0,7 0,03 2350,835 2350,68 0,204 0,212 

100*100 0,7 0,05 2349,647 2350,516 0,232 0,229 

100*100 0,7 0,1 2350,522 2350,123 0,34 0,396 

500*500 0,7 0,01 58816,187 58813,278 0,023 0,025 

500*500 0,7 0,03 58812,4 58817,385 0,041 0,04 

500*500 0,7 0,05 58817,782 58815,678 0,051 0,055 

500*500 0,7 0,1 58808,213 58812,161 0,069 0,084 

 
Таблица 2 

 
Результаты погрешности измерения лазерных пучков с колоколообразным  

распределением интенсивности 
 

x yN N  

 

R 
 
 

P внешняя  
область 

[0,001;0,5] 

P централь-
ная область 

[0,5;1] 

Математи-
ческое ожи-
дание 

xd  

Математиче-
ское ожида-
ние 

yd  

СКО %, 

xd  
СКО %, 

yd  

10*10 0,001 0,01 0,01 7,196 7,203 1,989 2,184 

10*10 0,001 0,01 0,1 7,448 7,475 5,75 5,648 

10*10 0,001 0,01 0,05 7,29 7,294 3,161 3,503 

10*10 0,001 0,03 0,05 7,296 7,267 4,087 4,506 

10*10 0,001 0,03 0,1 7,399 7,329 5,162 5,376 

10*10 0,001 0,1 0,1 7,193 7,172 6,63 6,516 

100*100 0,001 0,01 0,01 718,883 718,679 0,171 0,182 

100*100 0,001 0,01 0,1 742,445 742,409 0,453 0,476 

100*100 0,001 0,01 0,05 729,08 729,18 0,341 0,293 

100*100 0,001 0.03 0,05 723,81 724,139 0,4 0,358 

100*100 0,001 0,03 0,1 738,127 738,3 0,513 0,453 

100*100 0,001 0,1 0,1 718,47 717,64 0,56 0,614 

500*500 0,001 0,01 0,01 17969,78 17969,238 0,039 0,038 

500*500 0,001 0,01 0,1 18562,81 18562,76 0,088 0,093 

500*500 0,001 0,01 0,05 18226,364 18226,435 0,075 0,063 

500*500 0,001 0,03 0,05 18095,436 18098,378 0,075 0,076 

500*500 0,001 0,03 0,1 18437,09 18436,264 0,099 0,097 

500*500 0,001 0,1 0,1 17971,344 17973,613 0,11 0,111 
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БОЛЬШИХ МАССИВОВ ДАННЫХ 

 
 

Денисов В.Ю., 
МТУСИ, студент группы БПМ1201 

Синева И.С., 
к.ф.-м. н., доцент МТУСИ 

 
Применение прямого подхода в анализе данных далеко не всегда приносит результат. Это свя-

зано, в основном, с многообразием анализируемых данных и большим количеством исследуемых пе-
ременных. В данной работе описаны методы, которые позволяют получить значительное улучшение 
качества финальной структурной модели по сравнению с прямым подходом [1]. 

Целью исследования является создание методики статистического анализа больших данных с 
учетом априорной информации об имевших место событиях для осуществления управляющих воз-
действий на эту систему в реальном времени. Практическим результатом данной работы является 
построение корректной регрессионной модели, а именно зависимости трансферной стоимости фут-
болиста от его статистических показателей в различных турнирах. Задача поиска этих закономерно-
стей представляет интерес и как удачная модель аналитики на больших данных, так и с точки зрения 
качественной интерпретации результатов. 

Ввиду большого объема исходных данных для статистического анализа и проверки его резуль-
татов были отобраны две выборки – 20% игроков в анализируемой выборке и 80% игроков в тестовой 
выборке, на которой будут проверены результаты анализа. Вторая выборка необходима для того, 
чтобы избежать возникновения эффекта «переобученности» при построении моделей [4, 5]. 

Анализируемые данные представляют собой численные ( ) и булевые переменные. Первона-

чально были отобраны 25 переменных, предположительно статистически значимо влияющие на ана-
лизируемый признак – трансферную стоимость игрока. Для сокращения пространства признаков был 
использован корреляционный анализ. Вычисление, проверка значимости и сопоставление выбороч-
ных коэффициентов корреляции Пирсона и выборочных частных коэффициентов корреляции позво-

лили оставить для дальнейшего анализа только 19 независимых (  – ) и 1 зависимую ( ) пере-

менную, значения которых описаны в табл. 1. 
Для исследования характера влияния независимых переменных на зависимую используется 

регрессионный анализ. В общем виде используется линейная регрессионная модель [1] вида 

  (1) 
В формуле (1) функции и  должны быть известны,  – центрированные попарно не-

коррелированные (в идеале – гауссовские) одинаково распределенные случайные величины. 
 

Таблица 1 
 

Описание анализируемых переменных 
 

Описание переменной Переменная Описание переменной Переменная 

Возраст 
 

Количество жёлтых карточек на 
игроке  

Позиция на поле (чем больше значе-
ние, тем ближе к атаке)  

Количество красных карточек на 
игроке  

Рейтинг турнира 
 

Количество заработанных пе-
нальти  

Национальность игрока совпадает со 
страной проведения турнира  

Количество реализованных пе-
нальти  

Количество сыгранных матчей 
 

Количество автоголов 
 

Среднее количество сыгранных минут 
 

Количество пропущенных ко-
мандой мячей  
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Количество голов 
 

Сейвы вратаря 
 

Количество голевых передач 
 

Сейвы вратаря (пенальти) 
 

Количество жёлтых карточек 
 

Матч на ноль вратаря  
(булевая переменная)  

Количество красных карточек 
 

Трансферная стоимость  
(в млн. евро)  

 
В данном случае оправданно использовать чисто аддитивную модель влияния факторов, по-

этому . Зависимости  моделировались в виде , , ,  и др. В ка-

честве параметров  и  использовались числа от -10 до 10 с шагом 0,1. На подбор всех вариантов по 

каждой переменнной ушло бы очень много времени (по предварительным подсчетам перебор всех 
комбинаций занимает около полугода), поэтому было решено сгруппировать переменные по похоже-
сти (на основе анализа их контента и вида Box-and-Whisker Plot) и применять одинаковые функции 
сразу на полученные группы. К сожалению, лучший коэффициент детерминации не превышает 42%, 
что незначительно отличается от модели простой линейной регрессии 

  (2) 
коэффициент детерминации которой составляет 35,41%, но при этом модель вида (2) обладает оче-
видным достоинством простоты интерпретации. 

Для общего анализа структуры пространства признаков был использован метод главных ком-
понент [2]. Алгоритм его использования состоит в следующем: 

1. Каж-
дая переменная  центрируется и нормируется; 

2. Вы-
числяется матрица ковариаций : 

  (3) 

где ; 
3. Ре-

шается характеристическое уравнение , откуда находятся собственные числа 
; 

4. На-
ходится собственный вектор  для каждого корня : 

  (4) 
5. Осу-

ществляется переход к новым переменным (главным компонентам) . 

Оказалось, что для нашего массива признаков первые две главные компоненты суммарно опи-
сывают разброс выборки на 95,8%, а с дальнейшим увеличением их числа дисперсия увеличивается 
незначительно, поэтому использование более двух главных компонент при решении данной задачи не 
требуется. Это подтверждает предположение, что между исходными переменными есть значительная 
линейная зависимость, вот только на всем массиве она плохо работает. Можно предположить, что 
разбиение пространства признаков на классы позволит как выявить его структурные особенности, так 
и удовлетворительно описать связь признаков в отдельных классах [2, 3]. 

Осуществив переход к новому пространству двух главных компонент, можно выполнить кла-
стерный анализ, который позволяет разбить выборку на однородные группы. Учитывая структуру 
исходных данных, наиболее подходящим вариантом кластеризации является метод -средних (5). Его 
суть в минимизации расстояния от точек кластера до его центра. Это означает минимизацию функ-
ции 

  (5) 
где  – число кластеров,  – полученные кластеры,  – центры масс векторов . 
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Определить оптимальное число кластеров можно с помощью анализа силуэтов [3], алгоритм 
которого заключается в нахождении для каждой точки  кластера средней непохожести  на дру-

гие элементы кластера, аналогично  для соседнего кластера (соседним считается кластер с наи-

меньшей непохожестью). Далее высчитывается силуэт: 

  (5) 
Наилучшим средним значением силуэтов обладает разбиение на 3 кластера. Далее внутри каж-

дого кластера по алгоритму, описанному ранее, был проведен регрессионный анализ, однако коэф-
фициенты детерминации для каждого кластера оказались в пределах от 45% до 53%, что все еще яв-
лялось неудовлетворительным результатом. 

Внимательно изучив центроиды кластеров, было сделано предположение о не вполне коррект-
ном автоматизированном разбиении при кластеризации: заметно, что полевые игроки и вратари на-
ходятся в одной группе, что противоречит логике. Поэтому было произведено ручное разбиение ис-
ходной выборки на группы полевых игроков и вратарей, а далее каждая из этих групп методом -
средних была разбита дополнительно: полевые игроки на 3 кластера (рис.1), вратари – на 2. 

 

 
 

Рис. 1. График массива полевых игроков в проекции на первые две главные компоненты  
с примененной кластеризацией 

 
Внутри каждого кластера была построена регрессионная модель (табл. 2), коэффициенты де-

терминации которой уже можно считать хорошими. 
Малое количество переменных в финальном уравнении регрессии объясняется удалением ста-

тистически незначимых переменных: для каждой модели поочередно удалялись факторы с самым 
статистически незначимым коэффициентом (при этом нужно отслеживать изменение коэффициента 
детерминации) до тех пор, пока уровень значимости для всех переменных не окажется меньше 0,05. 

Анализ центроидов кластеров приводит к выводу о типичных составляющих кластеров. Среди 
полевых игроков можно отметить, что разбиение произошло, в основном, по рейтингу турнира: в 
первом кластере – игроки из чемпионатов среднего уровня, во втором – игроки топ-чемпионатов, в 
третьем – игроки слабых чемпионатов. Кроме того, заметно, что на стоимость влияют атакующие 
действия (голы, голевые пасы, заработанные пенальти) и в меньшей степени защитные (количество 
пропущенных командой мячей). Интересно отметить, что отрицательный (количество автоголов), на 
первый взгляд, фактор во всех кластерах ведет к увеличению стоимости. Группу вратарей кластери-
затор аналогично разбил по уровню чемпионатов, а ввиду маленького числа статистических пере-
менных все они оказались значимыми, из которых больше остальных выделяется количество сейвов с 
пенальти. 

Полученные модели были проверены на тестовом массиве и показали аналогичные результаты 
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по значимости и детерминации, что и на обучающей выборке. Таким образом, найденная кластериза-
ция оправдана, а регрессионные модели могут быть использованы на всем исходном массиве боль-
ших данных. Построенные регрессии линейны, имеют малую вычислительную сложность и могут 
использоваться на исходном массиве больших данных в реальном времени [4, 5].  

Таблица 2 
 

Результаты регрессионного анализа на пяти кластерах 
 

Номер 
клас- 
тера 

Коэффици-
ент детер-
минации, 

% 

Уравнение регрессии 

Поле-
вые-1 

72,7 

Поле-
вые-2 

72,8 

 
Поле-
вые-3 

63,3 

 
Врата-
ри-1 

66,1 
 

Врата-
ри-2 

68,3 
 

 
Используя различные инструменты статистического анализа, удалось найти закономерности в 

поведении трансферной стоимости футболистов. Полученные модели описывают существенную 
часть как обучающего массива, так и исходных больших данных в целом. Использованная комбина-
ция методов многомерного статистического анализа (корреляционный анализ, компонентный анализ, 
кластерный анализ, силуэтный анализ, регрессионный анализ) может быть рекомендована для изуче-
ния структуры и закономерностей и в других массивах больших данных. 
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В работах [1-4], [6-8] была предложена модификация метода Т-матриц (МТМ), учитывающая 

априорную информацию об особенностях аналитического продолжения волнового поля, которая по-
зволяет существенно расширить область геометрий, для которых может быть получена Т-матрица. В 
частности, при использовании интегральных уравнений на основе условия нулевого поля Т-матрица 
может быть получена для любых рассеивателей с аналитической границей, в то время как классиче-
ский МТМ [5] применим лишь для рассеивателей, удовлетворяющих гипотезе Рэлея. В данной работе 
на основе модифицированного метода Т-матриц (ММТМ) впервые выполнено моделирование усред-
ненных характеристик рассеяния для тел с импедансным граничным условием, не удовлетворяющих 
гипотезе Рэлея. 

Рассмотрим двумерную задачу дифракции на импедансном рассеивателе. Пусть имеется па-

дающее волновое поле 0u , рассеиватель с аналитической границей S  и требуется найти рассеянное 

поле 1u . Математически задача заключается в отыскании решения однородного уравнения Гельм-
гольца 

1 2 1( ) ( ) 0u r k u r  
  . (1) 

В этом уравнении 1u  удовлетворяет условию излучения Зоммерфельда на бесконечности и  
импедансному краевому условию на границе рассеивателя 

( )
( ) 0

S

Z u r
u r

ik n


 


 
 
 


 , (2) 

где 0 1( ) ( ) ( )u r u r u r 
  

, 0 ( )u r


 – первичное (падающее) волновое поле; 
0 0

2
k


  


   – волновое 

число во внешней среде;   – волновое сопротивление во внешеней среде (импеданс); Z  – величина 

импеданса на границе S , n  – внешняя к S  нормаль. 
В этой работе рассматривается ММТМ, основанный на методе нулевого поля (ММНП). В ос-

нове указанного метода лежит соотношение нулевого поля 
1

0
0 0

( ) 0, ( ) \ ,( , ) ( )
( ) ( , )

( ) 0, ( ) .

n

S

u r M r R DG r r u r
u r G r r ds

n n u r M r D

                  

     
   (3) 

В этом соотношении 0 ( , )G r r
 

 – функция Грина свободного пространства, а n  – внешняя 

нормаль по отношению к D . В двумерных задачах функцию Грина имеет вид:  

(2)
0 0

1
( , ) ( | |)

4
G r r H k r r

i
  

   
. (4) 

Здесь (2)
0H  – функция Ганкеля второго рода, которая является фундаментальным решением 

уравнения Гельмгольца. Производим замены: 
1

( )
4 ( )S

i u
J

n


 
 
 

, ( )ds d     , 2 2( ) ( ) ( )       , (5) 

( )r    – уравнение границы S . Положим Z i W , тогда c учетом (5) граничное условие (2) 
примет следующий вид 

4
( ) ( )

( )S
S

W
u r J

ik


 
 


  (6) 
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Выполним условие нулевого поля (3) на контуре  , охватывающем все особенности 
аналитического продолжения рассеянного волнового поля внутрь рассеивателя (его необходимо 
строить путем аналитической деформации S  [1]). Тогда с учетом (5), (6) получим интегральное 
уравнение ММТМ: 

)(
|)|(

|)|()( 0
2

0

)2(
0)2(

0 rud
n

rrkH

k
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Для численного решения уравнения (7) интеграл в (7) заменяется суммой точечных источни-
ков, локализованных на S  
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, совмещенных с серединами интервалов разбиения 

2 ( 0.5)m m N   . В результате уравнение (7) преобразуется в систему линейных алгебраических 
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В соответствии с (8) рассеянное поле можно представить суммой точечных источников 
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тогда, используя теорему сложения 
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получаем формулу для рассеянного волнового поля 
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В этой формуле pc - коэффициенты рассеяния, которые имеют вид 
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ствии с системой (10) получаем 
1( )c J a J K b T b       . (15) 

1J K T  , где T  – это Т-матрица, которая и дает название данному методу. 
Далее приведем результаты моделирования. Вначале расcморим эллипс с параметрами 2ka  , 

10kb   при 
0  . Значение импеданса на границе рассеивателя 1000W  . На рисунке 1 приведена 

диаграмма рассеяния, на рис. 2 – усредненная диаграмма рассеяния, для расчета которой считаем, что 

первичное поле 0u  – плоская волна, а угол падения 
0 (0, 2 )R  . 
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Рис. 1 Рис. 2 

Диаграммы построены при 500N   
 
Для оценки точности моделирования рассчитаны значения невязки, которые изображены на 

рис. 3, а также рассчитана точность выполнения оптической теоремы. Рсчеты проведены для 
различных N , результаты представлены в табл. 1. Как можно видеть с ростом N  полученные значе-
ния уменьшаются достаточно быстро, что говорит о высокой скорости сходимости ММТМ для дан-
ного эллипса. 

Теперь рассмотрим в качестве рассеивателя десятилистник с параметрами 5ka  , 10kb   при 

0 / 2   и 1000W  . На рисунках 4 и 5 представлены диаграмма рассеяния и усредненная 

диаграмма рассеяния соответственно при 500N  . 
 

Таблица 1  

50 0,24888 0,59086 0,067545 

100 0,040081 0,10031 0,0097677 

200 0,00066532 0,0019286 0,00013532 

300 1,0928·10-5 3,5364·10-5 2·10-6 

400 1,9069·10-7 6,4684·10-7 3,3901·10-8 

500 3,4295·10-9 1,1829·10-8 5,6969·10-10 

Рис. 3  
 

  
Рис. 4 Рис. 5 

 
Далее приведены результаты вычисления невязки и проверки оптической теоремы для 

многолистника, которые представлены на рис. 6 и в табл. 2. 
Так же, как и для эллипса можем наблюдать хорошую сходимость метода. На рисунках 7 и 8 

приведены диаграммы  для суперэллипса. Параметры рассматриваемого суперэллипса: 2ka  , 
10kc  , 8m  . Расчеты проведены для 

0    и импеданса 1000W  . 
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Результаты вычисления невязки и проверки оптической теоремы для суперэллипса приведены 
на рис. 9 и в табл. 3.     

 

 

Таблица 2  

N 
minN  

maxN  ot  

50 0,37754 2,2813 5,2281 

100 0,022092 0,88803 0,27965 

200 0,00024287 0,052141 0,0032277 

300 1,2274·10-5 0,0023696 0,00076138 

400 5,9443·10-8 0,00011032 6,4965·10-5 

500 2,0609·10-8 5,2287·10-6 4,535·10-6 

Рис. 6  
 

  
Рис. 7 Рис. 8 

 
Диаграммы построены при 500N  . 
 

 

Таблица 3  

N 
minN  

maxN  ot  

50 0,36338 0,94578 0,9371 

100 0,10216 0,65986 0,09327 

200 0,016713 0,15304 0,010666 

300 2,8666·10-3 0,029532 3,1547·10-3 

400 5,3303·10-4 5,4504·10-3 5,1874·10-4 

500 9,7436·10-5 9,9733·10-4 8,2748·10-5 

700 3,1434·10-6 3,3282·10-5 2,8851·10-6 

900 1,0521·10-7 1,1104·10-6 9,858·10-8 

Рис. 9  
 
Как видно из таблицы 3, для суперэллипса тоже наблюдается достаточно хорошая схдимость, 

но полученные результаты несколько хуже, чем для десятилистника. Это объясняется близостью 
особенностей аналитического продолжения волнового поля к границе рассеивателя. 

Итак, показано, что применение ММТМ к решению задач дифракции с импедансным краевым 
условием обеспечивает высокую точность результатов и хорошую скорость сходимости 
вычислительного алгоритма. Выполнено моделирование усредненных характеристик рассеяния для 
тел, не удовлетворяющих гипотезе Релея, к которым не применим классический МТМ. 
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Компьютеры всегда были эффективным инструментом для вычислений, но лишь после того, 

как кто-то написал и отладил программу для выполнения нужного алгоритма. Однако в 1960-1970-х 
годах компьютеры были еще очень слабы в области отображения информации, особенно графиче-
ской. Эти технические ограничения, наряду с тенденциями в статистической теории, привели к тому, 
что практика статистики, как и подготовка статистиков, ориентировались на построение моделей и на 
проверку гипотез. В этом мире исследователи предлагали гипотезы, тщательно продумывали экспе-
рименты, настраивали модели и проводили испытания. В эту формализованную и перегруженную 
теорией среду Джон Тьюки (John Tukey) вбросил концепцию т.н. разведочного анализа данных 
(Exploratory Data Analysis, EDA). Джон Тьюки – известный американский специалист по математиче-
ской статистике, один из создателей практического анализа данных. 

В литературе по статистике можно найти немало рекомендаций по выполнению разведочного 
анализа данных (РДА). Несколько лет назад в журнале Methods in Ecology and Evolution была опуб-
ликована статья [1], в которой все рекомендации сведены в единый протокол по выполнению РДА. 

Предлагаемый протокол включает следующие основные элементы: 
1. Формулировка исследовательской гипотезы. Выполнение экспериментов/наблюдений 

для сбора данных. 
2. Раз-

ведочный анализ данных: 
2.1. Выявление точек-выбросов; 
2.2. Проверка однородности дисперсий; 
2.3. Проверка нормальности распределения данных; 
2.4. Выявление избыточного количества нулевых значений; 
2.5. Выявление коллинеарных переменных; 
2.6. Выявление характера связи между анализируемыми переменными; 
2.7. Выявление взаимодействий между переменными-предикторами; 
2.8. Выявление пространственно-временных корреляций среди значений зависимой перемен-

ной. 
3. При-

менение соответствующего ситуации статистического метода (модели). 
Подход Джона Тьюки [1-2] породил волну новых графических методов и робастных оценок. 

Кроме того, этот подход инициировал разработку новой программной среды, ориентированной на 
разведочные методы. Джон Чамберс вместе со своими коллегами из компании Bell Laboratories соз-
дал язык S в качестве платформы для статистического анализа, особенно той его разновидности, ко-
торую исповедовал Джон Тьюки. Примерно в то же самое время, когда был выпущен язык S-Plus, 
Росс Айхэка (Ross Ihaka) и Роберт Джентлмен (Robert Gentleman) из Оклендского университета в Но-
вой Зеландии решили попробовать свои силы в написании интерпретатора. Они дали своему проекту 
название R. 

R – это реализация языка S с дополнительными моделями, разработанными в языке S-Plus.  
R – это проект с открытым исходным кодом, который доступен в соответствии с лицензией GNU. R-
пакет представляет собой коллекцию наборов данных, функций языка R, документации и динамиче-
ски загружаемых элементов на языке C или Fortran. Некоторые пакеты имеют ограниченную область 
применения, другие представляют целые области статистики, а некоторые отражают новейшие раз-
работки. И действительно, многие новые разработки в области статистики сначала появляются как  
R-пакеты, и только потом реализуются в коммерческих программных продуктах [3]. 

В дальнейшем будут приведены выдержки описания отдельных шагов РДА-протокола с при-
менением соответствующих функций и пакетов системы R. Для примера, где это возможно, будем 
использовать встроенные в R данные iris. Эти данные, заимствованные из работы знаменитого мате-
матика (и биолога) Р. Фишера. Они описывают разнообразие нескольких признаков трех видов ири-
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сов.  
 
Выявление точек-выбросов 
Рассмотрение приведенного РДА-протокола начнем с выявления точек-выбросов. Чувстви-

тельность разных статистических методов к наличию выбросов в данных неодинакова. Обычно для 
выявления выбросов используют диаграммы размахов. В R при построении диаграмм размахов ис-
пользуются устойчивые (робастные) оценки центральной тенденции (медиана) и разброса (интер-
квартильный размах). Наблюдения, находящиеся за пределами "усов", рассматриваются как потенци-
альные выбросы (рис.1). 

Переменная Sepal.Width описывает ширину чашелистика, а Sepal.Length - длину. 
 Boxplot(iris$Sepal.Width ~ iris$Species) 
  

 
Рис. 1. Диаграмма размахов 

 
На диаграмме мы наблюдаем один выброс, который является либо ценным наблюдениям и тре-

бует дополнительного анализа, либо т.н. «статистическая грязь». В конечном счете решение об уда-
лении необычных значений из анализа принимает сам исследователь. При этом он должен помнить о 
том, что причины для возникновения таких наблюдений могут быть разными.  

 
Проверка однородности дисперсий 
Однородность групповых дисперсий является важным условием применимости дисперсионно-

го анализа (ANOVA) и других линейных моделей регрессионного типа, а также ряда методов много-
мерной статистики.  

В R имеются функции для формальной проверки нулевой гипотезы о равенстве дисперсий в k 
группах: 

> bartlett.test(iris$Sepal.Length ~ iris$Species) 
data:  iris$Sepal.Length by iris$Species 
Bartlett's K-squared = 16.006, df = 2, p-value = 0.0003345 
> bartlett.test(iris$Sepal.Width ~ iris$Species) 
data:  iris$Sepal.Width by iris$Species 
Bartlett's K-squared = 2.0911, df = 2, p-value = 0.3515 
 
> fligner.test(iris$Sepal.Length ~ iris$Species) 
Fligner-Killeen:med chi-squared = 11.618, df = 2, p-value = 0.003  
> fligner.test(iris$Sepal.Width ~ iris$Species) 
Fligner-Killeen:med chi-squared = 0.9122, df = 2, p-value = 0.6338 
 
Как видно из примера, гипотеза однородности дисперсий отвергается для переменной 

Sepal.Length. 
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Проверка нормальности распределения данных 
Подчиняются ли анализируемые количественные переменные закону нормального распределе-

ния вероятностей? Очень многие статистические методы предполагают положительный ответ на этот 
вопрос, и поэтому проверка исследуемых переменных на нормальность распределения является важ-
ной составной частью разведочного анализа данных. 

Существует целый ряд статистических тестов, специально разработанных для проверки нор-
мальности распределения данных. В R реализованы практически все имеющиеся тесты на нормаль-
ность – либо в виде стандартных функций, либо в виде функций, входящих в состав отдельных паке-
тов. Полезные функции для проверки гипотезы о нормальности содержатся в пакете nortests.  

Для демонстрации функций используем также данные iris. Функция shapiro.test принимает 
единственный аргумент – выборку значений случайной величины. 

> shapiro.test(iris$Sepal.Length) 
data:  iris$Sepal.Length 
W = 0.97609, p-value = 0.01018 
> shapiro.test(iris$Sepal.Width) 
data:  iris$Sepal.Width 
W = 0.98492, p-value = 0.1012 
Как показывает пример, гипотеза нормальности отвергается для переменной Sepal.Length и не 

отвергается для переменной Sepal.Width.  
Так же очень часто используют графические способы проверки характера распределения дан-

ных. Одни из распространенных является построение так называемый график квантилей (Quantile-
Quantile plots) (рис.2а,б). В R для построения графиков квантилей можно использовать базовую 
функцию qqnorm(), которая в качестве основного аргумента принимает вектор со значениями анали-
зируемой переменной : 

> qqnorm(iris$Sepal.Width) 
> qqline(iris$Sepal.Width) 
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Рис. 2а. График квантилей для переменной Sepal.Width 

 
> qqnorm(iris$Sepal.Length) 
> qqline(iris$Sepal.Length) 
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Рис. 2б. График квантилей для переменной Sepal.Length 

 
Выявление избыточного количества нулевых значений 
Важным этапом разведочного анализа данных является обнаружение "избыточного" количества 

нулевых значений. Данные, включающие большое количество нулей, весьма обычны. Для анализа 
характера распределения данных такого рода бывает достаточно построить гистограмму или полигон 
частот.  

 
Выявление коллинеарных переменных 
Когда цель анализа заключается в нахождении переменных (предикторов), определяющих зна-

чения зависимой переменной, важным этапом разведочного анализа данных является обнаружение 
коллинеарности. Исследователь может столкнуться с "парадоксальной" ситуацией, когда, например, 
все коэффициенты множественной регрессионной модели статистически незначимы, тогда как сама 
модель оказывается значимой (т.е. проверяемая при помощи F-теста гипотеза о равенстве всех коэф-
фициентов нулю отвергается). 

 
Выявление характера связи между анализируемыми переменными 
Один из важных этапов разведочного анализа данных заключается в выявлении характера связи 

между анализируемыми переменными. Обнаруженные на этом этапе закономерности будут опреде-
лять, например, выбор статистической модели для описания данных, необходимость преобразования 
нелинейно связанных переменных, и т.д. 

При анализе нескольких количественных переменных очень удобным инструментом являются 
матричные диаграммы рассеяния (scatterplot matrices) (рис.3), или парные диаграммы рассеяния (pair 
plots). Матричные диаграммы рассеяния в R можно построить при помощи нескольких функций. 
Проще всего воспользоваться функцией pairs(), входящей в базовую версию R: 

>  pairs(iris[1:4], pch=21, bg=c("red", "green3", "blue")+ [unclass(iris$Species)]) 
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Рис. 3. Матричные диаграммы рассеяния 

 
Мы получили зависимость значения каждого признака от каждого признака. 

 
Выявление взаимодействий между переменными-предикторами 
Обычным подходом для ответа на подобного рода вопросы является построение регрессионной 

модели, включающей взаимодействие между предикторами. На языке R – это построение составных 
графиков. Здесь представлены колоссальные возможности, предоставляемые пакетом lattice, который 
предназначен для так называемой панельной (Trellis) графики. Вот как можно изобразить четыре 
признака ирисов (рис. 4): 

> library(lattice) 
> xyplot(Sepal.Length ~ Petal.Length + Petal.Width | Species, 
+ data=iris, auto.key=TRUE) 

 
 

Рис. 4. Trellis-график 
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Получилась картинка зависимости длины чашелистиков как от длины, так и от ширины лепест-
ков для каждого из трех видов. 

 
Выявление пространственно-временных корреляций  
среди значений зависимой переменной 
Одним из важнейших условий применимости большинства статистических методов являет-

ся отсутствие взаимосвязи между значениями анализируемой переменной. 
Корреляция между значениями анализируемой переменной может быть как пространственной, 

так и временной, и этим будут определяться подходы, используемые для выявления соответствую-
щих корреляций. Один из наиболее простых подходов заключается в построении графика зависимо-
сти значений той или иной переменной от времени или пространственных координат. Более фор-
мальным способом проверки наличия временной взаимосвязи между значениями анализируемой пе-
ременной является расчет автокорреляционной функции. В R для расчета автокорреляции служит 
функция ACF(). При анализе нерегулярных временных рядов, а также для выявления пространствен-
ной корреляции между значениями анализируемой переменной используют т.н. вариограммы. Функ-
ции для построения вариограмм входят в состав нескольких пакетов для R (например, функция 
Variogram() из стандартного R-пакета nlme; функция variog() из пакета geoR; функция variogram() 
из пакета gstat). 

 
Заключение 
Разведочный подход Джона Тьюки к анализу данных может стать основой для учебного про-

цесса. Он уже преподается в учебных заведениях и применяется специалистами по статистике, т.к. 
основными целями разведочного анализа данных являются максимальное «проникновение» в дан-
ные, выявление основных структур, выбор наиболее важных переменных, обнаружение отклонений и 
аномалий, проверка основных гипотез (предположений), разработка начальных моделей.  

Объектная ориентация также помогает языку R оставаться актуальным, поскольку для анализа 
новых источников данных требуются новые структуры данных.  

Является ли R ценным инструментом для анализа данных? Несомненно. Этот язык специально 
разработан таким образом, чтобы отражать способы мышления и работы статистиков. R закрепляет 
хорошие привычки и улучшает анализ. Если перед Вами стоит задача изучения статистики, а особен-
но написание нестандартных процедур статистической обработки данных, можно рекомендовать ис-
пользовать пакет R, так, как это уже делают такие мировые компании, как Google, Bank of America, 
Microsoft, Twitter, Mozilla, Bing, Ford Motor Company и др. 

 
Литература 

 
1. Zuur A.F., Ieno E.N., Elphick C.S., A protocol for data exploration to avoid common statistical 

problems // Methods in Ecology and Evolution. 2010. С.3-14. 
2. Дж. Тьюки, Анализ результатов наблюдений. Разведочный анализ. М.: Мир, 1981. 694 с. 
3. Петров С.В., Шипунов А.Б., Балдин Е.М., Волкова П.А., Коробейников А.И., Назарова С.А., 

Наглядная статистика. Используем R! М.: ДМК-Пресс, 2014. 298 с. 
 



  37

БЕСПРОВОДНАЯ ПЕРЕДАЧА ЭЛЕКТРИЧЕСТВА. 
ИЗОБРЕТЕНИЯ ТЕСЛЫ 

 
Зинаков А.Б., 

МТУСИ, студент группы БВТ1401 
Латышев С.В., 

к.ф.-м.н., доцент МТУСИ 
 
 
Проблемы передачи электрической энергии 
Опять эти провода! Где взять еще один тройник и удлинитель? И с каждым днем число прово-

дов в наших квартирах заметно увеличивается, а число свободных розеток сокращается. 
Планета опутана линиями ЛЭП, по прогнозам футурологов, уже через 10 лет человечество, в 

буквальном смысле этого слова, – запутается в проводах. 
Идеей беспроводной передачи электрической энергии на расстояние был одержим один из са-

мых выдающихся ученых, именем которого названа единица измерения плотности магнитного пото-
ка (магнитной индукции) – Никола Тесла. 

Современники-биографы считают Тесла «человеком, который изобрёл XX век». Тесла получил 
повсеместное признание как выдающийся инженер-электротехник и изобретатель. Работы Теслы 
проложили путь современной электротехнике, а его открытия имели инновационное значение. 

Исследования в области беспроводной передачи электричества, Никола Тесла начал проводить 
еще задолго до появления самой проблемы. 

Ученый добился значительных успехов, безусловно опередивших свое время и даже современ-
ность. Сейчас про эту личность много пишут и даже снимают фильмы, рассказывают всякие небыли-
цы и слагают фантастические легенды. 

Гениальность этого учёного в том, что он был и выдающимся изобретателем, и выдающимся 
экспериментатором. 

Тесла был одержим своими идеями. Имея феноменальные способности в точных науках и 
безудержную фантазию, он был примером невероятной работоспособности. 

Вклад Николы Тесла в развитие электротехники огромен, но сейчас речь пойдет лишь о ряде 
экспериментов по беспроводной передаче электричества. 

В 1891 году Николой Тесла было изобретено, а в 1896 году запатентовано одно из самых гени-
альных устройств - «Аппарат для производства электрических токов высокой частоты и потенциала» 
устройство, известное сейчас как резонансный трансформатор Тесла, генерирующий высокое напря-
жение высокой частоты. 

В 1899 году в лаборатории Колорадо-Спрингс Тесла, работая над проектом создания стоячих 
электромагнитных волн на основе резонансного трансформатора, публично демонстрировал передачу 
мощности, питая лампы и двигатели, работающие на высокочастотном токе без проводов. 

Представьте себе картину эксперимента. Тесла зажигал 200 лампочек за двадцать пять миль от 
источника по воздуху, без проводов. Источником была башня с большой медной сферой на верхуш-
ке. Вокруг башни пылал огромный световой шар, разряды молний достигали сорока метров, мощные 
раскаты грома, искры под ногами жителей и лошадей. На металлических предметах сияли "огни свя-
того Эльма". 

В 1900-м году Никола Тесла вернулся в Нью-Йорк, где взялся за строительство башни для 
трансатлантической связи. Проект был основан на идее резонансной раскачки ионосферы и получил 
название "Wardenclyffe". 

В 1905 году новая установка Теслы была запущена. Готовая башня, высотой 57 метров с ог-
ромным усилительным передатчиком в виде чаши из меди на верху, уходила на 36 метров под землю 
стальной шахтой. 

То, что видели очевидцы того события передать невозможно. Эффект был ошеломляющий.  
Небо над океаном горело на тысячи миль, свечение продолжалось в течение нескольких суток. 

Но это был всего лишь только пробный пуск. Вторая башня должна была быть построена не-
вдалеке от Ниагарского водопада, но из-за финансовых проблем проект не был реализован. 

Простейший трансформатор Тесла состоит из двух катушек - первичной и вторичной, а также 
разрядника, конденсатора, и терминала (на Рис. 1 показан как «выход»). 
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Рис. 1. Принципиальная схема трансформатора Тесла 

 
В отличие от обычных трансформаторов, здесь нет ферромагнитного сердечника. Таким обра-

зом взаимоиндукция между двумя катушками гораздо меньше, чем у трансформаторов с ферромаг-
нитным сердечником. Первичная катушка вместе с конденсатором образует колебательный контур, в 
который включён нелинейный элемент – разрядник. Вторичная катушка также образует колебатель-
ный контур, где роль конденсатора выполняет собственная межвитковая ёмкость самой катушки. 

Таким образом, трансформатор Тесла представляет собой два связанных колебательных конту-
ра, что и определяет его замечательные свойства и является главным его отличием от обычных транс-
форматоров. Для  работы трансформатора эти два колебательных контура должны быть настроены на 
одну резонансную частоту. 

Заряд конденсатора производится внешним источником высокого напряжения на базе повы-
шающего низкочастотного трансформатора. После достижения между электродами разрядника на-
пряжения пробоя, в нём возникает лавинообразный электрический пробой газа. Конденсатор разря-
жается через разрядник на катушку. В цепи колебательного контура, состоящего из первичной ка-
тушки и конденсатора, возникают высокочастотные колебания. Во вторичной цепи возникают резо-
нансные колебания, что приводит к появлению на терминале высокого напряжения. 

 
Современные модификации трансформаторов Тесла 
Во всех типах трансформаторов Тесла основной элемент трансформатора – первичный и вто-

ричный контуры – остается неизменным. Однако одна из его частей – генератор высокочастотных 
колебаний может иметь различную конструкцию. 

На данный момент существуют: 
SGTC (Spark Gap Tesla Coil) –  классическая катушка Тесла – генератор колебаний выполнен на 

искровом промежутке (разряднике). 
VTTC (Vacuum Tube Tesla Coil) – ламповая катушка Тесла. В ней в качестве генератора ВЧ ко-

лебаний используются электронные лампы.  
SSTC (Solid State Tesla Coil) –  генератор выполнен на полупроводниках. Он включает в себя за-

дающий генератор (с регулируемой частотой, формой, длительностью импульсов) и силовые ключи 
(мощные полевые MOSFET транзисторы 

DRSSTC (Dual Resonant Solid State Tesla Coil) – за счет двойного резонанса, разряды у такого 
вида катушек значительно больше чем у обычной SSTC. Для накачки первичного контура использу-
ется генератор на полупроводниковых ключах – IGBT или MOSFET транзисторах. 

QCW DRSSTC (Quasi Continious Wave) – особый тип транзисторных катушек Тесла, характери-
зующийся т. н. плавной накачкой: постепенным и плавным (а не резким ударным, как в конвенцио-
нальных катушках) нарастанием ряда параметров (а именно: напряжения первичного контура и тока 
первичного контура, и, возможно, напряжения вторичного контура). 

 
Экспериментальная установка 
Целью работы было создание трансформатора Тесла и проведение опытов по беспроводной пе-

редаче электричества. 
Данная установка относится к модификации SSTC – питающий высокочастотный генератор ко-

торой выполнен с применением мощного MOSFET  транзистора IRFP460H.  
 



  39

Вид SSTC-установки Вторичная катушка трансформатора 

Рис. 2 Рис. 3 
 
Основной элемент трансформатора – первичный и вторичный контуры. Первичная катушка со-

держит несколько витков медной трубки, а вторичная около 1000 витков провода меньшего диаметра. 
Первичная и вторичная катушки образуют связанные колебательные контуры настроенные в резо-
нанс. (Частота резонанса данного трансформатора около 1 МГц) 

Терминал выполнен в виде сферы и заточенного штыря и предназначен для получения  
искровых разрядов – стримеров, создаваемых высоковольтным полем трансформатора.  

Установка питается от сети 220 В через понижающий трансформатор и выпрямитель, выпол-
ненный на мощном диоде. 

Во время работы трансформатор Тесла создаёт эффекты, связанные с образованием различных 
видов газовых разрядов: 

Стримеры (от англ. Streamer) –  тускло светящиеся тонкие разветвлённые каналы, которые со-
держат ионизированные атомы газа и отщеплённые от них свободные электроны. Протекает от тер-
минала катушки прямо в воздух, не уходя в землю, так как заряд равномерно стекает с поверхности 
разряда через воздух в землю. Стример – это  видимая ионизация воздуха, создаваемая ВВ-полем 
трансформатора. 

Спарк (от англ. Spark) – это искровой разряд. Идёт с непосредственно в землю или в заземлён-
ный предмет. Представляет собой пучок ярких, быстро исчезающих или сменяющих друг друга ните-
видных, часто сильно разветвлённых полосок – искровых каналов.  

Коронный разряд – свечение ионов воздуха в электрическом поле высокого напряжения.  
Создаёт красивое голубоватое свечение вокруг ВВ-частей конструкции с сильной кривизной поверх-
ности. 

Дуговой разряд – образуется во многих случаях. Например, если к его терминалу близко под-
нести  заземлённый предмет, между ним и терминалом загорается дуга (иногда нужно непосредст-
венно прикоснуться предметом к терминалу и потом растянуть дугу, отводя предмет на большее рас-
стояние).  

С помощью установки можно наблюдать эффект, использованный Николой Тесла при реализа-
ции беспроводного освещения люминесцентными лампами Колумбовской всемирной выставки в 
Чикаго в 1893 году. 

Высоковольтное электрическое поле трансформатора вызывает ионизацию паров ртути лампы 
и возникающее ультрафиолетовое излучение приводит к свечению люминофора лампы дневного  
света. 

Ионизация полем трансформатора вызывает свечение газотрона, содержащего пары ртути, (вы-
прямитель высоковольтного тока), неоновой и импульсной ламп, содержащих такие инертные газы 
как неон и ксенон. 

Электрические искровые разряды под воздействием поля, так называемый вакуумный пробой, 
мы можем наблюдать и в обычных вакуумных лампах накаливания. Формирование разрядов проис-
ходит в высоковольтном электрическом поле на электродах лампы. Этот искровой разряд может пе-
рейти в вакуумную дугу, развивающуюся в сорбированном газе и парах металлов электродов. 
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Работа резонансного трансформатора сопровождается характерным электрическим треском. 
Появление этого явления связано с процессом превращения стримеров в искровые каналы, который 
сопровождается резким возрастанием силы тока и количества энергии, выделяющейся в них. Каждый 
канал быстро расширяется, в нём скачкообразно повышается давление, в результате чего на его гра-
ницах возникает ударная волна. Совокупность ударных волн от расширяющихся искровых каналов 
порождает звук, воспринимаемый как «треск» искры. 

Резерфорд называл Николу Тесла «вдохновенным пророком электричества». 
На предприятиях работают его электромоторы, выпрямители, электрогенераторы, трансформа-

торы, высокочастотное оборудование. 
Тесла предсказал появление СВЧ-печей, люминесцентных ламп, электронного микроскопа, мо-

бильной связи. RFID- SMART-карт, Wi-Fi и Интернета. 
Хотя Маркони и получил первый патент в области радио, но многие другие его заявки были от-

клонены, так как Тесла успел зарегистрировать массу патентов по радиоаппаратуре. 
Проводимые в современное время и в России и в США исследования по управлению климатом, 

американский научно-исследовательский проект HAARP (High Frequency Active Auroral Research 
Program) – по изучению полярных сияний, а возможно и созданию геофизического и ионосферного 
оружия – все эти исследования базируются на великих открытия Николы Тесла. 

Сегодня уже существуют десятки реально работающих прототипов систем беспроводной пере-
дачи электричества. Возможно, в ближайшем будущем, точно так же, как сегодня мы отказываемся 
от компьютерных сетевых кабелей в пользу Wi-Fi сетей, мы будем менять розетки на электророуте-
ры. И это будет только началом новой эры развития цивилизации. 
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Основная идея и цель проекта – создать наглядный демонстрационный СО2 
лазер, на котором 

можно продемонстрировать работу его  узлов. Наглядно ознакомиться с  устройством оптического 
резонатора и техническими решениями, позволяющими обеспечить генерацию света. 

Кратко рассмотрим основы поглощения и испускания атомами квантов света, а так же принцип 
работы лазера. Атом способен находиться в различных энергетических состояниях с энергиями E1,E2 
и т.д. Из этих состояний стабильным являются только состояния с наименьшей энергией. В них атом 
может пребывать бесконечно долго. Для того, что бы атом перешел в состояние с большей энергией, 
на него необходимо воздействовать извне. Состояние атома с энергией большей, чем энергия мини-
мального состояния, называется возбужденным состоянием. При переходе атома из более высокого 
энергетического состояния в более низкое состояние атом излучает фотон, энергия которого равна 
собственной энергии перехода. Переход в состояние с более низкой энергией может быть как спон-
танным, так и вынужденным [1, 2].  

В начале двадцатого века Альберт Эйнштейн предсказал, что вынужденный переход возможен 
под воздействием светового излучения, частота которого равна собственной частоте перехода. В ре-
зультате взаимодействия атома с фотоном такого излучения атом излучает новый фотон той же час-
тоты и распространяющийся в том же самом направлении. Такое излучение называется вынужден-
ным. Оно и лежит в основе работы лазеров. 

Положим, имеется среда, в которой количество возбужденных атомов больше, чем количество 
невозбужденных. В такой среде даже один атом, испустивший фотон, способен вызвать лавинооб-
разное возрастание количества фотонов, распространяющихся в разных направлениях. Среда, в кото-
рой количество возбужденных атомов больше, чем невозбужденных, называется активной. 

Если активную среду поместить между двумя высококачественными зеркалами, отражающими 
свет строго назад, то фотон, испущенный атомом перпендикулярно одному из зеркал, отразится от 
него и вернется обратно в среду, где породит такой же фотон, который, вместе с первым фотоном, 
отразиться от противоположного зеркала и снова вернется в среду. В результате многократного по-
вторения этого процесса в среде установится устойчивый процесс генерации света. Для выхода излу-
чения одно из зеркал делают полупрозрачным. Система из двух зеркал называется оптическим резо-
натором, а оптический резонатор, содержащий в себе активную среду, представляет собой лазерный 
излучатель. 

Для поддержания среды в активном состоянии, т.е. для возбуждения атомов среды, на нее не-
обходимо постоянно воздействовать внешним излучением. Такой процесс в физике лазеров называ-
ется накачкой.  

В СО2 лазере в качестве активной среды используется смесь газов СО2, N2 и He. Длинна излу-
чаемой волны составляет 10.6 мкм и принадлежит далекой инфракрасной области. Так же в активной 
среде СО2 лазера существует переход с длинной излучаемой волны 9.4 микрометра, но он весьма 
слаб и не используется.  

Молекулы газа N2 служат для возбуждения молекул газа СО2. Они переходят в возбужденное 
состояние первыми, и так как их верхний энергетический уровень эквивалентен верхнему энергети-
ческому уровню молекулы СО2, то между этими двумя газами возможен резонансный обмен энер-
гиями.   

Молекулы He в связи с их большой подвижностью используются для отведения тепла от ак-
тивной смеси к стенкам полости. В качестве накачки СО2 лазера используется дуговой электрический 
разряд в активной смеси. Для реализации дугового разряда бы собран источник питания по схеме с 
удвоением напряжения, выходное напряжение которого составляет 30 киловольт, а рабочий ток 15 
миллиампер.  
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Рис. 1. Схема источника 
 
В качестве силовых трансформаторов были использованы два повышающих трансформатора. 

Напряжение на вторичных обмотках каждого из них равно 7.5 киловольтам. Вторичные обмотки со-
единяются синфазно, в результате чего их напряжения складываются и на выходе обеих обмоток по-
лучается 15 киловольт. 

Диоды, задействованные в схеме, образуют сборки по три диода, соединённые последователь-
но. Каждый диод имеет максимальное обратное напряжение до 15 киловольт. При таком способе со-
единения обратные напряжения складываются, что позволяет получить требуемое обратное напряже-
ние каждой диодной сборки. 

Аналогичный способ применен для конденсаторов. Конденсаторы схемы образуют две батареи 
по три соединенных последовательно конденсатора. Максимально допустимое напряжение каждого 
конденсатора составляет 10 киловольт. При последовательном соединении максимально допустимые 
напряжения складываются, и мы получаем общее пробивное напряжение батареи равное 30 кило-
вольтам. Так как в схеме с удвоением напряжения на каждый из конденсаторов приходится половина 
выходного напряжения, то к каждой батарее прикладывается 15 киловольт, и мы имеем запас по на-
пряжению в два раза. Так же имеем выигрыш по себестоимости, так как три конденсатора на 10 ки-
ловольт стоят много дешевле чем один на 30. 

Балластное сопротивление необходимо для ограничения тока в цепи. Так как после зажигания 
разряда в излучателе ток резко возрастает в связи с малым сопротивлением плазмы разряда, то, если 
его не ограничить, лазерный излучатель выйдет из строя. Балластное сопротивление,  включенное 
последовательно с лазерным излучателем, обеспечивает на себе падение напряжения тем больше, чем 
больше ток в цепи, а, вследствие этого уменьшается и сам ток. Таким образом, обеспечивается огра-
ничение тока в цепи. 

Из-за высокой себестоимости мощных сопротивлений было принято решение собирать рези-
стивные сборки из одиночных резисторов, мощностью в 2 Ватта, соединенных последовательно. Все-
го было собрано 18 сборок по 12 резисторов в каждой. 

Лазерный излучатель представляет собой стеклянную трубку, состоящую из трех секций. 
Внешняя секция – емкость с газом, соединенная с разрядным каналом. При нагревании газ, под сред-
ством разности температур, начинает циркулировать. Нагретый газ перетекает из разрядного канала 
во внешнюю секцию, где он охлаждается, а охлажденный газ снова поступает в разрядный канал [3]. 

Вторая секция образуется между стенками первой секции и разрядного канала. Она предназна-
чена для охлаждения разрядного канала и имеет два выводных штуцера для воды. Вода, прокачиваясь 
через эту секцию, под средством теплообмена отводит тепло от разрядного канала.   

Третья секция образует разрядный канал. Это полость, заключенная между двумя медными по-
лированными зеркалами, образующая резонатор. Одно из зеркал полупрозрачное. Оно служит для 
вывода лазерного луча из резонатора.  
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Свечение разряда в разрядном канале лежит в видимой области спектра и воспринимается че-
ловеческим глазом (рис. 2). Оно не является лазерным излучением. 

 

 
 

Рис. 2. Свечение в разрядном канале 
 
Лазерное излучение лежит в далеком инфракрасном диапазоне и не может восприниматься че-

ловеческим глазом. Однако, оно воздействует на среду с выделением тепла. Лазер обладает мощно-
стью порядка 60 Ватт. Он способен воспламенять материалы, обладающие хорошей способностью 
поглощения на волне 10.6 микрометров. Например: бумага, картон, фанера, пластик. Воздействие 
лазера на фанеру представлено на рис. 3.  

На рис.4 представлен общий вид лазера. В таком виде он может стоять под стеклянным колпа-
ком в лаборатории и использоваться в демонстрационных целях. На нем наглядно видны силовые 
трансформаторы, диодные сборки, балластное сопротивление, составленное из 18 сборок, располо-
женных одна под другой. Каждая сборка выполнена на плате из фольгированного стеклотекстолита. 

 

 
 

Рис. 3. Воздействие лазера на лист фанеры 
 
Сборки разнесены на значительное расстояние друг от друга для защиты от электрического 

пробоя. Батареи конденсаторов так же разнесены на значительное расстояние. Между собой конден-
саторы соединены медными перемычками, образующими последовательное соединение.  Лазерный 
излучатель закреплен на стойках, сделанных из стеклотекстолита и оснащенных фиксирующими 
винтами. Каждая стойка внутри имеет резиновую прокладку для защиты стекла от повреждений. К 
излучателю подведена система водяного охлаждения, которая представляет собой бак с водой, объе-
мом 10 литров и помпу, обеспечивающую циркуляцию воды. 
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Рис. 4. Общий вид лазера 
 
Итак: созданный демонстрационный лазер позволяет продемонстрировать лазерное излучение 

в дальнем инфракрасном диапазоне, способность различных материалов поглощать его. Так же на 
нем можно наглядно продемонстрировать лазерный излучатель, его устройство, процесс его работы. 
Показать и изучить работу системы, обеспечивающей функционирования лазерного излучателя. 
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Развитие систем связи сопровождается неуклонным ростом требований к скорости передачи 
данных в каналах связи. Задача повышения скорости передачи вынуждает реализовывать специаль-
ные меры, в частности, обеспечивать минимизацию межсимвольной (МСИ) интерференции с помо-
щью эквалайзера или канального прекодера [1, 2, 4]. Независимо от метода подавления МСИ возни-
кает необходимость в оценке параметров канала связи. Полную информацию о параметрах канала 
даёт его импульсная характеристика (ИХ). Отсюда возникает задача оптимальной аппроксимации 
ИХ. Эта задача усложняется необходимостью сообщения оценки передатчику, т.е. требуется сжатие 
ИХ в ходе аппроксимации.  

Применение к задаче аппроксимации ИХ классического метода Прони [3], использующегося в 
задачах спектрального оценивания, нерационально в силу невозможности выполнить сжатие ИХ. 
Предлагается модификация метода Прони, позволяющая выполнить оптимальную аппроксимацию 
ИХ с учётом требования к её сжатию.  

Пусть имеется вектор комплексных отсчётов ИХ ( [1],.... [ ])


Th h h N  и необходимо оценить n–й 

отсчёт [ ]h n  с помощью экспоненциальной модели порядка p. Тогда по методу Прони [3] оценку ˆ[ ]h n  
необходимо искать в следующем виде 
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h n C j f n T j   ,  (1) 

где Ck – амплитуда k-й комплексной экспоненты, αk – коэффициент затухания k-й комплексной экспо-
ненты, fk  – частота (Гц) k-й синусоиды, θk – начальная фаза (рад) k-й синусоиды, T – интервал взятия 
отсчётов в секундах. Введём обозначения k–ой комплексной амплитуды exp( )k k kc C j  и k-ого по-

люса exp[( 2 ) ] k k kz j f T  , тогда оценку (1) можно записать в компактном виде  
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При таком определении оценки все параметры, входящие в неё, полностью произвольны. Для 
решения задачи оптимальной аппроксимации импульсной характеристики необходимо сформулиро-
вать критерий их выбора. Пусть [ ]n  – ошибка экспоненциальной аппроксимации для n-го отсчёта, 
тогда критерием оптимальной аппроксимации будет минимизация ошибки на один отсчёт 
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Известно [3, 5], что минимизация (3) в общем случае представляет собой сложную нелинейную 
задачу, неимеющую аналитического решения. Исходный метод Прони позволяет найти субоптималь-
ное решение за счёт сведения нелинейных аспектов задачи к решению линейных уравнений и факто-
ризации полиномов.  

Коэффициенты линейного предсказания будем выбирать по формуле 
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Соответственно, уравнение (4) будет решаться по критерию минимизации ошибки линейного пред-
сказания [ ]e n , при таком подходе уравнение (4) целесообразно решать ковариационным методом.  

На втором модифицированного метода производится факторизация полинома  
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На третьем шаге алгоритма необходимо решить относительно комплексных амплитуд ck мат-
ричное уравнение (подробности вывода см. в [3])  

 * *( )


c hZ Z Z    (6) 

где * TZ Z  – эрмитово сопряжение матрицы, Z – матрица полюсов размерности N p , 
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– вектор комплексных амплитуд. 

 

В модифицированном методе отсутствует связь между числом отсчётов и порядком модели: 
для аппроксимации ИХ требуется 2p комплексных параметров модели (4p вещественных отсчётов), 
что позволяет при 4p<N осуществить сжатие ИХ, обеспечив одновременно хорошее качество аппрок-
симации.  

Проверку алгоритмов проведём в Matlab для двух вариантов ИХ канала связи. В первом случае 
ИХ канала связи вещественная, имитируется фильтром Баттерворта 8-го порядка и характерна для 
телефонных каналов связи. Во втором случае ИХ – комплексная, описывает возможные частотно-
селективные замирания, возникающие в многолучевом радиоканале, и имитируется фильтром Чебы-
шёва 5-го порядка. 

Результаты моделирования для первого и второго случаев сведены в таблицу 1. Как видно из 
представленных данных, оба метода дают весьма точную аппроксимацию. При этом для веществен-
ной ИХ точнее оказывается классический метод, а в случае комплексной ИХ лучшую точность обес-
печивает модифицированный метод [6, 7]. Кроме того, для достижения указанных точностей при 
классическом методе Прони потребовалось задействовать модель 32-го порядка для обоих случаев 
(128 вещественных отсчётов параметров модели), что исключает сжатие ИХ. Тогда как при модифи-
цированном методе  использовались модели 8-го (32 вещественных отсчёта) и 5-го (20 вещественных 
отсчётов) порядков соответственно, обеспечивающие эффективное сжатие ИХ. 

Таблица 1 
Сравнение точности аппроксимации для исходного и модифицированного методов Прони 

 

Метод Исходный метод  Модифицированный метод  
Порядок 
модели p 

32 8 5 

Тип фильтра Баттерворта Чебышёва Баттерворта Чебышёва 
Ошибка  

аппроксимации, ед. 
3,59·10-16 1,9·10-14 1,27·10-14 1,02·10-15 

 
Таким образом, для модифицированного метода, использующего критерий оптимальной ап-

проксимации (3), подтверждена возможность существенного сжатия ИХ при одновременном сохра-
нении высокой точности аппроксимации. 
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Переход от аналогового радиовещания к цифровому является актуальной задачей, поскольку 
цифровое радиовещание обладает рядом важных преимуществ. Это во многом обусловлено исполь-
зованием сложных схем модуляции, таких как OFDM. К преимуществам в частности относят рацио-
нальное использование частотного ресурса при увеличенном объёме передаваемой информации и 
при хорошей помехозащищенности в условиях многолучевого распространения радиоволн в городе. 

Тем не менее, реализация потенциала сложных схем модуляции сопряжена с необходимостью 
решения ряда проблем. Одним из существенных недостатков применения OFDM являются повышен-
ные требования к линейности работы тракта усиления мощности передатчика. При этом особенно 
остро встаёт вопрос обеспечения адекватной энергетической эффективности радиовещательного обо-
рудования. Для мощных передатчиков существенной проблемой является низкий КПД линейного 
усилителя мощности [5]. Таким образом, при усилении OFDM-сигналов обеспечение требуемой ли-
нейности оконечного каскада (ОК) усиления при классическом построении тракта усилителя приво-
дит к существенному увеличению энергопотребления при фиксированном значении полезной мощ-
ности, а также к усложнению системы охлаждения усилительных приборов. 

На сегодняшний день известно несколько способов построения высокоэффективных линейных 
усилителей мощности, одним из которых является метод раздельного усиления Кана [1, 4, 9]. Основ-
ной принцип, используемый в данном методе, заключается в том, что сложные сигналы (в том числе 
OFDM) можно отнести к сигналам с амплитудно-фазовой модуляцией. Тогда исходный информаци-
онный сигнал разделяется на две составляющие: огибающую сигнала и фазомодулированное запол-
нение, в которых заложены информация об амплитуде и фазе соответственно. При этом важно то, что 
фазомодулированное заполнение имеет постоянную амплитуду и может быть усилено на рабочей 
частоте с использованием усилителя, работающего в одном из нелинейных высокоэффективных ре-
жимов. Амплитудная огибающая усиливается с применением ключевого усилителя за счёт использо-
вания методов импульсной модуляции и вводится в ОК радиочастотного (РЧ) усилителя для восста-
новления исходного сигнала.   

На практике реализация данного метода требует решения ряда проблем, связанных, в первую 
очередь, с построением тракта огибающей. Целесообразно рассмотреть проблемы в их соответствии 
конкретному функциональному узлу: импульсный модулятор (ИМ), импульсный регулятор питаю-
щего напряжения (ИРПН) и сглаживающий фильтр нижних частот (СФ) [7, 8].  

Импульсный регулятор питающего напряжения, по сути являющийся ключевым усилителем, 
усиливает импульсную последовательность, в которой заложена информация об амплитудной оги-
бающей, для последующего введения в ОК РЧ усилителя по питанию. Энергетическая эффективность 
построения данного функционального узла, практически определяющая КПД тракта огибающей, ог-
раничена поиском компромисса между величинами коммутативных и активных потерь, которые на-
ходятся во взаимной обратной зависимости: транзистор с меньшим сопротивлением насыщения об-
ладает соответственно большими паразитными реактивностями и наоборот [2, 10]. При выборе уси-
лительного элемента стоит обратить внимание на нитрид галлиевые транзисторы (GaN), обладающие 
высочайшим быстродействием по сравнению с классическими кремниевыми полевыми транзистора-
ми ведущих фирм производителей, а также имеющие сравнительно небольшое значение сопротивле-
ния сток-исток.  

Сглаживающий фильтр необходим для усреднения сигнала и преобразования его из импульс-
ной формы в непрерывную, а также для фильтрации паразитных составляющих, расположенных на 
частоте переключения транзистора. Основная проблема при реализации СФ заключается в поиске 
компромисса между величиной подавления нежелательных спектральных компонент и величиной 
временной задержки, вносимой инерционностью фильтра, которые зависят от порядка фильтра  
[3, 11]. Временную задержку необходимо учитывать для соблюдения условия о синхронности прихо-
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да амплитудной и фазовой составляющих исходного сигнала в ОК РЧ усилителя.   
Импульсный модулятор преобразовывает сигнал амплитудной огибающей в импульсную фор-

му, пригодную для управления работой регулятора питающего напряжения. Выбор конкретной архи-
тектуры модулятора влияет на условия работы последующих функциональных узлов. Например, при 
использовании широтно-импульсной модуляции (ШИМ) центрирование импульса относительно пе-
риода (center-aligned PWM) позволяет уменьшить величину шумового порога в спектре модулиро-
ванного сигнала в окрестностях полезной составляющей. Также возможно осуществление выбора 
между способами модуляции: использование дельта-сигма модуляции вместо ШИМ приводит к уп-
рощению требований к СФ, но требует увеличения частоты переключений ключевого элемента 
ИРПН, т.е. ведёт к уменьшению его КПД. Целесообразным также является рассмотрение многофаз-
ной архитектуры: уменьшение нагрузки по току на каждую фазу позволяет использовать менее мощ-
ный, но более быстродействующий транзистор, а также при этом уменьшается величина пульсаций, 
требующих фильтрации [6].  

Помимо перечисленных проблем, важной задачей является и компенсация специфических не-
линейных искажений, свойственных полярной архитектуре передатчика. Эти искажения обусловлены 
как временными задержками в тракте огибающей, так и амплитудно-фазовой конверсией в ОК РЧ 
тракта усиления мощности, где осуществляется восстановление огибающей передаваемого сигнала. 
На сегодняшний день наиболее эффективным способом компенсации этих искажений является пред-
варительная коррекция сигнала на этапе его формирования в цифровом сигнальном процессоре. 

Резюмируя всё выше сказанное, необходимо отметить, что оптимизация архитектуры тракта 
усиления огибающей с точки зрения достижения наилучших энергетических показателей является 
комплексной задачей, требующей подбора наиболее целесообразных решений с учётом реальных ус-
ловий функционирования, а именно – необходимо учесть влияние реального вещательного сигнала, 
поскольку его статистические параметры в значительной мере определяют целесообразность того 
или иного решения. 
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Большинство крупномасштабных коммерческих и социальных веб-сайтов рекомендует своим 

пользователям различные предложения, например, товары, медиа контент или людей, которые могут 
быть знакомы. Рекомендательные механизмы сортируют огромные объемы данных для выявления 
потенциальных предпочтений пользователей. Эти системы не так давно укрепились в нашей повсе-
дневной жизни, но уже приобрели возможности успешного влияния на людей. Собственно, для этого 
они и были предназначены. 

Рекомендательные системы подразделяются на несколько видов, различающихся алгоритмами 
фильтрации, т.е. алгоритмами вычисления рекомендаций. В данной статье будет рассматриваться 
наиболее популярный алгоритм коллаборативной фильтрации.  

Алгоритм коллаборативной фильтрации для вычисления рекомендаций конкретным пользова-
телям использует модель предшествующего поведения этих пользователей. Эта модель строится как 
на основе предшествующего поведения данного пользователя, так и на основе остальных пользовате-
лей похожих по ряду характеристик. Получается, что рекомендации основываются на постоянном 
сотрудничестве множества пользователе и на фильтрации пользователей, которые имеют схожие 
предпочтения по ряду характеристик. 

Но рекомендательные системы это не только удобство получения информации. Они также 
имеют и ряд проблем. Самые насущные проблемы: проблема конфиденциальности информации о 
пользовательских предпочтениях; проблема влияния злоумышленниками на рекомендации; и про-
блема масштабируемости и отказоустовйчивости рекомендательной системы.  

Ключевой проблемой, которую предстоит решить автору, будет проблема влияния злоумыш-
ленником на результат рекомендаций. Ведь если результаты рекомендаций явно противоречат реаль-
ному состоянию дел, то пользователь с большей вероятностью перестанет доверять рекомендациям, и 
это испортит репутацию рекомендательной системы, сделав ее бесполезной и неперспективной. 

В связи с этой проблемой появляется задача поиска и исследования методов обнаружения и 
предотвращения атак на рекомендательные системы. Есть множество методов, которые могут посо-
действовать этой задаче, но лучший результат можно достигнуть, используя различные методы обна-
ружения в совокупности. 

Одним из таких гибридов может быть использование функции вычисления количества прогно-
зируемых изменений и функции определения степени сходства с ближайшими соседями.  

Количество прогнозируемых изменений (англ. Number of prediction differences): Для каждого 
конкретного пользователя, NPD определяет количество ожидаемых изменений после удаления этого 
пользователя из системы. Как правило, атакующие профили имеют больший показатель у такой 
функции, чем обычные пользователи, потому что атакующие профили созданы для манипуляции ре-
комендательной системой в первую очередь. 

Степень сходства с топ-k соседями (англ. Degree of similarity with top-k neighbors): В множестве 
случаев, профили замешанные в атаках схожи с подобными пользователями и на протяжении време-
ни это сходство растет. Следовательно, если   это сходство между пользователем i и j, и N(i) это 
набор соседей пользователя i, то степень сходства SN(i) определяется по формуле: 

 
Значение  может быть вычислено любой метрикой схожести пользователя с пользователем, 

как пример коэффициентом корреляции Пирсона[1]. 
В случае, когда функция вычисления прогнозируемых изменений обрабатывает атакующий 

профиль, ее выходное значение будет иметь высокий показатель, а функция определения степени 
сходства с ближайшими соседями укажет на похожие атакующие профили. Метод обнаружения про-
филей на основе сигнатур атакующих профилей позволит максимально корректно выделять поддель-
ные профили из общей массы. 
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Таким образом удастся исключить большую часть атакующих профилей и снизить ущерб, на-
носимый рекомендательной системе. Возможно, данный метод не даст полного очищения системы от 
нежелательных профилей, т.к. атакующие профили могут хорошо маскироваться среди подлинных 
пользователей. Тогда можно будет добавить новые сигнатуры, для поиска подобных поддельных 
профилей, основываясь на имеющиеся у них характеристики. 
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Мультисервисные системы связи, разработанные к сегодняшнему дню, основаны на базе сетей 
следующего поколения (англ. Next Generation Network, NGN). При построении подобных систем мо-
гут использоваться различные технические решения, помогающие существенно расширить возмож-
ности связи. Одной из них является система IMS (англ. IP Multimedia Subsystem). На данный момент, 
система IMS активно используется при построении сетей фиксированной и мобильной связи. 

Одним из основных вопросов при работе с IMS является обеспечение должного уровня качест-
ва обслуживания (англ. Quality of Service, QoS). 

Показатели качества обслуживания в IMS делятся на две категории: связанные с этапами уста-
новления и завершения соединения (сигнализации) и связанные с фазой передачи данных. Особенно 
важной в IMS является задача контроля временных параметров обработки трафика сигнализации. 

Основным протоколом сигнализации в IMS является протокол инициирования сеансов связи 
(англ. Session Initiation Protocol, SIP). Процесс установления соединения проходит через последова-
тельность функциональных элементов, основанных на базе серверов SIP. 

Во время обработки трафика сигнализации и данных возникают ситуации, когда оборудование 
SIP оказывается перегруженным. Перегрузки связаны с тем, что на вход сервера в единицу времени 
поступает больше запросов, чем он может обслужить. 

При этом пропускная способность оборудования снижается, что приводит к снижению качества 
обслуживания. 

В настоящее время существует ряд способов управления перегрузками, направленных на сни-
жение эффекта деградации пропускной способности SIP-серверов. Их анализ и аналитическое моде-
лирование позволит выработать рекомендации по разработке эффективного способа поддержания 
необходимого качества обслуживания при перегрузке. 

Подсистема IMS имеет в своем составе элементы, выполняющие функции приема, анализа и 
дальнейшей передачи по сети информационных сообщений. Данные элементы располагаются на гра-
ницах сетей разных абонентов; сетей, подключенных к глобальным структурам, обслуживающих 
корпоративных клиентов.  

Например, элемент P-CSCF, также известный как прокси-сервер, расположен на стыке “або-
нент – подсистема IMS” и отвечает за первичный прием запросов от клиента, перед тем, как они по-
падают в общую сеть. 

Элемент I-CSCF находится на стороне операторской сети. В основном, выполняет информаци-
онную функцию – взаимодействует со специализированными базами данных, содержащими данные 
клиентов, расположенных внутри определенной локальной сети. 

Элемент S-CSCF работает непосредственно с запросами регистраций новых абонентов в сети и 
проверяет наличие у клиентов прав на пользование определенными интеллектуальными услугами. 

Подсистема IMS в своей работе использует значительное количество запросов и ответов на 
них. Среди этих запросов присутствует особая группа, занимающая большую долю в общем трафике 
по объему сигнальной информации и ее средней длине (в октетах). В подобную группу входят сооб-
щения установления соединений зарегистрированных абонентов (доля в трафике – 9%) и запросы 
перерегистрации (5%). 

Очевидно, что плотный поток таких запросов после целенаправленной атаки злоумышленников 
или незапланированного отключения сети электроснабжения крупного города (района) может при-
вести к критическому состоянию функционирования структуры IMS. Для решения подобной пробле-
мы необходимо разработать схему управления перегрузками (или схему балансировки трафика), по-
зволяющую обеспечить необходимое взаимодействие (на уровне программной реализации протокола 
SIP) передающего и приемного SIP-серверов, с целью: 

 контроля уровня тока на входных разъемах приемного оборудования; 
 определения алгоритма обязательных действий, направленных на ограничение “ла-

винного” потока данных с передающей стороны; 
 реализации данного алгоритма в стеке SIP. 
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Данная схема может работать в различных режимах взаимодействия с проблемным оборудова-
нием. При определении логики ее построения, необходимо провести анализ существующих серверов 
и определить, какие из них являются равноправными между собой; неравноправными (например, 
агентский клиент пользователя и SIP-сервер, находящийся на границе домашней и операторской се-
тей); временными (некий сервер проходит техническое испытание в условиях реальной сети). 

Равноправные устройства должны работать по схеме “текущий – предыдущий” (в виде про-
должительной цепи); неравноправные устройства – по схеме “анализирующий – анализируемый” 
(например, организованная группа специальных баз данных, непосредственно взаимодействующая с 
элементами I-CSCF и P-CSCF и обязанная по первому требованию этих устройств предоставить не-
обходимую информацию); временные устройства – по схеме “устройство – устройство” (например, 
когда контроль перегрузки производится внутри технологических узлов, входящих в состав опреде-
ленного сервера). 

В случае проведения контроля перегрузки внутри отдельного устройства, рекомендуется разра-
ботка программируемых модулей, ограничивающих возрастающее количество входящих запросов в 
единицу времени и регулирующих обработку сообщений по методике FIFO “первый пришел – пер-
вый ушел” и правилам приоритетов в обслуживании заранее указанных типов запросов.  

Предполагается разделение сообщений на три класса:  
 к первому классу относятся запросы на установление канала связи между абонентами 

или его разрыв (например, ACK); 
 ко второму классу относятся сообщения регистрации, перерегистрации, изменения 

информации о местоположении абонентов в сети (например, REGISTER, NOTIFY, MESSAGE); 
 к третьему классу относятся сообщения о желании абонента установить соединение с 

абонентом другой сети (например, INVITE). 
Очевидно, что предпочтение отдается запросам, регулирующим состояния текущих сессий свя-

зи, и, в последнюю очередь, - запросам, устанавливающим новые соединения. 
Таким образом, в процессе исследования были определены функциональные элементы, под-

верженные перегрузкам, и сообщения, создающие перегрузки; предложены концептуальная модель 
схемы управления лавинными потоками данных и правила приоритетов, которые должны быть зало-
жены в данные схемы. 
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Автоматическое зависимое наблюдение вещательного типа (АЗН-В, от англ. Automatic Depend-
ent Surveillance – Broadcast, ADS-B) – это приложение, функционирующее в рамках концепции орга-
низации системы управления воздушным трафиком CNS/ATM (Communication, Navigation, Surveil-
lance – Air Traffic Management). Функционал приложения является резидентной частью данных сис-
тем и состоит в периодическом вещании летательными аппаратами (ЛА) сообщений, содержащих в 
себе идентификационные данные о ЛА и актуальную информацию об их текущем местоположении. 
ЛА получают информацию о скорости полета и своем положении в географической системе коорди-
нат с помощью GPS-приемника, расположенного на борту. Полученные данные преобразуются в 
формат сообщения и передаются широковещательным способом с помощью подсистемы передачи 
ADS-B Out. Сообщения принимаются и обрабатываются наземными станциями и ЛА, находящихся в 
зоне радиовидимости источника сообщений и оборудованных подсистемой приема ADS-B In. Архи-
тектура системы представлена на рис. 1. 

 
Рис. 1. Архитектура системы АЗН-В 

 
Одной из систем, занимающихся передачей АЗН-В данных, является 1090 Extended Squitter 

(1090ES), расширенный сквиттер передатчика режима S. Передача происходит на частоте 1090 МГц, 
используемой для отправки данных от ЛА к другим ЛА и наземным станциям [5]. Метод множест-
венного доступа, используемый системой – Random Time Multiple Access. Правила для отправки и 
приема АЗН-В сообщений основаны на псевдослучайном распределении времени передачи и приема 
сообщений. 

Простейшей уязвимостью, которой подвержена технология АЗН-В, является возможность под-
слушивания канала, перехвата и расшифровки незащищенных сообщений. Данная пассивная атака 
также называется воздушной разведкой [1]. Возможность перехвата сообщений в канале системы бы-
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ла известна еще на ранних стадиях разработки. Данная уязвимость эксплуатируется интернет-
сервисами, предоставляющими данные об актуальных рейсах гражданской авиации (ГА), в том чис-
ле, визуализируя их. Подслушивания возможно избежать с использованием полного шифрования со-
общений, при этом обнаружение самого факта подслушивания в системе практически невозможно. В 
небольшом перечне стран, например, в Великобритании, имеется законодательная практика пресле-
дования злоумышленников, занимающихся прослушиванием незашифрованного широковещательно-
го трафика, не предназначающегося для получателя. 

Уязвимостью того же уровня сложности является возможность глушения сигнала, в результате 
которого один или множество узлов лишаются возможности отправлять и принимать сообщения пу-
тём создания сигнала большей мощности на частоте 1090 МГц. Данная уязвимость является типич-
ной для любых систем беспроводной связи, но ее эксплуатация в авиации имеет наиболее опасный 
характер благодаря возможности создания зон, внутри которых невозможно передать критично важ-
ную информацию. Также возможна нацеленная атака на базовую станцию. Глушение традиционных 
первичных радаров, в отличие от АЗН-В базовых станций, затруднено благодаря вращающимся ан-
теннами более высокой мощности передачи сигнала. 

Благодаря отсутствию аутентификации и шифрования в 1090ES, система уязвима для атак, не-
посредственно влияющих на целостность передающейся информации. Злоумышленник способен по-
сылать ложные сообщения, от имени действующих ЛА, вводя в заблуждение участников воздушного 
движения. Противоположной потенциально возможной атакой является «удаление» передающегося 
сообщения из канала путём использования явления интерференции [2]. Возможно добиться как пол-
ного отсутствия сообщения на приемной стороне, так и некоторого количества битовых ошибок в 
принимаемом сообщении. CRC контрольная сумма, содержащаяся в каждом сообщении, позволяет 
исправить на приемной стороне до 5 битовых ошибок на сообщение. Если оно имеет внутри себя бо-
лее 5 битовых ошибок, то сообщение отбрасывается приемником как поврежденное [3]. 

Исходя из наличия вышеописанных уязвимостей определен тип атаки, при котором один или 
несколько узлов – злоумышленников посылают сообщения 1090ES с высокой частотой отправки по 
времени. С целью определить последствия такой атаки и возможные конфигурации, была разработа-
на имитационная модель системы [4]. В качестве среды моделирования использовался симулятор 
дискретных событий OMNeT++ с фреймворком MiXiM, разработанным для моделирования беспро-
водных систем связи. Результаты моделирования представлены на рис. 2. 

 

 
Рис. 2. Результаты моделирования 

 
Все узлы находятся в зоне радиовидимости друг друга, программные симуляции проводились в 

течение 300 секунд времени модели. Узлы, представляющие собой ЛА, отправляют сообщения с час-
тотой 0,5 секунды, а атакующие узлы с частотой 200 микросекунд. Были проведены опыты в четырех 
конфигурациях сети: 20 узлов ЛА (нормальный режим), 20 узлов ЛА с 1 атакующим узлом, а также с 
2 и 3 атакующими узлами. 

При нормальном режиме работы до получателей доходят 99,8% сообщений, а в конфигурации с 
тремя атакующими узлами – 24,3%. Полученные результаты можно рассматривать как явную уязви-
мость в работе системы, которую используют гражданские рейсы во всем мире. 

Последствием при реализации атаки данного типа является нарушение ситуационной осведом-



  55

ленности участников воздушного движения, которой подвержены находящиеся в зоне атаки ЛА и 
базовые станции. При проведении более масштабной атаки на узлы с передатчиками системы 1090 
Extended Squitter возможны как информационная изоляция ЛА, не позволяющая пилоту получить ак-
туальные навигационные данные о соседних участниках движения, так и внедрение ложной инфор-
мации о местоположении ЛА диспетчеру с блокировкой корректных АЗН-В сообщений. 
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ИССЛЕДОВАНИЕ ВОЗМОЖНОСТИ  
РЕАЛИЗАЦИИ АВТОНОМНОЙ ЗАЩИЩЕННОЙ 

СЕТИ НА БАЗЕ РЕЖИМА VDL-4 
 

Дуплищева Я.В., Шаврин С.С., 
Московский Технический Университет Связи и Информатики (МТУСИ) 

 
На сегодняшний день существующие сети авиационной связи не могут предоставить надежной 

защиты передаваемых в них данных. Существующие воздушные сети становятся уязвимы перед раз-
личными видами высококвалифицированных атак. По этой причине в ICAO (International Civil Avia-
tion Organization) была разработана концепция А-сети – сети АЗНВ (автоматического зависимого на-
блюдения-вещания) на основе самоорганизующихся беспроводных сетей передачи данных. Предло-
женная концепция объединяет навигационную и телекоммуникационную функции и обеспечивает: 

1. Интеграцию дистанционно пилотируемых воздушных судов в гражданское контролируемое 
воздушное пространство; 

2. Активную и пассивную навигацию; 
3. Защиту от квалифицированных целенаправленных помех (фантомы, завал спамом, атаки на 

сигнал ГНСС и др.); 
4. Повышение ситуационной осведомленности; 
5. Повышение безопасности полетов. 
Наиболее подходящим для реализации данной концепции является использование протокола 

VDL-4. VDL-4 является цифровым каналом передачи данных, функционирующим в УКВ-диапазоне 
частот (108-136,975 МГц). Протокол VDL Mode 4 основан на принципах технологии STDMA. Глав-
ной причиной выбора протокола VDL-4 является то, что он позволяет шифровать передаваемую ин-
формацию. Формат сигнала VDL-4 и структура секундного фрейма VDL-4 представлены на рис. 1. 

Разработана схема организации защищенной связи в режиме VDL-4 (см. рисунок 2), она созда-
на с учетом основного критерия безопасности для сети гражданской авиации - недопустимость ис-
пользования одного ключа для симметричного шифрования.  После было обнаружено, что сущест-
вующая схема защищенной связи в режиме VDL-4 требует оптимизации, как в режиме связи «точка-
точка», так и в режиме групповой связи. 

 

 
 

Рис. 1. Формат сигнала и структура секундного фрейма VDL-4 
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Учитывая возможную сложность реализации на цифровых устройствах, было предложено ис-
пользовать комбинацию двухключевых и одноключевых алгоритмов, а именно создание сеансового 
ключа для группы объектов с последующим шифрованием симметричными алгоритмами. При этом 
выбранный алгоритм формирования сеансового ключа должен быть высокопроизводительным, обес-
печивать безотказность в распространении ключа и занимать наименьшее количество ресурсов выде-
ленных каналов для его использования.  

На основе структуры секундного фрейма сигнала VDL-4 (см. рисунок 1) рассчитывает-
ся число занятых слотов при передаче сообщения в одну сторону. Полученная формула  
запишется в виде: где n + 1 – количество занятых слотов, K – длина ключа (бит). 

 

 
Рис. 2. Передача сгенерированного ключа сессии безопасной связи 

 
В процессе выбора оптимального алгоритма формирования ключа были подробно проанализи-

рованы самые известные из них. Для дальнейшего анализа были выбраны те, которые возможно реа-
лизовать в условиях протокола VDL-4. Результат расчета при длине передаваемого ключа 2048 бит 
между тремя абонентами сведен в таблицу 1. Расчет производился следующим образом. Выбирался 
алгоритм формирования ключа, далее рассматривалась структура передачи сообщений между або-
нентами, и производился расчет числа посылок и занятых слотов, с учетом резервных слотов на пе-
редачу открытого ключа.  

При дальнейшем выборе алгоритма формирования ключа следует учесть, что адрес станции 
VDL-4 является ее универсальным идентификатором. Он состоит из 24-битного введенного в ICAO 
адреса воздушного судна и трех добавочных битов. Поскольку каждый идентификатор регистрирует-
ся в ICAO, не возникает необходимости использовать громоздкие алгоритмы обмена ключами с про-
веркой подлинности, т.к. проверку подлинности идентификатора станции можно устроить при ее на-
чальном обнаружении. 

 
Таблица 1 

 
Результат расчета количества слотов VDL-4, задействованных  
при передаче 2048-битного ключа между тремя абонентами 

 
Название алгоритма Количество занятых слотов, задействованных  

при передаче 2048-битного ключа 
Diffie-Hellman 72 

Hughes 54 
Обмен ключом без обмена ключом 56 

Протокол «точка-точка» 72 
Трехпроходный протокол Шамира 56 

Расширенный протокол EKE (A-EKE) >75 
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Можно сделать вывод, что в качестве алгоритма для передачи сеансового ключа для после-
дующего симметричного шифрования в режиме «точка-точка» допустимо использовать алгоритм 
Диффи-Хеллмана. Для установления же сеанса связи между группой объектов по параметрам произ-
водительности и безотказности, лучшим вариантом оказался алгоритм Хьюза. В качестве последую-
щего сеанса симметричного шифрования возможно использование любого надежного одноключевого 
алгоритма.  
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ИЗУЧЕНИЕ УГРОЗ БЕЗОПАСНОСТИ И  
СУЩЕСТВУЮЩИХ МЕТОДОВ ЗАЩИТЫ  
ИНФОРМАЦИИ В РЕКОМЕНДАТЕЛЬНЫХ  

СИСТЕМАХ 
 

Иванов А. Н., Осин А.В., 
Московский Технический Университет Связи и Информатики (МТУСИ) 

 
Развитие интернет сервисов приводит к появлению новых угроз безопасности. Защита реко-

мендательной системы от несанкционированных действий является одной из важнейших задач при ее 
эксплуатации. Сбои в алгоритмах, несанкционированные действия злоумышленников приводят ре-
комендательную систему в такое состояние, следствием которого могут являться потеря работоспо-
собности, искажение, уничтожение или утечки информации.  

Для защиты рекомендательной системы необходимо оперативное обнаружение действий зло-
умышленников, которое позволит своевременно «устранить» злоумышленников и предотвратить не-
желательные последствия. На сегодняшний день для этого используется целый ряд различных мето-
дов и алгоритмов обнаружения, такие как: прогнозирование ряда отличий, оценка отклонения от 
среднего соответствия. Используемые методы анализа направлены на обнаружение уже действую-
щих атак, но зачастую они малоэффективны при обнаружении модифицированных и новых типов 
атак.  

Предметом исследовательской работы является рекомендательная система. Рекомендательной 
системой называют подкласс системы фильтрации информации который стремится предсказать, пре-
дугадать предпочтения пользователя. В свою очередь информационная система фильтрации пред-
ставляет собой систему, которая удаляет избыточную или ненужную информацию. Из этих опреде-
лений можно подумать что задача рекомендательной системы сложна для понимаю, но это не так, 
давайте рассмотрим ее структуру. 

Структура рекомендательной системы состоит всего из 6 элементов, сама рекомендательная 
система, которая делится на 3 части. Это рекомендательные системы, которые выдают результаты 
опираясь на контент, либо использующие совместную фильтрацию. Так же не стоит забывать про 
гибридный подход, где используются несколько методов совместно. В свою очередь существует два 
типа фильтрации – это фильтрация использующая чтение из памяти и базовая фильтрация, которая 
работает практически в режиме реального времени. С рекомендательными системами мы встречаем-
ся каждый день и во всех этих рекомендательных системах используется матрица предсказаний. 

 

 
 

Например, AliExpress  по поисковым запросам составляет матрицу по каждому товару и выво-
дит результат в виде эксклюзивных товаров. Google, используя ваши поисковые предлагает тот или 
иной товар. Точно так же поступает и Яндекс, анализируя действия. Вконтакте подбирает сообщест-
ва, друзей, новости, музыку, видео отталкиваясь от уже существующих объектов. Все эти сайты ра-
ботают по принципу предугадывания. Рекомендательная система очень полезная и незаменимая вещь 
для любого современного крупного проекта, но есть и проблемы у рекомендательных систем, на них 
очень часто устраивают атаки. 

Разные источники утверждают о разном количестве типов атак, представленный ниже список  
наиболее полно отражает атаки: 
 Идеальная атака - эта та атака в которой злоумышленник воспроизводит точные детали 

профиля пользователя. Тем самым повторяя все его действия. 
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 Случайная атака нужна для того, чтобы алгоритм обнаружения атак специально приоста-
новил продвижение в рекомендациях какого-либо объекта. Эта атака характеризуется абсолютно 
разными оценками, как низкими так и высокими. 

 Усредненная атака сосредоточена на выставление именно средних оценок профилем. И с 
последующим повышением (понижением) этих оценок с минимальным расхождением от послед-
него среднего значения.  

 Согласованная атака – это та атака в которой оценки выставляются на основе  уже суще-
ствующих. 

 Сегментированная атака используется в основном в электронной коммерции. Цель состо-
ит в том, чтобы подтолкнуть один пункт впереди других, которые считаются конкурентами. 

 Атака повального увлечения, цель ee состоит в том, чтобы связать наш объект  с фиксиро-
ванным набором популярных предметов. 

 Зондирующий атака, цель которой состоит в том, чтобы обнаружить алгоритмы и пара-
метры самой рекомендательной системы. 

 Каждая из этих атак имеет свою цель и свой тип выставления оценок. Атак очень много и 
с ними нужно бороться.  

 Рассмотрим основные методы обнаружения этих атак: 
 Прогнозирование ряда отличий – этот метод позволяет спрогнозировать поведение про-

филя, тем самым, если расхождения действительности с прогнозами достаточно большие, то сис-
тема может не учитывать действия этого профиля. 

 Степень сходства с верхним соседом – система анализирует оценки в обратном порядке, 
ранее система предугадывала оценки на основе верхнего соседа, теперь же она учитывает эти по-
казания и если расхождение с верхним соседом огромно, то система принимает меры. 

 Оценка отклонения от среднего соответствия – этот метод включает в себя усредненные 
значения для обобщенных показателей предмета в рекомендательной системе и если система об-
наружит резкий пик или резкий спад в каком-либо параметре, то она так же должна принять ме-
ры. 

 Следующий метод похож на предыдущий за исключением того что, если предыдущий 
метод не дал положительного результата, то используя этот метод мы рассмотрим среднее значе-
ние для каждого конкретного параметра нужного нам объекта.  
Каждый из этих методов по своему уникален и хорош, однако проблемы с выявлением атак и 

противодействием атак на рекомендательные системы очень велики. 
Для того чтобы продемонстрировать уязвимость рекомендательных систем была совершена 

идеальная атака на всем известный Play Market, разработанный компанией Google, для устройств на 
базе ОС Android. Было выбрано приложение со средней оценкой 3.4 и общим количеством оценок 7.  
Используя 10 реальных профилей, были поставлены оценки 4 и 5. Поставленные оценки были опуб-
ликованы не сразу, а в течении 3-х дней. Однако стоит заметить, что они все были опубликованы и 
ни одна оценка не была заблокирована, хотя все эти оценки были поставлены с одного устройства 
под одним IP адресом и одинаковым комментарием. Средняя оценка этого приложения поднялась на 
1 бал и стала 4.4, а так же это приложение стали показывать в ТОП200 новых приложений, но это 
было в течении пары дней.  На протяжении 10 дней с момента начала атаки анализировалось количе-
ство оценок поставленных этому приложению.  Было замечено, что в момент атаки пик активности 
увеличился, и он был в течении тех самых 3-х дней, пока оценки профилей публиковались.  

В связи с этим актуальнейшей задачей становится поиск более эффективных методов обнару-
жения угроз безопасности рекомендательных систем, которые позволят определять новые типы атак, 
ранее неизвестные, а так же улучшить уже существующие методы обнаружения.  
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КАЧЕСТВО МАКСИМАЛЬНО  
ПРАВДОПОДОБНОЙ ОЦЕНКИ НАКЛОНА  
ДИСПЕРСИОННОЙ ХАРАКТЕРИСТИКИ  

ИОНОСФЕРНОГО КАНАЛА ШИРОКОПОЛОС-
НЫМИ ЗОНДИРУЮЩИМИ СИГНАЛАМИ 

 
Смердова Е.О., Лобов Е.М., 

Московский технический университет связи и информатики (МТУСИ) 
 

В настоящее время существует тенденция повышения скорости передачи информации систем связи де-
каметрового диапазона посредством увеличения полосы используемых ими частот. Частотная дисперсия ионо-
сферы Земли, как среды распространения электромагнитных волн, – наиболее существенное препятствие для 
работы широкополосных высокоскоростных систем связи декаметрового диапазона. В связи с этим, одной из 
актуальных задач является оценка параметров частотной дисперсии ионосферного канала различными метода-
ми, в том числе непосредственно по принятым зондирующим широкополосным сигналам [1]. В работе рас-
сматривается задача нахождения оценки наклона дисперсионной характеристики широкополосного ионосфер-
ного канала по критерию максимального правдоподобия (МП-оценка) с использованием широкополосных зон-
дирующих сигналов при наличии априорных знаний о начальной фазе принимаемого сигнала и предположении 
о случайном ее характере, а также задача вычисления дисперсии оценки.  

Постановка задачи. На выходе цифрового квадратурного демодулятора наблюдается выборка значений 
случайного процесса, являющегося суммой полезного сигнала ( )iu s , искаженного частотной дисперсией, с не-

которым неизвестным сдвигом по фазе 
0  и шумовой составляющей 

in : 

0( ) j
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где s  – наклон дисперсионной характеристики ионосферного канала, является неэнергетическим оцениваемым 
параметром, 

Re Imi i in n jn   
– комплексные гауссовские величины, вещественная и мнимая часть которых 
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женного сигнала ( )iu s  на основе зондирующего сигнала 
ix  известен: 
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где 
kX  – коэффициенты ДПФ известного зондирующего сигнала 

ix , 
kH  – значения частотной характеристики 

в дискретных точках 
kf  Гц, 

kH  – значения передаточной функции канала в точках 
kf  Гц, s  – наклон дис-

персионной характеристики. 
Наклон дисперсионной характеристики оптимально оценивается по критерию максимума правдоподо-

бия. Дисперсия такой точечной оценки может быть найдена по уточненным выражениям в приближении боль-
шого ОСШ: 
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Функции ˆ( , )S s s и ˆ( , )G s s  – нормированные сигнальные части статистики на выходе коррелятора: 
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Можно показать, что дисперсия оценки определится следующими выражениями соответственно при из-
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вестной и случайной начальной фазе: 
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Дисперсия оценки не зависит от истинного значения параметра s , а зависит только от отношения сиг-
нал/шум 

0/E N  и от спектра сигнала 
kX . В предположении ШПС с равномерным спектром ширины f  форму-

лы преобразовываются к виду, 
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– соответственно для известной начальной фазы и случайной начальной фазы сигнала. Как видно из 
формул, дисперсия оценки параметра s  обратно пропорциональна четвертой степени ширины спектра сигнала 

f . Действительно, чем шире спектр сигнала, тем он более чувствителен к изменениям s , т.к. сильнее искажа-

ется. Именно это обуславливает более точную оценку параметра s  (с меньшей дисперсией) сигналами с более 
широким спектром [2]. 

 

       
 

Рис. 1. Кривые среднеквадратичного отклонения оценки параметра s  
 
На рисунке 1 слева приведены расчетные кривые для среднеквадратичного отклонения оценки  s  при ус-

ловии случайной начальной фазы для двух видов сигнала – ЛЧМ и шумоподобный фазоманипулированный 
(ФМ ПСП) с различными ширинами спектра f . Реальное значение параметра 80 /s мкс МГц . На рисун-

ке 1 справа приведены расчетные кривые совместно с отдельными значениями, полученными в результате ком-
пьютерного моделирования. При ОСШ более 12 дБ видно хорошее соответствие расчётных и эксперименталь-
ных значений СКО оценки. При ОСШ менее 12 дБ наблюдается расхождение, причем  экспериментальные зна-
чения выше теоретической кривой. Т.к. расчетные формулы получены в предположении больших значений 
ОСШ, то расхождение при «низких» ОСШ, т.е. при значениях менее 12 дБ, ожидаемы.  

Таким образом, в настоящей работе были получены аналитические выражения для расчета дисперсии 
МП-оценки наклона дисперсионной характеристики s . Представлены результаты моделирования, подтвер-
ждающие расчетные значения. 
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ИССЛЕДОВАНИЕ И РАЗРАБОТКА МЕТОДОВ 
СЭМПЛИНГА ТРАФИКА ДЛЯ СИСТЕМ  

МОНИТОРИНГА РИСКОВ БЕЗОПАСНОСТИ  
В IP-СЕТЯХ 
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Московский Технический Университет Связи и Информатики (МТУСИ) 
 

Быстрое и эффективное изучение сетевого трафика на сегодняшний день является одной из 
главных задач, которые ставятся перед системами мониторинга телекоммуникационных сетей.  
В случае возникновения потребности отслеживать сетевые атаки, а также контролировать аномаль-
ное поведение пользователей в сети, требуется адаптировать существующие методы мониторинга для 
использования в рамках систем обеспечения информационной безопасности. 

В связи с этим, одним из наиболее популярных и надежных решений считается метод сэмплин-
га. Сэмплинг - это современная технология выборки и анализа трафика в IP-сетях. Основана данная 
технология на выборке отдельных пакетов из входящего трафика и его более глубоком изучении. 

Методы сэмплинга позволяют в реальных условиях анализировать трафик, а также составлять 
ретроспективный анализ для выявления начала проникновения и последующую атаку.  

Основным плюсом данного метода мониторинга – является его простота и возможность работы 
с минимальной нагрузкой на узлы. Сэмплинг может осуществляться на пограничных узлах сети, что 
позволяет улучшить работу сетевого фильтра и облегчает сетевое администрирование. Все результа-
ты сэмплинга вносятся в журнал, что позволяет определить время проникновения в сеть злоумыш-
ленником и время когда началась атака. 

Главным недостатком сэмплинга считается его статистическая ошибка в выборке и требование 
большого количества выбранных пакетов для четкого определения возможной атаки. Данные недос-
татки решаются с помощью различных видов сэмплинга или их комбинирования. 

Систематический сэмплинг трафика – выборка пакетов, используя детерминированную функ-
цию. Существует два основных способа реализации данного метода – выборка пакетов через задан-
ный промежуток времени k или выборка каждого n-ого пакета.  

Первый метод довольно прост и заключается в выборке пакетов через каждый постоянный ин-
тервал времени k. Данный метод широко известен и давно используется в таких решениях как 
Sampled NetFlow и Juniper Packet Sampling.   

Второй метод позволяет получить более точную оценку параметров трафика, таких как пиковая 
скорость передачи ячеек (PCR), длина кадров MTU, а так же минимальную и максимальную скорость 
передачи ячеек. К сожалению, данный метод прямо зависит от метрики сети, и при её смещение, из-
меняется частота выборки пакетов. 

Систематический сэмплинг может быть использован для отслеживания исходящего и входяще-
го трафика и его параметров, а так же в качестве пассивного сетевого фильтра. Но в случае активной 
попытки проникновения, данный вид сэмплинга может быть легко разгадан и злоумышленник смо-
жет легко его обойти.  

В качестве улучшения безопасности рекомендуется применять случайный сэмплинг, позво-
ляющий нивелировать угрозу проникновения в интервал выборки.  

Случайный добавленный сэмплинг основан на выборке пакетов в соответствии со случайным 
процессом. Беспристрастная выборка каждого пакета достигается за счет независимости каждого вы-
числения друг от друга. Для достижения независимости, каждая выборка должна основываться на 
своем случайном созданном триггере. Данные триггеры должны иметь общее статистическое распре-
деление, что позволяет избежать возникновения синхронизации и предсказуемости. В частности су-
ществуют триггеры основанные на геометрическом (для выборки по количеству) и на экспоненци-
альном распределение (для выборки по времени). 

Простой случайный сэмплинг заключается в вытягивание n-ого пакета из всех N пакетов. В 
данном методе вероятность вытаскивание любого из пакетов одинаково вероятна. В частности можно 
реализовать с помощью генерации случайных n чисел, в интервале от 1 до N и выборка пакетов соот-
ветствующих этим числам. В результате весь исследуемый поток делится на фиксированные интер-
валы N и выборка берется в каждом из них. На практике данный метод реализуется в технологиях 
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SFlow и Sampled Netflow. 
Любой вид сэмплинга прямо зависит от частоты дискретизации (количество взятых проб), и 

влияет на точность оценки. Низкое число сэмплированных пакетов приводит к затруднению в поиске 
аномалий, но большое число ведет к сильной нагрузке на сетевое оборудование, так как необходимо 
не только передавать пакеты по прямому назначению, но и отправлять сэмплированные пакеты в 
коллектор для дальнейшего изучения. В период большой нагрузки, высокая частота дискретизации 
может сильно загрузить всю сетевую инфраструктуру и даже вызвать ее отказ. Так же сэмплирован-
ные пакеты передаются в виде датаграмм, что бы снизить нагрузку на канал, но это может вызывать 
потерю пакетов в случае высокой нагрузки на сетевую инфраструктуру. 

Очевидно, что необходимо соблюдать в компромисс между точностью и воздействием на сете-
вую инфраструктуру. К сожалению, не всегда можно выбрать оптимальную частоту дискретизации. 
Иногда это очень сложно сделать или просто невозможно, так как сетевой трафик является очень не-
постоянным и характеризуется периодическими всплесками и нормализацией.  

Хотя сетевой трафик не обладает стационарным поведением, можно заметить, что он зависит 
от временных циклов (время суток, день, месяц). К сожалению, он так же сильно зависит от конфигу-
рации сетевой инфраструктуры, и любое изменение может сильно сказаться на нем. В частности, до-
бавление нового сетевого оборудования или изменение существующих настроек сети, может вызвать 
необратимые изменения в поведении трафика, и как следствие, изменение в оценки сэмплированного 
трафика. 

Основным недостатком в адаптации частоты дискретизации, является задержка в изменение. 
Так как устройствам необходимо время, что бы передать сигнал на изменение частоты дискретизации 
и обработать данный сигнал, в период неожиданного всплеска это может привести к чрезвычайно 
негативным последствиям. Для предотвращения данной ситуации, необходимо использовать некий 
запас прочности – применять систематический подсэмплинг. 

 
Литература 

 
1. Duffield N.G. Sampling for passive internet measurement: A review. Statistical Science, 19(3): 

472-498, 2004. 
2. Yuan Gao, Guanghui He, and Jennifer C. Hou. On exploiting traffic predictability in active queue 

management. In INFOCOM, 2002. 
3. Baek-Young Choi, Jaesung Park, and Zhi-Li Zhang. Adaptive random sampling for load change  

detection, July 11 2002. 



  65
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Беспроводные сенсорные сети — это новая перспективная технология, на основе которой ин-
тенсивно ведутся  прикладные разработки и выполняются масштабные проекты для различных  от-
раслей промышленности и систем военного назначения. В архитектурном аспекте главным отличием 
БСС от классических телекоммуникационных радиосетей является использование в сети большого 
числа сверхминиатюрных интеллектуальных датчиков для передачи небольших объёмов телеметри-
ческой информации на средние расстояния (10-100 м).  

В эксплуатационном плане основными отличительными особенностями БСС являются требо-
вания устойчивого функционирования в условиях динамических изменений в топологии сети из-за 
перемещения сенсоров, автономное электропитание  и существенные ограничения в энергопотребле-
нии и  вычислительной производительности встроенных в узлы сети микропроцессоров, памяти,  
трансиверов и других микроэлектронных компонентов. При этом в тоже время условия функциони-
рования БСС предусматривают  передачи небольших объемов информации с малой скоростью.  

Учитывая запросы рынка телекоммуникаций в специфической области мониторинга и управ-
ления объектами посредством беспроводной связи под эгидой IEEE (Institute of Electrical and 
Electronics Engineers) в 2003 году была выпущена официальная спецификация IEEE 802.15.4, полу-
чившая статус стандарта [1]. По планам разработчиков, новый стандарт должен был обеспечить 
дальность соединения, сравнимую с WiFi, но при этом иметь меньшее энергопотребление за счёт 
низкой скорости передачи данных. В ряду важнейших задач также обеспечение работы в режиме ре-
ального времени с использованием временных слотов, предотвращение коллизий доступа и ком-
плексная поддержка защиты сетей. Совместимые со стандартом 802.15.4 устройства должны иметь 
возможность управления расходом электроэнергии и контроля качества соединений. С мая 2007 года 
в России сертифицированы устройства 802.15.4, мощность излучения которых не превышает 10 мВт 
на открытой местности и 100 мВт в помещении.   

В документе 802.15.4 определены два нижних уровня семиуровневой сетевой модели OSI:  
физический (PHY) и канальный (MAC). Физический уровень определяет способ передачи данных, 
интерфейс организации связи, аппаратные особенности  и параметры, необходимые для построения 
сети. На практике физический уровень управляет работой трансивера, выполняет выбор каналов, 
сигналов управления и уровня мощности передачи [2] . 

В соответствие со спецификацией стандарта 802.15.4  на физическом уровне под обмен данны-
ми зарезервированы 27 каналов в трёх частотных диапазонах: 868 МГц, 910 МГц, 2.4 ГГц, что позво-
ляет использование стандарта в нелецензируемых в большинстве стран мира частотных полосах  
(рис. 1). На территории Российской Федерации доступен к использованию только диапазон 2.4 ГГц. 
В данном диапазоне определены 16 каналов шириной 5 МГц с несущими частотами, вычисляемыми в 
соответствие с выражением: 

Fc = 2405 + 5(k - 1) МГц, k = 1, ... 16.  
Первая версия  стандарта 802.15.4 определяла два физических уровня с  широкополосной мо-

дуляции с прямым расширением спектра DSSS (Direct Sequence Spread Spectrum): первый - в полосе 
868/915 МГц со скоростью передачи соответственно  20 и 40 кбит/с, а второй - в полосе 2450 МГц со 
скоростью 250 кбит/с.  В 2006 году допустимые скорости передачи данных на частотах 868/915 МГц 
были увеличены до 100 и 250 кбит/с. Кроме того, были определены четыре спецификации физическо-
го уровня в зависимости от метода модуляции: при сохранении широкополосной модуляции DSSS 
возможно использовании в диапазоне 868/915 МГц как двоичной, так и  квадратурной фазовой мани-
пуляции (QPSK — Quadrature Phase Shift Keying).  С  2007 года в версию стандарта  IEEE 802.15.4a 
число физических уровней было увеличено до шести за счёт включения уровня  с  сверхширокопо-
лосной радиотехнологией Ultra WideBand (UWB) для высокоскоростной передачи данных, а также 
спецификации уровня с радиотехнологией Chirp Spread Spectrum (CSS), основанной на  расширении 
частотного спектра методом линейной частотной модуляции.  Физический уровень  UWB определён 
выделенными частотами в трёх диапазонах: ниже 1 ГГц, 3-5 ГГц и 6-10 ГГц, а для  CSS выделен 
спектр в полосе 2450 МГц нелицензируемого диапазона ISM. В  2009 году в версиях стандартов IEEE 



  66

802.15.4c и IEEE 802.15.4d были расширены  доступные частотные диапазоны. Данные спецификации 
определяет возможность использования на физическом уровне приёмо-передающие устройства с 
квадратурной фазовой манипуляцией (Quadrature phase-shift keying, QPSK) или с фазовой манипуля-
цией более высоких порядков (M-PSK) на частоте 780 МГц , а на частоте 950 МГц - гауссовскую час-
тотную манипуляцию (Gaussian frequency-shift keying, GFSK) или двоичную фазовую манипуляцию 
(Binary phase-shift keying, BPSK). Кроме этого исследовательская группа IEEE 802.15.4d в 2009 году 
включила  в спецификации недавно открытые диапазоны 314—316 МГц, 430—434 МГц, и 779—787 
МГц в Китае, и определила поправку к существующему стандарту 802.15.4-2006 в части поддержки 
диапазона 950-956 МГц в Японии.  

 

 
Рис. 1. Диапазоны частот физического уровня стандарта 802.15.4 

 
На канальном уровне стандарт спецификация IEEE 802.15.4 определяет механизмы  взаимо-

действия элементов сети на физическом уровне для обеспечения формирования фрагментов данных 
(кадров), проверки и исправления ошибок,  и отправки кадров на сетевой уровень. При этом подуро-
вень MAC (media access control) канального уровня регулирует множественный доступ к физической 
среде с разделением по времени, управляет  связями трасиверов и обеспечивает безопасность.  

IEEE 802.15.4 обеспечивает двустороннюю полудуплексную передачу данных, поддерживая 
при этом шифрование AES 128. Доступ к каналу основан на принципе Carrier Sense Multiple Access 
With Collision Avoidance (CSMA/CA) – многостанционный доступ с контролем несущей и предотвра-
щением конфликтов". CSMA/CA – это сетевой протокол, в котором используется принцип прослуши-
вания несущей частоты [3]. Устройство, которое готово к передаче данных посылает jam signal (сиг-
нал затора) и прослушивает эфир.  Если обнаруживается "чужой" jam signal, то передатчик "засыпа-
ет" на случайный промежуток времени, а затем снова пробует начать передачу фрейма. Таким обра-
зом, передача может исходить только от одного устройства, что повышает производительность сети. 
При этом  данные передаются относительно небольшими пакетами, что характерно для  трафика сиг-
налов управления и мониторинга в БСС. Важной особенностью стандарта является обязательное под-
тверждение доставки сообщений. 

Особенностью  устройств, объединённых в сеть  по стандарту IEEE 802.15.4, является низкое 
энергопотребление за счёт перехода трансивера в режим "засыпания"  при отсутствии данных для 
пересылки и сохранении подключения в этом режиме [1]. При разработке стандарта, основной акцент 
делался на быстроту процессов конфигурирования и реконфигурирования. В частности, переход при-
емника в активное состояние длится порядка 10-15 мс, а подключение к сети новых устройств – от 30 
мс. При этом длительность реконфигурации и подключения устройств зависит от постоянства «про-
слушивания» маршрутизаторами сети.  

Типы узлов сети. Стандарт определяет два типа узлов сети: полнофункциональное устройство 
FFD (Fully Function Device), которое может реализовать как функцию координации работы и уста-
новки параметров сети, так и  работать в режиме типового узла; устройство с ограниченным набором 
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функций RFD (Reduced Function Device), обладающее только возможностью поддержания связи с 
полнофункциональными устройствами. В любой сети должен быть,  по крайней мере, один FFD, реа-
лизующий функцию координатора. Каждое устройство имеет 64-битный идентификатор, но в неко-
торых случаях для ограниченной области может использоваться краткий 16-битный для соединений в 
персональной сети  PAN  (personal area network).  

Топологии сети. На канальном уровне стандарте IEEE 802.15.4 приведены общие рекоменда-
ции к построению топологии сети. Сети могут быть  одноранговыми P2P ( peer-to-peer, point-to-
point), либо иметь топологию «звезда». На основе структуры P2P могут формироваться произволь-
ные структуры соединений, ограниченные лишь дальностью связи между парами узлов (Рис.2). С 
учётом этого возможны различные варианты топологической структуры БСС, в частности «дерево»  
кластеров – структура, в которой RFD, являясь «листьями дерева»,  связаны только с одним FFD, а 
большинство узлов в сети являются FFD. Возможна также ячеистая топология сети, сформированная 
на основе кластерных «деревьев» с локальным координатором для каждого кластера и содержащая 
глобальный сетевой координатор [4]. 

 

 
 

Рис. 2. Варианты топологии сетей стандарта IEEE 802.15.4 
 
Стандартом поддерживается и более структурированная топология «звезда», в которой  коор-

динатор (FFD) сети обязательно должен быть центральным узлом формируемой  персональной сети 
(PAN) с уникальным идентификатором. После этого другие устройства могут присоединяться к сети, 
которая полностью независима от других сетей с аналогичной топологией. 

Стандарт 802.15.4 описывает два нижних уровня сетевой модели OSI, не определяя  требований 
к верхним уровням и условий их совместимости. Решения этих задач потребовало разработки специ-
альные коммуникационные протоколов. Наиболее известными являются протоколы альянса ZigBee, 
которой был создан в 2002 году крупнейшими мировыми компаниями, специализирующимися в об-
ласти разработки программно-аппаратных средств для инфокоммуникационных систем. В числе бо-
лее чем двухсот членов альянса ZigBee, координирующих работы по продвижению технологий и 
производству технических средств для беспроводных сенсорных сетей – Texas Instruments, Motorola, 
Philips, IBM, Ember, Samsung, NEC, Freescale Semiconductor, LG, OKI и многие другие. Корпорация  
Intel, хотя не является членом альянса ZigBee, активно поддерживает его деятельность. ZigBee разра-
ботал и ратифицировал в 2004 году стандарт, включающий полный стек протоколов для беспровод-
ных сенсорных сетей. Стандарт ZigBee базируется на стандарт IEEE 802.15.4, который описывает 
только физический уровень и уровень доступа к среде для беспроводных сетей передачи данных с 
низким энергопотреблением. В отличие от него документ ZigBee включает описание сетевых процес-
сов управления, совместимости и профилей устройств, а также информационной безопасности, 
(Рис.3). На сетевом уровне в ZigBee определены механизмы маршрутизации и формирования логиче-
ской топологии сети.  Помимо стандартов 802.15.4./ZigBee для создания БСС могут использоваться 
спецификации других стандартов беспроводной связи основанных на IEEE 802.15.4 -2005, в частно-
сти WirelessHART и  ISA100. Однако в настоящее время  в области технологий беспроводных сенсор-
ных сетей ZigBee является стандартом, в наибольшей степени подкреплённым представленными на 
рынке полностью совместимыми аппаратными и программными средствами [4]. Кроме того протоко-
лы ZigBee позволяют сетевым устройствам находиться в спящем режиме большую часть времени, что 
существенно увеличивает  ресурс работы узлов при питании от батарейных источников [2]. 
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Рис. 3. Конфигурация стеков протоколов 802.15.4 и ZigBee 
 
В БСС на основе  ZigBee поддерживается режим "профилей устройств" или профилей для раз-

личных датчиков, которые совместимы на уровне стека протокола и могут объединяться в сеть, пере-
давать, принимать и ретранслировать информацию. В то же время  "понимать" эту информацию бу-
дет только то устройство, для которого она предназначена.  
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Измерение масштабов, направлений и интенсивности информатизации общества и применения 

инфокоммуникационных технологий приобретает в последнее время решающее значение для опре-
деления стратегии движения к информационному обществу, мониторинга мирового развития и 
«цифрового разрыва» между странами и регионами. Происходящие принципиально новые явления в 
национальных и мировой экономиках, касающиеся процессов информатизации, развития инфоком-
муникационной инфраструктуры и внедрения ИКТ в различные области социально-экономической 
деятельности, нуждаются в разработке соответствующего методического и статистического инстру-
ментария. В начале XXI века Комиссия ООН по развитию науки и техники при участии Междуна-
родного союза электросвязи – МСЭ разработала систему показателей оценки состояния и развития 
информатизации в странах мира (рис. 1).  

Международные организации (МСЭ, Евростат, Всемирный экономический форум – ВЭФ, Ста-
тистический отдел ООН, Институт статистики ЮНЕСКО и др.) постоянно совершенствуют и расши-
ряют систему показателей социально-экономического развития в направлении полноты охвата сторон 
и комплексности оценки движения различных стран к информационному обществу. На рисунке 2 
представлена международная система показателей оценки развития страны в сфере инфокоммуника-
ций и готовности к электронному развитию.  

Для обобщенной оценки места каждой страны в мировом пространстве разными организациями 
рассчитываются международные композитные индексы. Важнейшим показателем, оценивающим 
уровень и динамику развитии сектора ИКТ в развитых и развивающихся странах, является индекс 
развития ИКТ (ICT Development Index (IDI)). Его можно использовать для измерения цифрового раз-
рыва и сравнения производительности ИКТ внутри и между странами [1-3].  

 

 
Рис. 1. Укрупненная система показателей развития информатизации 

и факторов движения стран к информационному обществу 
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Рис. 2. Международная система показателей развития инфокоммуникаций  
и готовности к электронному развитию 

 
Индекс строится на основе трех субиндексов – доступа, использования и навыков. Для расчета 

Индекса используется 11 показателей, характеризующих проникновение фиксированной телефонной 
связи, мобильной сотовой связи и интернета (в том числе широкополосного), доступ к компьютерам 
и интернету домохозяйств, уровень грамотности взрослого населения и вовлеченность в образование 
молодежи. Место России в рейтинге стран по этому Индексу входит в число контрольных показате-
лей Стратегии развития информационного общества в Российской Федерации и государственной 
программы «Информационное общество (2011-2020 годы)». 

Признание того, что ИКТ могут быть факторами, способствующими инфокоммуникационному 
развитию, имеет решающее значение для стран, которые движутся в сторону информационного об-
щества, основанного на знаниях, и занимает центральное место в концептуальных рамках IDI. Сущ-
ность индекса развития ИКТ может быть изображена с помощью следующей трехступенчатой моде-
ли (рис. 3): 

• степень доступа (готовности) ИКТ отражает уровень сетевой инфраструктуры и доступа  
к ИКТ; 

• использование ИКТ отражает уровень интенсивности использования ИКТ обществом; 
• навыки ИКТ отражают результат эффективного и действенного использования ИКТ. 
В отчете Международного союза электросвязи «Measuring the Information Society-2015» пред-

ставлены данные по Индексу развития ИКТ за 2014-2015 годы в 166 странах мира. Проанализируем 
динамику изменения индекса в наиболее развивающихся странах, таких как Россия, США и Германия 
(табл.1). 

В 2015 году первое место в рейтинге развития ИКТ заняла Южная Корея с индексом 8,93 бал-
лов. За ней следуют Дания, Исландия, Великобритания, Швеция, Люксембург, Швейцария, Нидер-
ланды, Гонконг и Норвегия. Состав десятки лидеров почти не изменился по сравнению с 2014 годом. 
Россия в 2015 году заняла 45 место и снизило свой рейтинг на три позиции, США сохранила свои по-
зиции – 14 место с индексом 8,19 баллов, а Германия повысила рейтинг на четыре пункта и заняла  
13 место с индексом 8,22 баллов. Распространение ИКТ в этих странах продолжает увеличиваться, 
что стимулируется постоянным снижением расценок на услуги телефонии и широкополосного дос-
тупа к Интернет. 
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Рис. 3. Составляющие индекса развития ИКТ 
 

Таблица 1 
 

Динамика рейтинга России, США и Германии по индексу развития ИКТ (IDI) в 2014-2015гг. 
 

Индекс развития ИКТ Мировой рейтинг Страны 
2014 2015 2014 2015 

Россия 6,70 6,91 42 45 
США 8,02 8,19 14 14 

Германия 7,90 8,22 17 13 
 
Рассмотрим индекс развития электронного правительства ООН E-Government Development In-

dex (EGDI), отражающий характеристики доступа к электронному правительству, главным образом 
технологическую инфраструктуру и образовательный уровень страны [5]. В отчетах Организации 
Объединенных Наций «UN Global E-Government Survey 2012-2014», представлены данные по индек-
су развития электронного правительства (EGDI) в 193 странах – членах ООН (табл.2). 

 
Таблица 2 

 
Динамика рейтинга России, США и Германии по индексу развития  

электронного правительства (ООН) в 2012-2014 гг. 
 

Индекс развития электронного  
правительства 

Мировой рейтинг Страны 

2012 2014 2012 2014 
Россия 0,74 0,73 27 27 
США 0,87 0,88 5 7 

Германия 0,81 0,79 17 21 
 

Согласно обзору состояния развития электронного правительства за 2014 г. (E-Government 
Survey 2014) Российская Федерация занимает 27 позицию (со значением индекса 0,73). В 2012 году 
страна поднялась в этом рейтинге сразу на 32 пункта – с 59-го на 27-е место, но за два года осталась 
на том же уровне.  

США понизила свои позиции на 2 пункта, несмотря на то, что индекс страны вырос. Это связа-
но с тем, что ряд стран, таких как Австралия, Сингапур, Франция и Япония улучшили свои позиции 
по развитию электронных услуг и ИКТ-инфраструктуры. Германия также снизила свои позиции на  
3 пункта в рейтинге, это связано с недостаточным уровнем прогрессивности используемой инфра-
структуры. Таким образом, по индексу развития электронного правительства Россия пока еще далека 
от таких стран, как Германия и США, ей необходимо повышать уровень прогрессивности используе-
мой инфраструктуры.  
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Рассмотрим индекс готовности к сетевому обществу Networked Readiness Index (NRI) – это 
комплексный показатель, характеризующий уровень развития ИКТ)в странах мира как с точки зрения 
развития инфокоммуникационной инфраструктуры, так и в плане подготовки и использования ИКТ 
[4, 6]. В отчетах Всемирного Экономического Форума «Global Information Technology Report – 2014-
2015» представлены данные по Индексу сетевой готовности в 144 странах мира. (табл.3) 

 
Таблица 3 

 
Динамика рейтинга России, США и Германии по индексу готовности  

к сетевому обществу NRI в 2014-2015 гг. 
 

Индекс готовности к сетевому обществу Мировой рейтинг Страны 
2014 2015 2014 2015 

Россия 4,30 4,50 50 41 
США 5,61 5,60 7 7 

Германия 5,50 5,50 12 13 
 

США входит в 10 стран, возглавляющих рейтинг, несмотря на то, что в 2014-2015 годах страна 
не изменила своей позиции, индекс сетевой готовности США имеет положительную динамику. Гер-
мания за исследуемый период снизилась в рейтинге на 1 место. В России индекс сетевой готовности 
за 2014-2015 гг. вырос на 0,20, за счет чего страна поднялась на 9 позиций в рейтинге. Это достаточно 
высокий результат, который говорит о широком распространением Интернета во всех сферах дея-
тельности жителей. 

Последние данные показывают, что во всём мире использование Интернета продолжает ста-
бильно расти и в настоящее время к Глобальной сети подключены 3,4 миллиарда человек, что со-
ставляет 47% населения планеты. Уже в конце 2015 года 46% домашних хозяйств мира имеют у себя 
дома доступ в Интернет, тогда как 2014 году их было 44%, а в 2010 году — 30%. В развитых странах 
доступ в Интернет имеют 81,3% домашних хозяйств, тогда как в развивающихся странах этот показа-
тель составляет 34,1%, а в 48 странах, отнесённых ООН к числу наименее развитых, — всего 6,7%. 
Тем не менее, за последние пять лет численность пользователей Интернета в развивающихся странах 
почти удвоилась, и теперь две трети людей, имеющих доступ в онлайновую среду, живут в разви-
вающемся мире.  
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В работе ставится задача применения Web-сервиса на примере получения справки о налогах на 

имущество и штрафах ГИБДД в сервис-ориентированном приложении. 
Cервиc-oриeнтирoвaннaя aрxитeктурa (SOA, англ. service-oriented architecture) — мoдульный 

пoдxoд к рaзрaбoткe программного обеспечения, который ocнoвaн нa иcпoльзoвaнии 
рacпрeдeлённыx, слабо cвязaнныx зaмeняeмыx кoмпoнeнтoв, ocнaщённыx cтaндaртизирoвaнными 
интeрфейcaми для возможности взаимoдейcтвия пo cтaндaртизирoванным прoтoкoлам. Программные 
комплексы, спроектированные в соответствии с SOA-архитектурой, обычно реализуются как набор 
веб-служб, взаимодействующих по протоколу SOAP, но имеются и иные реализации. Рассмотрим 
именно веб-службы или как их еще называют веб-сервисы [1].  

Веб-сервис (веб-служба) – это сетевая технология на основе веб-стандартов, которая обеспечи-
вает межпрограммное взаимодействие и описывает набор операций, которые могут быть вызваны 
удаленно по сети посредством стандартизированных XML-сообщений. Для описания вызываемой 
операции или данных используются протоколы, основанные на языке XML. Web-сервис может рас-
сматриваться как предоставление функциональности для доставки, обработки и обмена данными. 
Значения данных представлены в сообщении как XML-теги, которые затем инкапсулируются в SOAP-
теле и в SOAP-конверте, который, например, перемещается между сотрудниками службы. 

Базовая архитектура SOA состоит из провайдера сервисов, потребителя сервиса и необязатель-
ного каталога сервисов (рис. 1). 

 Про-
вайдер сервиса. Предоставляет сервисы, контракт по активизации которых и место расположения 
опубликованы.  

 По-
требитель сервиса. Использует сервисы, которые соответствуют его бизнес-потребностям и обнару-
жены в каталоге сервисов.  

 Ката-
лог сервисов (реестр сервисов). Служит для публикации и ведения списка сервисов, доступных для 
потребителей в системе SOA. Он включает физическое местоположение сервисов, версии и их пери-
од действия, а кроме того документацию по сервисам. Реестр сервисов считается одним из ключевых 
строительных блоков архитектуры SOA. 

  

 
 

Рис. 1. Базовая структура SOA 
 
Реестр сервисов реализует в SOA слабое связывание. Храня расположение конечных пунктов 

сервисов, он ликвидирует тесное связывание, которое приводит к жесткой привязке потребителя к 
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провайдеру. Он, помимо прочего, упрощает возможные трудности замены одной реализации сервиса 
на другой или при необходимости на другие [2, 3].  

В первую очередь, провайдер сервиса обеспечивает сервис, далее он принимает решение сде-
лать доступным данный сервис и размещает его. Публикация производится отправкой данных о сер-
висе в каталог сервисов. С другой стороны, инициатор запросов сервиса, нуждаясь в конкретном сер-
висе, рассматривает список сервисов в поисках того из них, который удовлетворяет нужному крите-
рию. Уже после выявления такого сервиса и применения доступной в каталоге сервисов информации, 
инициатор запросов сервиса способен непосредственно обратиться к провайдеру сервисов надлежа-
щим способом с целью удовлетворения бизнес-потребности. 

Рассмотрим технологию реализации примера веб-сервиса XML на основе ASP.NET с СУБД SQL 
Server и Oracle. Пусть потребитель знает путь и будет обращаться сразу к веб-сервису минуя реестр 
сервиса (файл – веб-форма.asmx → веб-сервис.aspx). 

Веб-сервис – это удаленная бизнес-функция, к которой можно обратиться через браузер, пере-
дав некоторый набор входных параметров и получив в ответ необходимые данные. Это программное 
обеспечение, предоставляющее доступ к данным и определённой функциональности в распределён-
ной среде. То есть если веб-приложение нужно для организации пользовательского интерфейса к 
системе посредством веб-браузера, то web-сервис нужен для программного доступа со стороны дру-
гих приложений с использованием Интернет-протоколов [4].  

В рассматриваемом случае веб-сервис — это приложение, либо блок находящегося на веб-
cepвере IIS исполняемого кода, функционирование которого основано на использовании стандартных 
форматов XML (SOAP). Поиск данного кода, его извлечение и получение посредством него требуемо-
го результата выполняется в среде .NET Framework. Вызывается веб-служба .NET также просто, как и 
локальная функция. Сервис — ресурс, осуществляющий бизнес-функцию, обладающий следующими 
особенностями:  

является многократно используемым;  
определяется одним либо несколькими явными технологично-независимыми интерфейсами; 
слабо связан с иными аналогичными ресурсами и может быть вызван посредством коммуника-

ционных протоколов, которые обеспечивают возможность взаимодействия ресурсов между собой.  
Технология веб-сервисов - это современная технология, которая гарантирует новейший уро-

вень распределенности. Взамен разработки или приобретения компонентов и их встраивания в ИС 
предполагается приобретать их на время работы и создавать программную систему, которая осуще-
ствляет вызовы методов из компонентов, которые принадлежат и поддерживаются независимыми 
провайдерами.  

Веб-сервисы решают проблему интеграции приложений разной природы и построения распре-
деленных ИС. В этом состоит главное принципиальное отличие веб-сервисов от предшественников - 
технологий взаимодействия.  

Функционирование веб-служб основывается на языке XML с присущей ему поддержкой меж-
платформенности. Если посмотреть на веб-сервисы в разрезе стека сетевых протоколов, мы увидим 
то, что это, в традиционном случае, не что иное, как еще одна надстройка поверх протокола HTTP [5]. 

 

 
Рис. 2. Информационная модель 
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Значительной особенностью модели вычислений, основанной на веб-сервисах XML, является 

то, что их клиентам не требуется понимать язык, на котором написан веб-сервис; достаточно знать 
местоположение веб-сервиса и методы, которые он поддерживает (если их несколько и можно выби-
рать). 

 
Как уже было сказано выше, веб-сервис может рассматриваться как предоставление функцио-

нальности для доставки, обработки, и обмена данными, и именно это свойство рассмотрим далее.  
Сейчас все большее внимание уделяется интеграции информации, ее глобализации и предос-

тавление пользователю. Поэтому нужны решения гибкого приложения, работающего с разными 
СУБД (в отличие от технологий, таких как статические и интерактивные AJAX веб-страницы HTML в 
IIS или динамические веб-страницы HTML на основе ASP.NET в IIS, которые такой возможности не 
имеют). Для демонстрации SOA авторами разработан Web-сервис XML на основе ASP.NET, который 
предоставляет данные из СУБД SQL SERVER 2005 и СУБД ORACLE 9i по запросу пользователя через 
Интернет. 

Создание веб-сервиса XML на основе ASP.NET происходило в Visual Studio 2010. Информаци-
онная модель приведена на рис. 2. 

Для имитации распределенной системы использовались технологии виртуализации серверов 
(рис. 3) 

Рис. 3. Виртуализация 
 
 

Для создания веб-формы, с которой работает пользователь, использовалась библиотека ASPX. 
Файлы с расширением .ASPX обычно содержат статическую HTML-разметку, а также разметку сер-
верных и пользовательских элементов управления, где разработчики размещают все необходимые 
статистические и динамические элементы контента для веб-страниц. Это позволило использовать и 
визуализировать XML-сообщение при помощи XML-элемента. 

Полученный результат приведен на рис. 4, 5. 
У этой технологии существуют и минусы. Один из таких – это сложность бизнес процессов на 

стороне поставщика. Это могут быть не просто запросы к БД, а решения различного рода, при уча-
стии человека, что сказывается на скорости обслуживания и качестве предоставляемых услуг. 

Таким образом, использование веб-сервиса для клиента – это удобный, доступный для каждого 
интерфейс, а для поставщика услуг – безграничные возможности по предоставлению услуг с инте-
грацией с другими сервисами и базами данных. XML-сообщения являются широко используемым 
форматом данных, и их обработка поддерживаются многими веб-приложениями. 
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Рис. 4. Главная страница портала госуслуг 
 

 
 

Рис. 5. Веб-сервис XML на основе ASP.NET, где данные ГИБДД хранятся в SQL Server 2005, 
а налоги на жилье – ORACLE 9i 
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В настоящее время Интернет играет огромную роль в жизни многих людей. Интернет позволя-

ет общаться, давать рекламу, делать покупки, обучаться чему-то новому. Привлекательность Интер-
нет-сайтов во многом зависит о дизайна и интересного контента, который можно изменить с помо-
щью системы управления контентом CMS (Content management system – CMS). Поэтому веб-
разработка CMS-системы имеет большое значение.  

Под веб-разработкой понимается процесс создания веб-страницы или Интернет-приложения, 
состоящий из следующих этапов: дизайн, верстка страниц, наполнение их функционалом, а также 
программирование. Последний этап разделяют на две части согласно системной логике на разработку 
пользовательского интерфейса (Front-end разработка) и его программно-административной части 
(Back-end разработка). 

Front-end разработка – это формирование той части сайта, с которой напрямую взаимодейству-
ет пользователь, а также создание функционала, который интерпретируется с помощью браузера на 
клиентской стороне. Front-end разработка включает в себя следующие аспекты: создание дизайнером 
макета сайта, верстку этих макетов, внедрение визуальных эффектов и web-анимации, а также напи-
сание скриптов(обычно на JavaScript) [1]. 

Back-end программирование – это написание серверных скриптов, которые обрабатываются ин-
терпретатором на серверной стороне сайта, позволяющие интегрировать базу данных и связать ее с 
клиентской (front-end) стороной. Back-end development сайта также охватывает такие стороны, как 
настройка и установка необходимого ПО на сервер, создание ядра сайта, разработка платформы сайта 
и наполнение веб-страниц основным функционалом. Также серверная сторона возвращает клиенту 
результат обработки пользовательской информации в понятной ему форме. 

Первоначально, когда подавляющая часть сайтов были написаны на HTML и представляли со-
бой совокупность файлов, контроль за информацией на сайте осуществлялся путем правки этих фай-
лов, т.е. для того чтобы внести какие-либо изменения на сайт, администратору необходимо было 
знать всю составляющую сайта и иметь понимание языка HTML. Теперь, когда значительная часть 
сайтов представляют собой код, написанный на PHP, администрирование содержимым осуществля-
ется посредством удобной и простой в использовании «системы управления сайтом», т.е. CMS. Дан-
ной системой может пользоваться даже неосведомленный пользователь, конечно, отдельные измене-
ния по-прежнему записываются лишь на уровне кода, но большая часть операций доступна через 
CMS [3]. 

Любая система управления контентом должна быть: 
• удобной для пользователя (пользователь-непрофессионал может внести любые необходимые 

изменения) 
• надежной и быстрой 
• очень гибкой (добавление новых модулей или изменение уже существующих в кратчайшие 

сроки) 
Рассмотрим и сравним наиболее популярные готовые платформы CMS: WordPress, Joomla, 1C-

Битрикс, Drupal. 
WordPress применяется для обычных сайтов и блогов. Система ясна и элементарна, однако с ее 
помощью можно разрешить и трудные операционные задачи по веб-сайту. Благодаря многооб-
разию плагинов и виджетов интернет-сайт на WordPress имеет возможность стать довольно 
информативным и функциональным. На данной платформе предпочтительнее всего разрабаты-
вать новостные веб-сайты, онлайн-дневники, и другие похожие форматы сайтов, которые нуж-
даются в быстром наполнении контентом. У WordPress имеются и недочеты. К примеру, ново-
му пользователю станет трудно ориентироваться в обилии опций, в их выборе. 
Для потребителей, которые владеют завышенными запросами к организации информации, со-
держащейся на сайте, существует Drupal. Данная CMS позволяет создавать трудные по своей 
архитектуре веб-сайты. Drupal владеет огромной численностью самых различных модулей, ко-
торые разрешают добавить на интернет-сайт профили, форумы, OpenID и пр.Чтобы взаимодей-
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ствовать с данной системой, необходимо обладать не только емкими знаниями, но и удостове-
риться в технических возможностях оснащения  это является недостатком CMS Drupal. 
Joomla. Она является своеобразным компромиссом  между сложной Drupal и простым 
WordPress. Изначально эта CMS создавалась для новостных порталов, сообществ. Сейчас эта 
платформа заточена для создания интернет-магазинов и социальных площадок. Joomla поддер-
живает все современные и необходимые функции: OpenID, обладает удобной панелью админи-
стратора, проста в установке. К недостаткам относят неспособность системы поддержать соз-
дание некоторых популярных типов сайтов. 
1С-Битрикс – это система, используемая среди разработчиков корпоративных сайтов и порта-
лов. Система предполагает наличие профессиональных навыков и значительных ресурсов при 
установке, поэтому нецелесообразно использовать ее для организации мелких блогов и про-
стых сайтов. Главное преимущество 1С-Битрикс – это постоянное развитие: для этой платфор-
мы постоянно разрабатываются обновления, обеспечивается безопасность работы. Из недос-
татков можно привести повышенные требования к используемым ресурсам, т.к. CMS создана 
для сайтов, предполагающих большую нагрузку со стороны пользователей, а также обладаю-
щих объемными базами данных. 
Наконец, можно разработать собственную CMS-систему. 
Для разработки собственной CMS необходимо иметь веб-сервер с установленным интерпрета-

тором серверного языка, знать серверный язык программирования, а также использовать базу дан-
ных. В данной работе для разработки CMS для блога, был использован программный комплекс 
Denwer с языком программирования PHP и СУБД MySQL. 

Выбор PHP обусловлен тем, что данный язык занимает лидирующую позицию среди сервер-
ных языков и используется в проектах любого масштаба: от блога до крупнейших веб-приложений в 
Интернете, и поддерживается большинством хостинговых компаний. PHP обладает большим числом 
фреймворков, и дополнительных модулей: для работы с БД, сокетами, динамической графикой, 
криптографическими библиотеками, документами формата PDF и т.п. Многие распространенные 
CMS, такие как WordPress, Joomla, 1C-Битрикс написаны с использованием данного языка, и это по-
зволяет, написать свой модуль или дополнительную функцию к одной из этих систем буквально за 
несколько дней, просто изучив документацию. 

Система управления базами данных MySQL имеет высокое быстродействие, относится к про-
дуктам класса оpen source (открытые исходные тексты) и имеет хорошую поддержку у API любых 
языков программирования. В типичную сборку PHP, входит поддержка MySQL, которая дает гаран-
тию безопасного и надежного подключения к БД. Отличная связь MySQL с PHP стала дополнитель-
ной причиной популярности этой СУБД [1]. 

Разработка блога и реализации для него CMS с использованием перечисленных выше средств 
включало следующие этапы [1-4]: 

1) настройка сервера; 
2) создание шаблона сайта (HTML/CSS/JS); 
3) определение структуры БД; 
4) создание и наполнение БД; 
5) создание конфигурационного файла (с помощью которого будет происходить подключение к 

БД); 
6) написание программной части. 
На рисунке 1 приведен интерфейс разработанной CMS-системы. С помощью данной системы 

добавлена статья в блог. Результат приведен на рис. 2.  
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Рис. 1. CMS-система для блога 
 

 
 

Рис. 2. Добавление статьи в блог 
 
Таким образом, в работе проанализированы особенности существующих CMS-систем, на при-

мере блога приведено описание процесса разработки CMS-системы с использованием языка про-
граммирования PHP и СУБД MySQL. 
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В 2001 году в отчёте [1] компании Meta Group было отмечено, что в ближайшем будущем бу-
дет наблюдаться рост количества информации, скорости её появления, а сама информация будет раз-
нородной. В последствии данный феномен получил название Big Data (Большие данные). Там же по-
казано, что у широко используемых реляционных СУБД есть ограничения, которые делают их непри-
годными для обработки больших неструктурированных объёмов данных, что привело к появлению 
различных решений для хранения и обработки таких данных. 

Цель работы: провести анализ основных архитектурных решений систем анализа данных, их 
основных типов реализаций и применимость данных технологий к задачам анализа больших данных. 
Также в данной работе рассмотрены перспективы развития систем обработки данных. 

В настоящее время под термином «большие данные» понимают не только большие объёмы 
структурированных или неструктурированных данных, способы их хранения, выборки, анализа и ви-
зуализации, но и такие их свойства, которые описывают как три V — volume, velocity, variety (объём, 
скорость, разнородность) [2]. Рассмотрим количественные примеры каждого из параметров: 

 Объ-
ём (Volume) – на текущий момент каждый день генерируется 2,3 триллиона гигабайт информации. По 
данных учёных из компании IBM, к 2020 году будет сгенерировано 40 зеттабайт информации. 

 Ско-
рость (Velocity) – за одну торговую сессию Нью-Йоркская фондовая биржа генерирует около одного 
терабайта информации о торгах, в современных автомобилях содержится порядка 100 сенсоров, а 
количество сетевых соединений в компьютерных сетях может достичь порядка 19 миллиардов. 

 Раз-
нородность (Variety) – в 2011 году объём всех данных о здравоохранении достиг отметки 161 милли-
ард гигабайт, каждый месяц на сайте youtube просматривается более 4 миллиардов часов видео, а 200 
миллионов активных пользователей сервиса twitter отправляют около 400 миллионов сообщений ка-
ждый день [3]. 

По наличию структуры данные делятся на структурированные и неструктурированные. Под 
структурированными данными понимается информация, хранящаяся в определённом формате, при-
годном для машинной обработки. Примерами могут служить реляционные СУБД, OLAP кубы, файлы 
формата CSV, электронные таблицы. Под неструктурированными данными понимается информация, 
хранящаяся в неопределённой или неизвестной структуре. К неструктурированным данным относят-
ся: звуковые и видео файлы, веб-сайты, электронные книги, электронная почта.  

В современных условиях классические технологии хранения и обработки информации, такие 
как реляционные базы данных, системы, ориентированные только на вертикальное масштабирование, 
не параллелизуемые алгоритмы обработки данных, становятся малоприменимыми из-за большого 
количества неструктурированной информации и высокой скорости её появления. В связи с этим на-
метились изменения в архитектуре систем обработки данных, моделях хранения данных и алгорит-
мах, основной целью которых является соответствие требованиям, предъявляемым современной ин-
дустрией обработки данных. 

Одной из самых распространённых технологий хранения информации являются реляционные 
СУБД. Однако, ей присущи определённые недостатки. Среди основных недостатков классических 
реляционных СУБД можно выделить следующие: 

 От-
сутствие поддержки запросов к неструктурированным данным.  

 Реля-
ционные СУБД поддерживают ACID семантику работы с данными, что подразумевает использование 
различных техник обеспечений целостности данных при работе с транзакциями, например, блоки-
ровка страниц с данными в памяти, блокировка отдельных строк таблицы. Данные средства синхро-
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низации предотвращают нежелательные одновременные изменения служебных структур БД, а также 
обеспечивают изолированность транзакций.  

 Слож
ность реализации горизонтального масштабирования. 

Данные недостатки могут создать сложности при обработки больших объёмов данных. В связи 
с этим появилось множество СУБД, устраняющих данные недостатки следующими способами: 

 отказ 
от ACID семантики; 

 соз-
дание СУБД, поддерживающих горизонтальное масштабирование; 

 отказ 
от реляционной модели данных; 

 ис-
пользование различных моделей целостности данных для увеличения производительности и масшта-
бируемости. 

Подобные СУБД получили название NoSQL (англ. not only SQL, не только SQL). Среди сильных 
сторон NoSQL решений можно выделить следующие: 

 под-
держка географически распределённых систем; 

 по-
стоянная доступность на запись в географически распределённой системе; 

 гиб-
кая схема данных; 

 боль
ше возможных альтернатив в модели CAP. Реляционные СУБД, в свою очередь, не могут отказать от 
строгой целостности данных, что ограничивает их возможности устойчивости к разделению; 

 мо-
дель данных в различных NoSQL решениях позволяет хранить различные типы данных, например, 
графы, неструктурированный текст. 

По типу хранимых данных NoSQL базы данных можно разделить на несколько типов: СУБД 
«ключ-значение», колоночные СУБД, документоориентированные СУБД, СУБД для хранения графов 
[4]. 

В СУБД ключ-значение данные хранятся в виде записей в двоичном виде в произвольном фор-
мате. Извлекаются данные по двоичному ключу. Кроме хранения данных произвольной структуры, 
некоторые СУБД ключ-значение позволяют хранить объекты множества, счётчики, текстовые, XML и 
JSON файлы. Примером подобной СУБД может служить Riak. 

В документоориентированных СУБД данные хранятся в виде файлов определённого формата, 
обычно XML или JSON. Основными преимуществами подобного формата хранения данных являются: 

 Бли-
зость формата XML и JSON к способу представления объектов в объектно-ориентированных языках 
программирования, что позволяет создавать более простые, по сравнению с реляционными СУБД, 
решения для длительного хранения программных объектов в объектно-ориентированных языках про-
граммирования. 

 Фор-
мат данных (XML, JSON) не специфичен для конкретного приложения, что позволяет работать с дан-
ными из нескольких приложений. 

 Схе-
ма данных не фиксирована, что заполняет промежуток между СУБД с жёсткой схемой данных 
(РСУБД) и СУБД без схемы данных (СУБД ключ-значение). Не фиксированная схема данных позво-
ляет в будущем модифицировать приложения, использующие базу данных, без изменения самих дан-
ных. 

Примерами документоориентированных СУБД являются MongoDB и CouchDB. 
В колоночных СУБД данные хранятся в виде колонок, т. е. все значения определённой колонки 

будут хранится последовательно на диске вместе с указателями на строки, которым они принадлежат. 
В классических же реляционных базах данных, данные хранятся построчно, т. е. на подряд хранятся 
значения всех колонок одно строки. У каждого из этих подходов есть свои достоинства и недостатки. 
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Построчное хранение предпочтительно в задачах OLTP, где данные могут часто добавляться и изме-
няться целыми строками. Колоночное хранение данных предпочтительно в задачах аналитики, на-
пример, при суммировании определённого столба. В этом случае не будет необходимости прочиты-
вать все строки полностью, извлекая из них только значения определённого столбца — достаточно 
будет прочитать один интересующий столбец и просуммировать все его значения. Кроме того, в по-
добных СУБД зачастую применяется сжатие данных в колонках, т.к. зачастую значения в колонках 
могут быть из небольшого множества, и их разумно кодировать несколькими битами. Примером ко-
лоночной СУБД является Apache Cassandra. Пользователями данной СУБД являются такие компании 
как Netflix, Rackspace, Reddit, Twitter. 

СУБД для хранения графов значительно отличаются от прочих NoSQL СУБД [9]. Основное от-
личие в том, что кроме самих данных, в базе хранятся отношения между данными в явном виде. Ре-
ляционные СУБД позволяются хранить отношения с помощью внешних ключей, а построение графа 
осуществлять с помощью объединения таблицы отношений самой с собой. Но такой подход негатив-
но сказывается на производительности (т.к. при попытке найти смежные с вершиной вершины при-
ходится выполнять поиск по всей таблице), кроме того, с помощью языка запросов SQL затруднён 
обход графа на произвольную глубину (если для нахождения вершин, смежных с данной, использо-
вать операцию JOIN, то для обхода графа неизвестной глубины полностью придётся использовать 
неизвестное количество операций JOIN). Для эффективного хранения графа в СУБД данного типа 
применяется структура данных, отражающая логическую структуру графа с помощью указателей 
(для каждой вершины можно получить список её свойств, отношений и смежных вершин непосред-
ственно, без применения поиска). Скорость выборки данных из графа при таком способе хранения 
значительно превосходит скорость выборки данных о графе, хранящемся в реляционной СУБД. Кро-
ме того, СУБД для хранения графов предоставляют языки манипуляции с данными, ориентирован-
ные на работу с графами, примерами таких языков являются SPARQL, Cypher, Gremlin. Одной из са-
мых широко распространённых СУБД для хранения данных является Neo4j.  

В 2003 и 2004 годах сотрудники компании Google опубликовали две научные работы. Первой 
из них была работа под названием The Google File System [5], посвящённая распределённой, отказо-
устойчивой, масштабируемой файловой системе, используемой внутри компании Google в различных 
проектах. Вторая работа была посвящена программной модели MapReduce [6], которая используется 
для обработки и генерации больших объёмов данных. В 2005 году Дуг Каттинг (Doug Cutting) ини-
циировал разработку программной инфраструктуры для распределённых вычислений для проекта 
Nutch. Nutch — расширяемый, масштабируемый, свободный веб-робот обходчик (web crawler). Рабо-
тая над этим проект Каттинг реализовал распределённую файловую систему и ПО для реализации 
программной модели MapReduce. На создание этих компонентов в значительной мере повлияли упо-
мянутые выше две научные работы. Фактически, они стали свободной реализацией идей, описанных 
в данных научных работах. В 2005 году распределённая файловая система и фреймворк программной 
модели MapReduce стали основой нового проекта — Hadoop. На текущий момент проект находится в 
стадии активной разработки. Фреймворк нашёл применение во многих компаниях по всему миру, 
среди них Facebook, Yahoo и многие другие. Hadoop кластер может быть развёрнут как в собственном 
ЦОД, так и в облаке: Amazon и Microsoft предлагают услуги по развёртке Hadoop кластера в собст-
венных облаках. 

Преимуществами Apache Hadoop для обработки больших данных являются. 
Возможность хранить и обрабатывать данные произвольной структуры (структурированные и 
не структурированные). 
Проект создавался в расчёте на активное применение горизонтального масштабирования.  
Масштабируемая, экономически выгодна модель хранения данных. Данные хранятся непосред-
ственно на узлах Hadoop кластера, а не на отдельной дорогостоящей SAN или NAS системе. 
Надёжность. Данные хранятся на нескольких узлах, потеря одного или нескольких серверов не 
приводит к потере данных или остановке вычислений. 
С использованием Apache Hadoop решают следующие задачи: 
Выборка данных, хранящихся в Hadoop кластера с помощью SQL подобного языка (Apache 
Hive, Impala, Apache Spark, Apache Drill). 
Преобразование, сохранение и выборка потоковых данных (Storm, Apache Spark Streaming). 
Набор библиотек, реализующих алгоритмы машинного обучения (Mahout, Apache Spark MLlib). 
Решения для построения СУБД различных типов поверх Apache Hadoop: 
колоночные СУБД: HBase; 
СУБД ключ-значение: Apache Accumulo; 
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СУБД для хранения графов: GraphX. 
Сильной стороной Apache Hadoop является работа с неструктурированными данными. Это воз-

можно благодаря использованию распределённой файловой системы HDFS, которая позволяет на-
дёжно хранить большие объёмы информации, использованию модели распределённых вычислений 
MapReduce и средствам интерактивной выборки информации из неструктурированных данных, на-
пример Apache Drill. 

За прошедшее время можно выделить тенденцию к объединению в различных СУБД характе-
ристик и технических решений из СУБД других категории. Можно привести следующие примеры: 

хранение JSON и XML объектов и обеспечение к ним доступа в реляционных СУБД; 
поддержка горизонтального масштабирования в реляционных СУБД (Oracle RAC); 
использование в реляционных СУБД колоночного хранения информации (Oracle In-Memory 
Column Store); 
использование SQL в качестве языка запросов к любым источникам данных, а не только к ре-
ляционным СУБД (Hive, Apache Spark SQL, Apache Drill); 
использование строгих моделей целостности NoSQL решениями (Cassandra, Riak). 
Из выше изложенного можно сделать выводы.  
1. Наметился процесс слияния различных идей и методов построения СУБД. Системы управле-
ния базами данных могут использовать технологии как классических СУБД, так и технологии 
NoSQL решений.  
2. В будущем возможно появление решений, совмещающих достоинства реляционных СУБД, 
NoSQL решений и инфраструктуры Apache Hadoop. Подобная СУБД может иметь следующие 
характеристики [7]: 
настраиваемая степень обеспечения целостности данных; 
поддержка транзакций, т.ч. затрагивающих несколько объектов (документов, строк, значений); 
реляционная модель в качестве модели представления данных (даже если физически данные 
хранятся в другом формате); 
поддержка как реляционной схемы данных, так и различных форматов документов (XML, 
JSON); 
поддержка языка SQL, поддержка языка для работы с графами; 
поддержка различных способов хранения информации (по колонкам, по строкам, в формате, 
удобном для представления графов); 
поддержка различных средств хранения информации (жёсткие диски, твердотельные накопите-
ли, оперативная память). 
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Экономические санкции против России были введены с середины марта 2014 года. Они преду-

сматривали замораживание активов, визовые ограничения для ряда представителей России, запрет 
деловых отношений с Россией, а также сворачивание контрактов и сотрудничества с российскими 
организациями в различных сферах. Эти ограничительные меры были введены по инициативе США, 
а затем поддержаны странами Евросоюза, «Большой семёрки» и некоторыми другими государствами-
партнёрами ЕС и США, которые осудили вмешательство России во внутренние дела Украины. Ос-
новная цель экономических санкций была вполне прозрачна – повлиять на политику России в отно-
шении Крыма и Украины, заставить её пересмотреть свою позицию путём ограничений экономиче-
ского характера, путём изоляции, путём потери многих выгод для себя. Затем в апреле-мае 2014 года 
произошло расширение санкций в связи с обострением положения на востоке Украины. Следующая 
волна санкций последовала после падения Boeing 777 в Донецкой области 17 июля 2014 года [1]. 

Каковы же реальные последствия экономических санкций для России? 
Во-первых, экономические санкции негативно повлияли на привлечение внешних финансовых 

ресурсов. В 2013 году объем внешних обязательств по финансовому счету платежного баланса соста-
вил 16,6 млрд. долл. В 2014 году они сократились на 48,9 млрд. долл., а в 2015 году сокращение обя-
зательств в течение первого полугодия составило 46,8 млрд. долл. В период 2014-15 годов экономика 
России не получала новых инвестиций из-за рубежа, а также быстрыми темпами теряла инвестиро-
ванное в нее ранее. Прямые иностранные инвестиции в первом полугодии 2015 года сократились бо-
лее чем в 5 раз по сравнению с 2014 годом и почти в 11 раз – по сравнению с 2013 годом. Однако 
снижение инвестиционной привлекательности страны происходило одновременно с улучшением ее 
позиций в международном рейтинге Doing Business. В 2015 году Россия заняла 51-ю позицию данно-
го рейтинга, опередив все страны БРИКС, а также Израиль, Турцию и Люксембург [2]. 

Во-вторых, негативное влияние санкций проявилось в последующей девальвации рубля. В этот 
период наша национальная валюта оказалась стремительно падающей: российский рубль потерял 
около 20% по отношению к доллару. В связи с этим в конце 2014 года чувствовалось волнение, как со 
стороны крупных инвесторов, так и со стороны простого населения. Народ активно скупал валюту 
или вкладывал средства в недвижимость. Некоторые экономисты считают, что давление санкций на 
рубль исключено. Более того, они убеждены в том, что санкции станут своего рода катализатором 
развития внутреннего национального производства. В то же время Россия ограничена в экспорте не-
которых видов товаров, в том числе, продукции ВПК, потеряла возможность получать кредиты от 
международных валютных фондов, а большое количество государственных и частных активов за ру-
бежом были заморожены. К тому же стоимость  энергоносителей, поставляемых из России, резко 
упала. Этот фактор тоже привел к девальвации, учитывая, что 60% бюджета России обеспечивается 
поставками нефти и газа за рубеж. Девальвация рубля грозит ростом инфляции, падением покупа-
тельной способности, сокращениями рабочих мест, а также снижением заработной платы. 

Динамика курса рубля в 2015 году приведена на рис. 1. 
Таким образом, 24 августа 2015 года биржевой курс рубля резко упал после понижения коти-

ровок нефти марки Brent ниже 50 долларов за баррель. С декабря 2014 года курс доллара впервые 
превысил 71 рубль, а евро – 81 рубль [3]. Однако доход инвесторов российских корпоративных цен-
ных бумаг с начала 2015 года составил 7,3%, что является положительным фактором. Этот показа-
тель оказался лучшим среди развивающихся стран. Также стоит отметить, что индекс ММВБ, вклю-
чающий акции пятидесяти компаний, увеличился почти на 12%. Такой результат опережает любой 
североамериканский рынок. Благодаря волатильности рубля, вернулось доверие к российскому фи-
нансовому рынку. 
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Рис. 1. Курс рубля в 2015 году [3] 
 
В-третьих, санкции привели к увеличению инфляции. Рост цен с начала 2015 года составил 

6,2% (в прошлом году – 1,3%). Согласно официальной статистике, в феврале цены на товары в сред-
нем выросли на 2,7%. За год (с февраля прошлого года) цены выросли чуть более чем на 18%. 

Ввиду санкций Россия столкнулась с проблемами ограничения поставок высоких технологий 
из-за рубежа, в частности нехваткой западных транзисторов, микросхем, интегральных схем и т.п. 
Эти элементы составляют порядка 90% в производстве российского вооружения. А основными по-
ставщиками данной продукции являются западные страны, которые ввели ограничительные меры в 
отношении России. Такая ситуация существенно препятствует модернизации российского военного 
производства. Соответственно, потенциальные возможности нашей страны в военной сфере несколь-
ко ограничились. Однако введенные санкции стали катализатором процесса импортозамещения в 
космической отрасли, реализующегося по плану в течение последних нескольких лет. В условиях 
санкций планируется производство некоторых конечных изделий: космических аппаратов, ракет-
носителей, разгонных блоков и многих других. Вопреки санкциям западных стран, Россия активно 
занимается военными разработками, чтобы поддерживать свою мощь и конкурентоспособность на 
мировой арене. Примером может служить международный военно-технический форум «Армия 
2015», который засвидетельствовал, что России есть чем ответить НАТО. Также в качестве примера 
можно отметить изобретение тяжелой гусеничной унифицированной платформы «Армата» Уралва-
гонзаводом. Широкой публике данная разработка была представлена на параде Победы в 2015 году. 
В качестве положительного фактора необходимо отметить, что РФ в связи с санкциями была вынуж-
дена развивать свою собственную  промышленность, науку и высокотехнологичную экономику. В 
условиях ВТО Россия не могла этого добиться [1]. 

Санкции также повлияли на топливно-энергетический комплекс. Например, чистая прибыль 
нефтяной компании «Лукойл» существенно уменьшилась, поэтому «Лукойл» был вынужден сокра-
тить инвестиционную программу. Для поддержания ликвидности нефтяная компания «Роснефть» 
попросила государство о финансировании в размере 1,5 трлн. рублей. Компания «НОВАТЭК» также 
попросила финансовой помощи у государства. Газовая компания «Газпром» пострадала от запрета на 
поставки технологий для добычи на арктическом шельфе и была вынуждена оптимизировать цено-
вую политику и географическую диверсификацию рынков сбыта. По оценкам Леонида Федуна, вице-
президента ОАО «Лукойл», сокращение добычи нефти в России в связи с санкциями может составить 
до 7% в год. Необходимо отметить, что более 55% всех новых разработок РФ в энергетической от-
расли брались из Европы, а некоторые и вовсе являются заслугой только ученых из европейских 
стран. Ввиду западных санкций был закрыт доступ к технологиям освоения нефтяных месторожде-
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ний: сланцевых, арктических, а также трудноизвлекаемых. Нивелировать это отрицательное явление 
можно импортом подобного оборудования из других стран, например, из Китая, однако по техноло-
гическим характеристикам оно уступает западным аналогам. В то же время ограничительные меры в 
отношении топливно-энергетического комплекса РФ являются стимулом для развития альтернатив-
ной энергетики, создания отечественных нефтесервисных компаний, энергосбережения. В таком слу-
чае топливно-энергетический комплекс станет важной инновационной сферой, что обеспечит конку-
рентоспособность России в секторе энергетики мирового хозяйства в ближайшем будущем [1]. 

Бюджетные доходы в нефтегазовом секторе в первом полугодии 2015 года сократились до 8,6% 
ВВП (годом ранее они составляли 10,7% ВВП). Это привело к сокращению общих доходов феде-
рального бюджета до 19,2% ВВП (годом ранее они составляли 20,7%). Рост бюджетных расходов 
привел к образованию бюджетного дефицита в размере 1,9% ВВП (годом ранее наблюдался профи-
цит в размере 2,1% ВВП). Невозможность решения нарастающих бюджетных проблем за счет Ре-
зервного фонда и Фонда будущих поколений побудила Правительство к отказу от трехлетнего бюд-
жетного планирования, урезанию расходов и разработке проекта бюджета на 2016 год исходя из цены 
на нефть 50 долл. за баррель. Министр финансов РФ А. Силуанов в ноябре 2015 года заявил, что в 
случае сохранения прежних статей расходов федерального бюджета ресурсы Резервного фонда могли 
быть исчерпаны уже в 2017 году, и покрывать бюджетный дефицит пришлось бы из средств Фонда 
национального благосостояния. Было решено сократить расходы на здравоохранение и образование. 
В соответствии с проектом бюджета на 2016 год, их доля должна снизиться на 0,9 процентных пункта 
[2]. 

Следует отметить, что «репутационные» потери России пока гораздо серьезнее, чем экономи-
ческие. На неофициальном уровне РФ перестали воспринимать как серьезного и надежного партнера. 
Именно поэтому в ближайшей перспективе Россию всеми способами будут пытаться убрать с евро-
пейского рынка нефти и газа. 

Стоит отметить то обстоятельство, что в ответ на западные санкции Россия ввела ответные 
санкции, которые направлены на ограничение поставок сельскохозяйственной продукции, автомоби-
лей и ряда других товаров. Существует мнение, что продовольственное эмбарго может сыграть по-
ложительную роль для агропромышленного комплекса нашей страны в связи с вытеснением зару-
бежных конкурентов и расширением рынка сбыта. Таким образом, наблюдается рост производства 
сыра и сырных продуктов, мяса животных и птицы. Тем не менее, снизилось производство рыбы и 
молока. Россия не имеет возможности обеспечить полное импортозамещение санкционных продук-
тов, поэтому произошел рост цен [1]. 

К положительным факторам влияния санкций можно отнести выход на новые рынки импорта и 
сбыта продукции, тенденции к развитию аграрного сектора страны, акцент на развитие высоких тех-
нологий в стране, а также расширение производственной базы в противовес сбыту полезных иско-
паемых. После введения санкций особенно наблюдается сплоченность русского народа, а рейтинг 
президента В.В. Путина стал рекордным, превысив 80%. Также наблюдается деофшоризация, повы-
шение суверенитета страны, создание своей платежной системы. 

Таким образом, санкции западных стран нанесли существенный вред экономике нашей страны. 
И не только нашей страны – существенно пострадали страны ЕС, с которыми у России были прочные 
торговые связи. Тем не менее, Россия – мощное государство, которое не поддается шантажу и прово-
кациям со стороны остальных государств, которое не станет пренебрегать своими национальными 
интересами и не будет менять свою политику в ответ на ультиматумы извне. Влияние санкций на 
экономику России одновременно привнесло как негативные последствия, так и дало стимул к пер-
спективам развития экономической системы. 
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Проблема импортозамещения, т.е. замена импортных товаров на товары  отечественного про-

изводства, не новая и периодически возникает в нашей стране. Первые предпосылки появились еще в 
90-х годах 20 века. Когда в 1998 году произошла девальвация рубля, во многих отраслях спрос с им-
портного потребления был переключен на товары отечественного производства. Обусловлено такое 
замещение было не только соотношением цен, но и падением доходов населения в целом. В 1998 го-
ду объём импорта в Россию сокращается примерно на 20%, что в несколько раз меньше падения руб-
ля. Факторы снижения объемов импорта зависят от скорости введения новых производственных 
мощностей, также нужно учитывать, что для поддержания в рабочем состоянии уже действующих 
мощностей во многих отраслях промышленности требуются импортные комплектующие. Еще одним 
важным фактором является длительность подписанных контрактов [1, c.38]. В дальнейшем импорто-
замещение отслеживалось в 2008-2009 годах, но носило слабый характер, и было замечено лишь в 
нескольких отраслях, таких как в пищевых и в автомобилестроении. Правительство нашей страны 
положительно оценивало импортозамещение, в то же время выступая против полного ограничения 
импорта. Еще в 2009 году В.В.Путин говорил, что «импортозамещение – это не самоцель», и считал 
необходимым его внедрение  только в стратегически важные отрасли экономики. 

В феврале 2012 года отмечалось, что доля импортного оборудования в электросетевом ком-
плексе составляло более 50%, а магистральном сетевом комплексе около 70%. До последнего време-
ни в России часть оборудования, такие как комплектные распределительные устройства (КРУЭ), от-
дельные виды трансформаторов и кабелей в России не выпускались. И до сих пор номенклатура дан-
ных категорий товаров является в основном импортной.  

В настоящее время энергокомпании, при поддержке правительства, предпринимают активные 
меры, направленные на развитие производства оборудования отечественными заводами. Также при-
лагаются усилия на привлечение в нашу страну ведущих мировых производителей оборудования с 
обязательным условием обеспечения высокого уровня локализации производства в России. 

Период 2014-2016 годов охарактеризован введением санкций против России со стороны многих 
государств мира, поэтому импортозамещение носит сейчас скорее вынужденный характер. Стало по-
нятно, что необходимо заменить импорт там, где наша страна сама сможет справиться с производст-
вом. Но как быть с передовыми технологиями, куда ряд стран шагнули далеко вперед нас? Это каса-
ется высокотехнологичных компонентов, высокопроизводительных процессоров  и целого ряда обо-
рудования, которые наша страна еще не в состоянии выпускать.  

До сих пор доля импорта в различных отраслях экономики очень высока. Для примера, более 
80% комплектующих мы импортируем в гражданском самолетостроении, около 70% – в тяжелом 
машиностроении, более 50% – в энергетическом оборудовании, порядка 60% – в нефтегазовом обо-
рудовании и до 90% – в сельхозмашиностроении. Получается, что почти все отрасли связаны с необ-
ходимостью закупок из-за рубежа. Несмотря на вынужденные тенденции последних лет к импорто-
замещению, реальные цифры ввозимой продукции в Россию росли каждый год. Так в период с 2000 
по 2005 объем импорта увеличился в 3,57 раза, а в период с 2006 по 2013 вырос в 3,45 раза [2, c.608]. 
Самым большим увеличением доли импорта были направления: продовольствие, сельхозтехника, 
станки и оборудование, лекарства, автомобили и многие современные технологии. В результате наша 
страна попала в зависимость от стран импортеров, а выбраться из данного положения оказывается 
очень трудно и небыстро. В 2016 году поставки электронных компонентов из-за рубежа лишь увели-
чиваются, рост небольшой, около 5%, но это означает, что заменить импортные электронные компо-
ненты Россия пока не может. Отдельные компоненты были замещены на отечественные, но это лишь 
малая часть всех объемов потребления. Во многих спецификациях заложены электронные компонен-
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ты импортного производства и в настоящее время замену 1 к 1 практически невозможно найти на 
российском рынке. В связи с санкциями, начатыми в 2014 г. иностранными государствами, многие 
товары двойного назначения оказывается поставить в Россию очень сложно. Для данных поставок 
необходимо заполнять дополнительные документы и отправлять их на одобрение в страну – произво-
дитель. И только после подтверждения данных документов возможна их отгрузка из Европы/США в 
Россию.  

Нашим правительством разработана программа импортозамещения в России до 2020 г. Одними 
из главных задач являются:  

снизить долю импорта, используемого для российского производства и потребления; 
повысить конкурентоспособность отечественной продукции; 
обеспечить внутренний спрос; 
увеличить экспорт российских товаров. 
Перед нами и нашей страной стоит непростая задача: выйти на уровень, который будет являть-

ся опережающим, необходимы новые проекты, внедрение инновационных технологий. Помимо не-
обходимости существенного финансирования, требуется также определить в какие области нужно 
двигаться, и какая область является самой перспективной.     

Существует мнение, что во время кризиса, а также во время резкого снижения курса нацио-
нальной валюты, появляется возможность для развития отечественной промышленности и замены 
импорта. Но практика показала, что даже во время кризисов 1998 и 2008 годов, почти все отрасли не 
смогли в полной мере нарастить объемы производства. В 2011 году Дмитрий Медведев, занимавший 
тогда пост Президента РФ, на встрече с представителями малого бизнеса Пензенской области, гово-
рил о неэффективности импортозамещения, действующего в то время. 

В конце 2014 года правительство одобрило программу поддержки инвестпроектов, реализуе-
мых в России на основе проектного финансирования (постановление Правительства РФ от 11 октября 
2014 № 1044). Целью данной программы является увеличение объемов кредитования предприятий в 
различных секторах экономики на долгосрочных и льготных условиях. В рамках программы финан-
сируются отобранные на конкурсе проекты, которые будут реализованы до 2018 года в определенных 
отраслях экономики: 

сельское хозяйство; 
связь и телекоммуникации; 
обрабатывающая промышленность; 
жилищное строительство; 
химическое производство; 
машиностроение; 
транспорт; 
связь и телекоммуникации; 
энергетика. 
В соответствии с условиями программы государственную поддержку получают проекты стои-

мостью от 1 миллиарда до 20 миллиардов рублей. Не менее 20% стоимости проекта заемщик должен 
будет оплатить сам. Заемщику предоставляется целевой заем уполномоченным банком в рублях под 
9% в год. Эти средства будут возмещены банком России. Сейчас для участия в проекте отобраны 10 
кредитных организаций. [3, глава III в]. С полным списком можно ознакомиться на официальном 
сайте Минэкономразвития России. Важным условием программы является требование о размещении 
производственной площадки реализуемого проекта на территории России. 

Министерство промышленности и торговли РФ определило цели импортозамещения более чем 
по 500 направлениям. Среди основных – производство высокотехнологического оборудования, ЭК 
базы (электронной компонентной) и других технологичных изделий. Для внедрения поставленных 
задач потребуется не только финансирование со стороны государства, но и усиленный контроль над 
выполнением всех пунктов проекта. 

Также была поставлена задача для концерна КРЭТ (Радиоэлектронных технологий) создать но-
вое поколение отечественных систем коммуникации и навигации, со строгим условием соответствия 
международным требованием. Это необходимо для расширения возможностей эксплуатации верто-
летов и самолетов нашей страны. До сих пор вся электронная компонентная база, которая использу-
ется при производстве и модернизации бортового оборудования, поставлялась из Евросоюза и США. 
Понятно, что такая задача сможет быть решена только с помощью государства. Руководство КРЭТ 
осознают, что заниматься исключительно заменой имеющегося оборудования и технологий зарубеж-
ного производства на отечественное нельзя. Нужно учитывать опыт иностранных производств, а 
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также заимствовать уже имеющиеся наработки. Модернизация позволит усовершенствовать уже 
имеющиеся технологии, а также позволит двигаться вперед, разрабатывая более современные техно-
логии. 

В настоящее время ведутся работы по внедрению платформ применения операционных систем 
реального времени (ОСРВ). Эти системы являются наиболее критичными с точки зрения качества и 
отказоустойчивости элементами. Идет работа над созданием серверной операционной системы, кото-
рая будет надежнее в два раза действующей сейчас системы. 

Министерство связи и массовых коммуникаций Российской Федерации (Минкомсвязь России) 
подготовило проект - создание российского фонда развития информационных технологий (РФРИТ). 
Этот фонд наделен статусом поддержки государства в  научной, научно-технической и инновацион-
ной деятельности. Данный фонд будет софинансировать проекты компаний - разработчиков суммой 
от 70 до 500 миллионов рублей при условии самого проекта от 100 миллионов рублей. Данный фонд 
будет оказывать содействие внедрению высокотехнологичной продукции, включая компьютерное и 
коммуникационное оборудование, программное обеспечение, а также будет оказывать содействие 
продвижению этой продукции на российский рынок. Минкомсвязь прогнозирует, что до конца 2016 
года новых проектов будет уже более 400. 

Привлечение мировых производителей оборудования и технологий с локализацией в России 
уже принесло свои плоды. В июне 2015 года в городе Липецке состоялось открытие шестого завода 
компании «АББ», который специализируется на изготовлении компонентов для распределительных 
устройств низкого напряжения. Сейчас такой завод единственный, построенный с нулевого цикла. 
Инвестиции в строительство составили более 600 миллионов рублей собственных средств. Завод за-
нимает около 7000 квадратных метров производственных площадей с возможностью расширения. 
Новый завод обеспечит к концу 2016 года более 70 рабочих мест. Его максимальная производствен-
ная мощность достигает до 200000 единиц продукции в год. Новый промышленный объект АББ яв-
ляется самой прогрессивной промышленной площадкой концерна. Уровень локализации у данного 
завода почти 80%. Основными потребителями продукции АББ являются российские компании. Но в 
ближайшем будущем планируются продажи в Беларусию, Болгарию и другие страны. Для данного 
завода действуют самые строгие правила контроля качества, разработанные корпоративным центром 
в Швейцарии. Еще одним преимуществом данного завода для российских потребителей является со-
кращение сроков поставок. Данный завод является мощнейшим стимулом для развития промышлен-
ного бизнеса и имеет огромный потенциал на будущее. 

Отмечая положительные моменты, которые несет в себе импортозамещение, нужно знать и о 
его недостатках. Защищая свой внутренний рынок от импортной продукции, и не пуская импорт в 
Россию, создаются условия для монопольного положения внутри страны. Предприятия, не имеющие 
конкурентного влияния, имеют все возможности для взвинчивания цены.  Таким образом, последст-
вия барьеров для импорта должны быть тщательно взвешены и проанализированы, чтобы не допус-
тить лишения конкуренции в нашей стране. 

Еще одним негативным моментом политики импортозамещения является возможность рос-
та коррупции. Так как данная программа является государственной, то финансируется она путем вли-
вания субсидий в определенные направления производства. Получается, что роль чиновников также 
возрастает, что может привести к увеличению вседозволенности. Поэтому, задача государства чрез-
вычайно сложна, так как коррупция остается одной из главных проблем нашей страны и причиной 
многих остальных. 

Говоря о стремлении страны к импортозамещению, необходимо понимать, что ни одна страна 
мира не может отказаться целиком и полностью от импорта и создать у себя экономически эффек-
тивное производство во всех отраслях. Существующее ограничение по имеющимся ресурсам делает 
это невозможным. Мы должны понимать, что нельзя просто заменить высокотехнологичный товар на 
отечественный, который не имеет высокой степени надежности, так как не будет ни экономического, 
ни технологичного эффекта. В стремлении начать производство какого-либо товара на своей терри-
тории при недостаточных мощностях или ресурсах можно попасть в еще большую зависимость от 
импорта – компания – производитель начнет закупать еще больше сырья для производства ассорти-
мента продукции, необходимого для создания конкретного товара. В результате, производимый товар 
получится дороже и не будет конкурентоспособен на рынке. Поэтому говоря о импортозамещении 
нужно скорее ориентироваться на те отрасли, где страна либо имеет отраслевое преимущество, либо 
сможет его получить. Именно на таких преимуществах основывается разделение труда в развитых 
странах, которое учитывает специализацию отдельных видов товаров, рост производительности тру-
да, развитие обмена и научно-технического прогресса. Результатом станет углубление процесса инте-
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грации в мировую экономику. Поэтому нужно осознавать развитие какой отрасли сможет иметь ус-
пех и принесет нам экономическое преимущество. Выбирая приоритетные направления, необходимо 
ограничиться несколькими наиболее значимыми отраслями. Не нужно бояться импортозамещения, 
нужно «с головой» подойти к процессу. Ведь нет никакого смысла финансировать проекты, которые 
на выходе окажутся отстающими на десятилетия от западных производителей. 

Развитие производства в России может идти несколькими путями –  созданием мощной техно-
логической  базы или созданием инноваций, так  же эти два направления могут реализовываться од-
новременно, дополняя и расширяя друг друга.  

Таким образом, сейчас проходит только начальный этап масштабного импортозамещения, оце-
нить который будет возможно лишь через несколько лет. Но уже сейчас понятно, что это верный путь 
для развития экономики нашей страны. 
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20 октября 1955 года в Женеве собралась группа из 10 представителей национальных вещате-
лей разных стран. Перед ними стояла задача – сделать невозможное – разработать новую концепцию 
международных соревнований, которые смогут объединить Европу и вывести телевизионные про-
граммы на новый уровень. Именно так и родилось главное музыкальное событие планеты – конкурс 
песни Евровидение.  

В наше время, когда конкурс песни стал не просто конкурсом талантов, а одним из ключевых 
событий года наравне с церемонией вручения Оскара или проведением крупных спортивных между-
народных чемпионатов. Музыкальная Олимпиада стала требовать огромных финансовых затрат на 
организацию, проведение, трансляцию.  

Стоимость Евровидения каждый год варьируется. Сумма для телеканалов остается неизменной. 
Всем вещателем нужно собрать порядка 7 миллионов евро (для сравнения: трансляция олимпиады 
или чемпионата мира по футболу обходится суммарно в 10 миллионов, с учетом того, что в пакете 
прав на трансляцию не 3 шоу, как в Евросонге, а более 50-100).  

Бюджет конкурса также складывается из средств государства и частных инвестиций прини-
мающего телеканала. Все полученные средства тратятся на разработку концепции конкурса, его ло-
гистику, аренду стадиона сроком минимум на 8 недель, возведения новейшей технологической сце-
ны, создания трех шоу, рекламу, организацию приема делегации и содержания пресс-центра.  

В 2014 году шоу в Копенгагене обошлось организаторам в 51 миллион евро. 26 из них были 
вложениями телеканала, 18 миллионов поступило из министерства по туризму. При этом туристы и 
фанаты во время двух Евронедель пополнили казну города на 81 миллион евро, а суммарная стои-
мость всех билетов перевалила за 25 миллионов евро.   

Конкурс в Москве обошелся организаторам в 42 миллиона без учета собственных средств Пер-
вого Канала и различных спонсоров. В 2009 г. произошел технологический прорыв в организации 
телешоу. В Олимпийском была собрана самая большая сцена конкурса за всю его историю, в которой 
были задействованы 2/3 всех LED экранов мира и более 3000 софитов.  

В 2009 г. также разразился крупный коррупционный скандал. Многие московские гостиницы 
на время проведения конкурса специально подняли цены на 40% и более. Федеральная Антимоно-
польная Служба инициировала расследование в отношении ряда гостиниц. В результате проверок 
многие отели снизили цены на номера.  

В прошлом году власти Вены провели масштабную реконструкцию города, обновили и отрес-
таврировали исторический центр, обновили трамвайный, автобусный парки, Австрийские Авиалинии 
закупили новые брендированные самолеты. Технологический партнер OSRAM провел специальную 
программу установки ночной подсветки на основные достопримечательности города. Благодаря но-
вым технологиям во время финала Евровидения Венская Ратуша,, на площади перед которой распо-
ложилась Евродеревня, освещалась в тех же цветах, что и сцена во время исполнения каждой песни. 
Для туристов также была разработана универсальная карта, дающая право на бесплатный вход на 
многие достопримечательности, создан универсальный проездной.  

Евровидение-2015 также стало первым в истории телевидения Зеленым Мероприятием. Совме-
стно с городом Вена, Министерством по Окружающей Среде принимающий телеканал ORF разрабо-
тал новые стандарты влияния на окружающую среду и создал дружелюбную атмосферу во время 
проведения Песенного Конкурса. Использовалось энергосберегающее оборудование и энергосбере-
гающие технологии. Было использовано электричество, выработанное из 100% возобновляемых ис-
точников (вода, ветер, солнечные батареи, биомассы). Билеты и аккредитационные бейджы одновре-
менно были и проездными на весь общественный транспорт Вены. Партнер конкурса ARA провел 
меры по сокращению и разделению отходов. Материалы и конструкции для сцены были полностью 
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перерабатываемы. Напитки подавались в полностью повторно использующейся посуде, вода прохо-
дила большое количество очисток и была признана лучшей в Европе. Евровидение 2015 было дос-
тупно всем слоям населения, конкурс также переводился на международный язык жестов для глухих 
и слабослышащих зрителей.  

В рамках программы Австрийские Железные Дороги ÖBB новые энергосберегающие локомо-
тивы и трамваи. 40 отелей Вены также участвовали в программе Зеленого Евровидения. По итогам 
конкурса был разработан специальный  guide-book, в котором содержатся рекомендации для органи-
зации Зеленого Евровидения в последующие годы.  

Когда в 2012 г. конкурс приехал в Баку власти Азербайджана решили превратить свою столицу 
во «Второй Дубай». За рекордные сроки были возведены новые достопримечательности Баку – Ба-
кинский Кристальный Зал, ставший местом проведения конкурса, Центр Гейдара Алиева, Башни 
Flame Towers, Бакинский Бульвар и другие знаковые объекты. Внутри города была проведена рестав-
рация дорог, полностью обновлен автобусный парк, закуплены новые составы метро. Помимо орга-
низации телевизионного шоу Евровидение обошлось Азербайджану в 1 миллиард долларов. Что ста-
ло самым дорогим в истории.  

Но не всегда страны берут на себя ответственность за организацию конкурса, боясь непомер-
ных расходов. Италия отказалась от проведения Детского Евровидения в 2015 г. из-за финансовых 
проблем. Конкурс провела Болгария за 15 млн. евро, при этом Детское Евровидение окупилось в три 
раза. Конкурс Евровидение – крупнейшее культурное событие в мире, и одной из главных статей 
расхода в его организации является обеспечение безопасности. С каждым годом затраты становятся 
все выше и выше из-за нестабильной ситуации в мире. На Евровидении в 2012 г. в Баку власти пре-
дотвратили серию терактов в стране во время проведения конкурса. По данным ДНБ были ликвиди-
рованы 40 террористов, которые планировали устроить серию терактов накануне и во время Еврови-
дения. Были запланированы несколько взрывов, поражающих как можно больше людей, и вооружен-
ных нападений.  

В Вене, чтобы попасть в пресс-центр или в зрительный зал нужно было пройти несколько ста-
дий досмотра. За несколько метров до входа зрителей останавливали и проверяли билеты, делегатов 
и прессу просили показать аккредитационные бейджы. Вторая стадия досмотра – проверка личных 
вещей на ленте через металлоискатели, личный досмотр, досмотр с кинологом. Во избежание созда-
ния прецедентов все напитки и радиоустройства оставались в специальных изолированных кабинах. 
Артисты проходили через отдельный коридор в сопровождении охраны. Также в самом городе были 
усиленные меры безопасности.  

На фоне Парижских террористических актов организаторы Детского Евровидения-2015 и Ми-
нистерство Внутренних Дел Болгарии приняли решение о значительном усилении мер безопасности 
во время проведения конкурса. В городе были задействованы специальные патрули. Членов делега-
ции, артистов и прессу перевозили на специальных автобусах с милицейским кортежем.  

Нельзя не отметить работу Волонтеров на конкурсе. Каждый год организаторы объявляют кон-
курс  на набор волонтеров. В среднем требуется порядка 800 человек, но заявок приходит в несколько 
раз больше. Волонтеры трудятся на бесплатной основе. Они помогают делегатам, прессе в решении 
различных вопросов, некоторые являются гидами на экскурсиях, некоторые встречают гостей в аэро-
порту. Волонтеры значительно уменьшают финансовые затраты на организацию конкурса, но иногда 
организаторы поощряют их. В 2015 г. волонтерам подарили коллекцию новой брендированной одеж-
ды, но наиболее ценными оказались подарки от Microsoft. Для обеспечения связи вместе с местным 
провайдером A1 Microsoft подарил каждому волонтеру Windows Phone и персональный планшет.  

Microsoft который год занимается оборудованием пресс-центра, поставляя туда новые компью-
теры, и проводя сверхскоростной интернет для комфортной работы журналистов. Каждый год объяв-
ляется специальный конкурс среди спонсоров. Пресс-центр – это уникальная возможность провести 
пиар компанию. Большое количество компаний на протяжении двух недель угощают журналистов в 
надежде получить качественный рекламный отзыв и продвижение товара за рубежом. Microsoft, Sam-
sung, HP демонстрируют новые технологии. А министерства туризма проводят апробацию новых ту-
ристических программ и карт на прибывших членах делегаций и прессе.  

Для Европы конкурс Евровидение – это не только три телевизионных шоу. Во время двух Ев-
ронедель город проводит ряд специальных мероприятий, таких как: строится Евродеревня, в которой 
собираются жители, чтобы увидеть выступления артистов вживую на специальной сцене, Евроклуб и 
Еврокафе, где вечером собираются артисты и исполняют в живую свои песни перед фанатами кон-
курса и прессой, а также специальный туристический форум, где министерства туризма участвующих 
стран представляют свои туристический возможности; ведущие модные дома участвуют в модных 
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показах Fashion for Europe; оперное шоу Pop meets Opera, в котором оперные певцы исполняют песни 
участвующих стран. Проводится ряд театральных фестивалей, конкурсов диджеев и многое другое.  

Также по всей Европе принято создавать места общего просмотра конкурса Евровидение. Так в 
Германии в этом году будет создано более 32 открытых площадок, где можно будет следить за кон-
курсом. Ожидается, что места Public Viewing в 34 странах посетят свыше 10 млн. человек.  

Весомый вклад в организацию вкладывают спонсоры. Для спонсоров Конкурс Евровидение – 
это удачная быстроокупаемая рекламная компания. Помимо местных компаний в спонсировании 
принимают участие и мировые корпорации. Volvo Group, Mercedes Benz неоднократно выступали 
партнерами в организации трансфера внутри города. Национальные авиакомпании помогают членам 
делегаций добраться до мест назначения, фанатам предоставлялись различные спец.предложения. 
Ростелеком, TeliaSonera AB, А1, Tele 2 обеспечивали связь и осуществляли контроль за подсчетом 
зрительских голосов. Крупнейший в мире концерн по производству светового оборудования OSRAM 
каждый год поставляет на Евровидение все технологические новинки по освещению. M&M Produc-
tion Management на протяжении 15 лет участвуют в разработке и строительстве сцены для конкурса. 
Schwarzkopf, Max Factor каждый год разрабатывают образ участника. Microsoft выступает технологи-
ческим партнером, Visa  обеспечивает безопасность платежей внутри системы.  

Каждый год мировые компании борются за право быть уникальным спонсором на столь значи-
мом международном конкурсе. Как и любое крупное событие в мире Евровидение не может обойтись 
без дополнительной статьи дохода – мерчендайзинга. Каждый год принимающий телеканал разраба-
тывает памятные сувениры с логотипом конкурса. Это и недорогие брелоки, ручки, блокноты, также 
и майки, бейсболки, толстовки, кружки и еще сувениры повышенной ценовой категории.  

Согласно правилам конкурса Европейский Вещательный Союз обладает всеми интеллектуаль-
ными правами на конкурс, включая даже песни, исполняемые участниками. Каждый участник без-
возмездно отдает свое музыкальное произведение в оргкомитет, который в последствии занимается 
его ротациями, продвижением. С самого первого года все песни выходят отдельными синглами и еди-
ным альбомом. Самой успешной песней является композиция Доминико Модуньо, занявшего 3 место на 
Евровидении-1958, Volare. Огромное количество песен в разное время и в разных странах занимали пер-
вые строчки чартов и топовые позиции в числе раскупаемых пластинок. Это также является неотъемле-
мым пунктом в заполнении доходной декларации от проведения конкурса Евровидение. 

В 1997 г. Евровидение стало первым телевизионным шоу, где впервые была внедрена система 
телезрительского голосования посредством звонков и отправки смс сообщении. Когда конкурс при-
нимала Москва, российские зрители отправили в финале свыше 10 млн. SMS-сообщений в поддержку 
конкурсантов из других стран. С каждым годом общее количество голосов растет, как и доходы орга-
низаторов. 50% от стоимости смс сообщения остается телевещателю, 50% – выручка Европейского 
Вещательного Союза. Стоимость одного голоса в каждой стране варьируется, в некоторых странах 
(на пример в Швеции) также существует дополнительный номер для голосования с большей суммой. 
Разница между меньшей и большей суммами отправляется в различные благотворительные фонды, 
остальное распределяется по схеме, приведенной выше. 

Для многих стран Евровидение – это не только две недели праздника. В Европе на протяжения 
многих лет проходят национальные отборочные этапы. Российскому зрителю наиболее известны 
Итальянское Festival della canzone italiana Sanremo и Шведский Melodifestivalen. Оба стали не только 
шоу национального достояния. Многие Итальянцы не представляют своей жизни без бессонных но-
чей в феврале, а шведы любят коротать зимние и весенние выходные на крупнейших стадионах стра-
ны, где проходят отборочные туры. К слову, многие национальные отборы показывают и в других 
странах. Melodifestivalen-2016 транслировали в 15 странах мира, причем сами Шведы в финале от-
правили более 22 млн. SMS-сообщений при населении в 8 млн. человек.  

Не зря все европейские страны и даже Австралия ежегодно борются за возможность проведе-
ния музыкальной олимпиады, ведь это не только престижно и интересно, но и экономически выгод-
но. Как и любое крупное событие в масштабах Европы или мира, конкурс Евровидение – непременно 
должен приносить финансовую прибыль, конечно, при верном экономическом, спонсорском и рек-
ламном расчете.  
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В этой статье мы расскажем, как СМИ манипулирует человеком, и рассмотрим несколько  

способов манипулирования людьми.  
Прежде всего стоит пояснить, что такое когерентный и некогерентный. Одним из главных при-

знаков рационального мышления является связность, внутренняя непротиворечивость умозаключе-
ний. Поэтому любые рассуждения должны выстраивать такую цепочку логических шагов, чтобы од-
но звено умозаключения было соизмеримо с другими, могло взаимодействовать с ними, образуя сис-
тему. Когда отдельные элементы реальности соответствуют друг другу и соединяются в систему – 
они когерентны, тогда человек может ориентироваться в жизненном пространстве и разумно судить о 
действительности. Соответственно, утверждения, высказанные на языке несоизмеримых понятий и с 
провалами в логике, не связываются в непротиворечивые умозаключения. Они некогерентны. При 
попытке понять логику подобных высказываний происходит разрушение сознания, при котором 
средний нормальный человек теряет почву под ногами и начинает сомневаться в своем разуме.  

Теперь, обратимся к понятию «массовое сознание». Массовое сознание является важным эле-
ментом, через который духовная жизнь общества взаимодействует с человеком. Оно выступает спо-
собом ориентации человека в обществе, помогает разобраться в его устроении. Основную роль мани-
пуляторов общественного сознания выполняют средства массовой информации. Именно они подают 
информацию таким образом, чтобы сформировать у индивида невозможность критического отноше-
ния к действительности. Главной особенностью их деятельности является то, что это не физическое 
воздействие, вроде насилия или угроз, а влияние на психические структуры человеческой личности, 
притупляя сознание индивидов с целью сформировать необходимое мнение или отношение к опреде-
ленному явлению. [1]  

За последние десятилетия можно проследить значительное увеличение влияния средств массо-
вой информации на массовое сознание, при использовании принципиально новых возможностей, 
многократно усиливающих эффективность использования данных. 

Таким образом, проблема манипуляций как нельзя остро встала перед обществом именно в XXI 
веке, когда СМИ открыто управляют как отдельными людьми, так и большими человеческими груп-
пами. 

Психологические воздействия на массовое сознание направлены, прежде всего, на психику ин-
дивидов и масс с целью некритического восприятия информации, поступающей со стороны средств 
массовой коммуникации, а также с целью навязывания определенных стереотипов и ценностей. Для 
органов власти это позволяет создать единство общества, обеспечить его стабильность с целью со-
хранения своей власти и иметь народ или население, которые вели бы себя во всех сферах жизни 
именно так, как выгодно и удобно элите. 

Учёный - исследователь В. Волков в своей книге «История дезинформации» пишет, что мани-
пулирование информацией сродни дезинформации. Он также подчёркивает, что манипуляторное  
воздействие на общество в целом разрушает массовое сознание, и как разрушение имеет три цели: 

1. Де-
морализация нации путём дезинтеграции групп, которые её составляют 

2. Дис-
кредитация авторитетов и их ценностей 

3. Ней-
трализация масс с целью предотвращения всех форм спонтанного поведения в пользу установленных 
порядков, в определённый момент с целью мирного прихода к власти небольшой группы людей. 

Другой исследователь Г. Франке, чья книга была одной из первых книг, прямо посвященных 
манипуляции сознанием, считает, что под манипулированием в большинстве случаев следует пони-
мать психическое воздействие, которое производится тайно, а, следовательно, в ущерб тем лицам, на 
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которых оно направлено. 
Из этого следует, что манипуляция – это скрытое воздействие, факт которого не должен быть 

замечен объектом манипуляции. Американский социолог Г. Шиллер только подтверждает это в своей 
книге «Манипуляторы сознанием». В ней он говорит о том, что, успех манипуляции гарантирован, 
когда манипулируемый верит, что все происходящее естественно и неизбежно. Говоря простым язы-
ком, для манипуляции требуется фальшивая действительность, в которой ее присутствие не будет 
ощущаться. Еще более тщательно скрывается главная цель – так, чтобы даже разоблачение самого 
факта попытки манипуляции не привело к выяснению дальних намерений. Поэтому сокрытие, утаи-
вание информации – обязательный признак, хотя некоторые приемы манипуляции включают в себя 
«предельное самораскрытие», игру в искренность, когда политик рвет на груди рубаху и пускает по 
щеке скупую мужскую слезу. 

Кроме того, манипуляция – это воздействие, которое требует значительного мастерства и зна-
ний. Как правило, к разработке акции привлекаются специалисты или хотя бы специальные знания, 
почерпнутые из литературы или инструкций. В современном мире существует множество пособий, 
которые в красках расписывают, за какие ниточки нужно дёрнуть, чтобы подчинить общество. Ко-
нечно, при наличии некоего СМИ, которое согласится создавать необходимые телепрограммы и пе-
редавать нужную информацию, шансы стать повелителем массового сознания удваиваются. Ведь по-
требляя современные, красиво оформленные продукты СМИ, индивид, становится «зависимым» от 
таких передач и продолжает потреблять их продукцию даже в том случае, если отдает себе отчет в ее 
пагубном воздействии. [3] Это значит, что манипуляция — это не только скрытое мошенническое 
управление сознанием в соответствии с интересами, желаниями и целями манипулятора, но и в соот-
ветствии с желаниями манипулируемого.  

По результатам исследования общественного мнения, в котором приняли участие 1500 респон-
дентов в возрасте от 18 лет из 43 субъектов РФ, 62% опрошенных больше доверяют государствен-
ным, 22% – негосударственным СМИ, а 16% – воздержались от ответа. Как ни странно, большинство 
респондентов считает, что именно государственные СМИ наиболее правдиво описывают любую про-
блему, в то время, как даже во время новостей, имеют место рубрики, которые можно назвать «оцен-
ка эксперта». По сути такие «лирические отступления» являются простым навязыванием обществу 
мнения, удобного властям. Для более точного понимания сути происходящего, стоит обращаться к 
разным источникам информации, а после обработки всего прочитанного формировать собственное 
мнение.  

Теперь обратимся к видам СМИ, которые наиболее активно формируют массовое сознание. 
Это, конечно, телевидение и интернет. Их гипнотическое влияние таково, что человек проводит у эк-
рана больше времени, чем требуется для удовлетворения потребности в развлечении и информации. 

Многолетние наблюдения за разными категориями телезрителей показывают, что большая 
часть их действительно зависима от экрана в буквальном смысле слова. Как показали замеры середи-
ны 80-х годов, средняя американская семья проводила у телевизора более семи часов в сутки и ради 
этого жертвовала многими занятиями и видами деятельности. К концу 90-х годов привязанность аме-
риканцев, особенно детей, несколько снизилась, но остается очень высокой (дети США проводят у 
телевизора в среднем 21 час 38 мин в неделю). 

Сейчас, 38,5% детей от 2 до 17 лет имеют телевизор в своей спальне. И при этом 77% родите-
лей хотят, чтобы их дети меньше смотрели телевизор. А средний житель мира тратит 1500 часов на 
просмотр телевизора, в год. Для примера, в школе дети проводят всего 900 часов в год. В пересчёте 
на среднее количество лет жизни человека на просмотр телепередач он тратит 1/7 жизни! 

Самую сильную метафору, объясняющую роль ТВ в наше время создал в IV веке до н. э. Пла-
тон. В седьмой книге своего труда «Республика» он изложил удивительно поэтическую и богатую 
аллегорию, которую стоит прочитать, хотя бы в кратком изложении. 

«В пещере, куда не проникает свет, находятся прикованные цепями люди. За спиной у них, на 
возвышении, горит огонь. Между ними и огнем – каменная стена, на которой шарлатаны двигают 
сделанными из дерева и камня фигурками людей, зверей, вещей и говорят текст, и их слова эхом, в 
искаженном виде разносятся по пещере. Как безвольные пленники, люди смотрят только на огром-
ные тени от фигурок на стенах пещеры. Они уже забыли, как выглядит мир, свет на воле, и уверены, 
что эти тени на стене, это эхо и есть настоящий мир вещей и людей. 

И вот, один из них ухитряется освободиться от цепей и карабкается наверх, к выходу. 
Дневной свет ослепляет его. Затем, мало-помалу он осваивается и с удивлением всматривается 

в реальный мир, в звезды и солнце. Стремясь рассказать товарищам об этом мире, он спускается об-
ратно в пещеру. 
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Пробравшись к товарищам, беглец хочет рассказать им о мире, но в темноте он теперь ничего 
не видит. Вот, рассуждают пленники, – этот безумец покинул пещеру и ослеп, потерял рассудок. И 
когда он начинает убеждать их освободиться от цепей и подняться на свет, они убивают его как 
опасного помешанного» [3]. 

Платон всегда удивлялся, почему человек предпочитает яркому свету истины и сложности ре-
ального мира фантастический мир театра теней. Но никогда написанная им аллегория не сбывалась с 
такой точностью, как сегодня. ТВ создает для человека такой театр хорошо сделанных теней, что по 
сравнению с ним реальный мир кажется серой тенью. 

Таким образом, ТВ пытается зомбировать человека, позволяет ему забыться в ярком, но мни-
мом мире, где он не будет знать печали и проблем.  

Что касается Интернета, то по статистическим данным: люди по всему миру сидят в интернете 
более 5,5 часов в день. В Европе самая крупная страна, по количеству пользователей интернета - это 
Германия. На втором месте находится Россия, а замыкает тройку Англия. Но этот график по абсо-
лютным данным, по количеству человек. Если судить по проникновению интернета, то в Германии и 
Англии интернетом пользуются более 80% населения страны (т.е. практически каждый человек стра-
ны). В России же количество пользователей интернета лишь 42% населения страны. Но несмотря не 
это, этот вид СМИ для многих, особенно для студентов, стал практически единственным источником 
информации, что также позволяет осуществлять манипуляции общественным сознанием. 

Самой распространённой манипуляцией, что в интернете, что по ТВ, является реклама. В языке 
рекламы часто встречается такой прием – выдавать желаемое за действительное. Часто это бывает 
апелляция к чувствам: «наслаждайтесь превосходным вкусом…», «будьте в моде…» Или – к соци-
ально-значимым в обществе ориентирам: «пиво для настоящих мужчин…», «эксклюзивный ди-
зайн…». Вот ещё несколько примеров:  

Canon: «Ставка на лидера»; 
Nivea for Men: «Для мужчин, способных позаботиться о себе»; 
Lux: «Мыло красоты для звезд экрана»; 
L’Oreal: «Ведь вы этого достойны!».  
Все эти броские слоганы заставляют нас думать, что наше счастье зависит от вещей, что слава 

и почёт придут к нам, когда мы обзаведёмся телефоном последней модели или дизайнерской сумоч-
кой. Но важно понимать, что уважение нужно заслужить, а счастье мастерим мы сами, и если человек 
становится рабом вещей, то вряд ли он будет когда-нибудь счастлив. 

Но реклама - это когерентный вид СМИ, ведь здесь мы реально чувствуем манипуляцию -  по-
пытку навязать нам образ жизни бездумных потребителей. Эта манипуляция уже разгадана нами, и 
мы можем противостоять ей. Больший вред обществу наносят манипуляции подрывающие нравст-
венные устои общества. 

Для таких махинаций часто используется методика, называемая по имени её создателя - амери-
канского социолога Джозефа Овертона - «Окно Овертона». Теория достаточно полно и аргументиро-
ванно описывает способы социально-информационного управления людьми и всем обществом. Ос-
новной целью теории в действии является дегуманизация, растление, обезличивание и разчеловечи-
вание всех социальных слоев населения. 

Эта теория рассматривает политическую жизнеспособность той или иной идеи, в которой су-
ществующие рамки возможностей и являются своеобразным окном. Согласно Окну Овертона, для 
каждой идеи или проблемы в обществе существует так называемое окно возможностей. В пределах 
этого окна идею могут или не могут широко обсуждать, открыто поддерживать, пропагандировать, 
пытаться закрепить законодательно. Окно двигают, меняя тем самым веер возможностей, от стадии 
«немыслимое», то есть совершенно чуждое общественной морали, полностью отвергаемое до стадии 
«актуальная политика», то есть уже широко обсуждённое, принятое массовым сознанием и закреп-
лённое в законах. 

В 1990 году автор данного метода раскрыл целую технологию, способную легализировать аб-
солютно аморальные идеи, разрушая общественные институты. Это не промывание мозгов как тако-
вое, а технологии более тонкие. Эффективными их делает последовательное, системное применение 
и незаметность для общества-жертвы самого факта воздействия. [2] Эта технология является основой 
для некогерентного манипулирования общественным сознанием, ведь общество после проведения 
описанных в теории действий уже не отдаёт себе отчёт в том, что было сделано. В массовое сознание 
двигается и принимает идею, которая была совершенно неприемлема ранее. 

Сдвиг окна в любую, нужную для манипуляторов сторону можно произвести в пять этапов.  
На первом этапе следует устранить табу на обсуждение того или иного явления, сделать ин-
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формацию по нему доступной широкому кругу общества. Потом привести к обыденности данного 
явления и поднять идею до статуса важной общечеловеческой темы.  

Следующей ступенью метода Овертона рассматривается переход к приемлемости внушаемого 
явления. Одним из инструментов влияния на этой стадии является подмена понятий, запретных ра-
нее. Целью выдумывания новых терминов является уход от сути проблемы и ее обозначения. В свет 
выходит исторический, мифологический или выдуманный случай, который найдут как доказательст-
во того, что в принципе исследуемую проблему можно узаконить. 

Суть третьего этапа: устранение отношения неприемлемости, утверждение идеи о природном и 
естественном характере рассматриваемого явления. 

На четвертой же ступени явление популяризируется. Распространяется информация о массово-
сти процесса, приводятся конкретные примеры с известными людьми, не вызывающими отторжения 
у населения. При этом в ход пускается статистика. 

Это плавно перетекает в пятый этап – провозглашение отрицания данной идеи нарушением 
прав человека и внедрение в сознание людей негативного отношения к отрицанию рассматриваемой 
идеи. На этом этапе общество проиграло, оно повержено идеологией еще совсем недавно немысли-
мых вещей, раскрученных благодаря «легкой руки» средств массовой коммуникации. 

Поскольку манипуляция общественным сознанием стала технологией, появились профессио-
нальные работники, владеющие этой технологией (или ее частями). К людям, сознанием которых ма-
нипулируют, относятся не как к личностям, а как к объектам, особого рода вещам, которыми можно 
вертеть, как угодно. Такое отношение и все вышеперечисленные технологии разрушают общество. 
Средний нормальный человек теряет почву под ногами и начинает сомневаться в своем рассудке. Та-
кой человек совершенно беззащитен против манипуляции. 

Осознание средств, способов и технологий манипулирования людьми является необходимым 
условием преодоления информационно-психологической безопасности личности, социальной группы 
и социума в современных условиях [4]. Для эффективной борьбы с негативными формами лжи и об-
мана необходима демократизация всех сторон социальной жизни, гласная борьба с бюрократизацией 
общественной жизни. 
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Индустрия моды представляет собой определенный сектор экономики, где за чувства и денеж-

ные ресурсы покупателей соревнуются между собой модные дома (fashionструктуры). Появление на 
рынке все большего количества fashion-структур, их конкурентные предложения в соревновании за 
потребительский рынок сформировало индустрию моды. Индустрия моды представлена производст-
вом и сбытом продукции и услуг, а также целой сетью посредников.      

Модный дом или модные дома (МД) – это  коммерческие организации, целью бизнеса которых 
является создание и производство пользующейся спросом  одежды, обуви, сумок, перчаток, других 
аксессуаров, которые можно обозначить одним словом – одежда. 

Под словом «дом» следует понимать не собственно здание, а команду, специально обученный 
коллектив, профессиональную группу специалистов, работа которых представляет собой фабрику и 
конвейер одновременно: модельеры, дизайнеры, фотографы, мейкаперы, стилисты, экономисты, за-
кройщики, портные, маркетологи, менеджеры по PR, рекламе и другие специалисты, и рабочие для 
создания привлекательных коллекций модной одежды. 

В современных условиях традиционные модели продвижения, исключительно средствами мар-
кетинговых коммуникаций не всегда оказываются эффективными, так как не предполагают установ-
ления диалога, обеспечивающего обратную связь со стейкхолдерами модного дома. Сразу оговорим-
ся, что стейкхолдеры – это группы, организации или индивидуумы, на которые влияет компания и от 
которых она зависит. Поэтому главная задача модного дома – это привлечение оригинальных нестан-
дартных форм работы по продвижению бренда. 

Примерами наиболее ярких моделей продвижения бренда можно назвать следующие модные 
дома: 

Валентин Юдашкин – известный российский Кутюрье, Народный художник Российской Феде-
рации, Заслуженный деятель искусств Российской Федерации, Член-корреспондент Академии Худо-
жеств Российской Федерации, Кавалер Ордена Французской Республики «За заслуги в области лите-
ратуры и искусства» и Ордена «Почетного Легиона».Его модели хранятся в Музее костюма Лувра, в 
Калифорнийском музее моды, в Государственном Историческом музее в Москве, в Международном 
музее олимпийских игр, в музее Метрополитен в Нью-Йорке. Его коллекции демонстрировались в 
Париже, Милане, Нью-Йорке и других столицах мира. Свою первую коллекцию дизайнер создал в 
1987 году. Сам факт передачи произведений модного дома в музеи мира является одним из удачных 
примеров продвижения бренда. 

Том Форд известен во многих модных кругах не только как дизайнер мирового бренда Гуччи, 
но и как создатель множества костюмов к популярным фильмам. Мода в кино – ещё один пример не-
стандартного продвижения дизайнерского имени. Форд обладатель множества наград за различные 
достижения в мире моды, но больше всего он гордится званием «Лучшего модного дизайнера между-
народного класса», которое получил в 2000 году. Помимо всех достижения Том одно время стоял во 
главе творческого процесса в модном доме Ив Сен-Лоран. Интересно, что решение стать дизайнером 
связано с нашей страной. Из интервью Форда: «Когда-то я изучал архитектуру и даже собирался 
стать архитектором. В это время мы с двумя моими друзьями приехали в Ленинград, и как-то ночью, 
сидя на кровати в отеле, я думал: «Это так глупо. Зачем я это делаю? Мне нужно заниматься модой». 
И я решил стать дизайнером». 

Джанни Версаче – всемирно известный модельер, лауреат многочисленных премий, основатель 
империи GianniVersaceS.p.A. С 1980-х гг. разрабатывал сценические костюмы для постановок театра 
LaScala. Историки моды называют Версаче создателем феномена супермодель. Именно из его рук 
получили широкую известность Синди Кроуфорд, Клаудия Шиффер, Наоми Кемпбелл. Показы 
Джанни превратились в клуб знаменитостей. Этот прием стал классикой методики продвижения 
бренда символом, которого была избрана Медуза Горгона. «Этот выбор был сделан абсолютно созна-



  100

тельно. Медуза символизирует красоту и роковые чары античной древнегреческой классики, как в 
искусстве, так и в философии. Она – синтез красоты и простоты, которая в прямом смысле парализу-
ет и даже гипнотизирует». Грустно и символично, что даже убийство Версаче в 1997 году способст-
вовало росту популярности бренда. 

Ральф Лорен. Бренд, который создал Ральф - PoloRalphLauren, пользуется огромной мировой 
популярностью. Хотя сам Ральф очень долго искал себя. Он отслужил в армии и много изучал науку. 
Но судьба сделала свой выбор, и Ральфа узнал весь мир. В чем же секрет? Ставка на спорт, фемини-
стское движение, широкое участие в благотворительности.  «Я никогда не ходил в школу моды – я 
был молодым парнем, у которого был свой стиль. Я и не мог представить, что «Поло» станет тем, что 
есть. Я просто следовал своим инстинктам». 

Марк Джейкобс. Он не только гламурный дизайнер, но и обладатель статуса «самых влиятель-
ных людей мира» в 2012 г. Он также стоит во главе сразу двух модных домов «Луи Виттон» и своего 
собственного «MarkJacobs». «Мне нравятся несовершенства, например, щербинки между зубами, не-
идеально накрашенные глаза, «живые» волосы. Моя косметика – для тех, кто хочет оставаться самим 
собой, но быть красивым, ярким и счастливым». Ставка Джейкобса – это индивидуализм, нефор-
мальность и неформат, продвижение ЛГБТ идей и даже некоторая скандальность. 

Помимо выше упомянутых секретов необходимо упомянуть и более традиционные инструмен-
ты продвижения модного бренда: 

Необходимость участия в различных профессиональных мероприятиях; 
Возможность общения и сотрудничества с публичными  персонами; 
Частое появление на публике; 
Доступный бюджет; 
Прямая реклама бренда в глянцевых изданиях; 
Размещение рекламных блоков в популярных глянцевых  журналах доступно только для зару-

бежных успешных марок. 
Большое количество журналистов, аккредитованных на Неделе моды, обеспечивает появление 

информации о новой марке в самых разных рубриках популярных изданий. Внимание журналистов 
привлекает что-то необычное, нестандартное и своеобразное, независимо от того, будет это со знаком 
плюс или со знаком минус. Главное здесь – выделиться. Большую роль в этом ключе играет марочная 
политика. 

Марочная политика – это действия, направленные на создание, поддержание, защиту, усиление 
и расширение марки. Кратко остановимся на ряде марочных стратегий. 

Стратегия расширения товарной линии (семейства марки) предполагает выпуск дополнитель-
ных товарных единиц, обычно с новыми характеристиками, в той же категории товаров и под той же 
маркой. 

Стратегия расширения границ, использования марки представляет собой использование уже 
имеющих успех марочных названий для выпуска новых или модифицированных товаров в новой ка-
тегории. В рамках этой стратегии признанная рынком марка обеспечивает новому товару быстрое 
узнавание. 

Стратегия мультимарок (многомарочный подход) подразумевает создание дополнительных ма-
рок в одной и той же категории товаров. Использование этой стратегии позволяет дифференцировать 
товары так, что каждая марка предлагает различные функции и свойства соответствующим целевым 
сегментам рынка. 

Стратегия корпоративных марок предполагает продвижение всех товаров на рынок под единой 
маркой. Эта стратегия прямо противоположна стратегии мультимарок. Ее использование позволяет 
экономить средства, вкладываемые в маркетинг, и облегчает процесс внедрения товара на рынок. В 
рамках данной стратегии используется сочетание корпоративной и индивидуальных марок. 

Стратегия новых марок подразумевает создание новых марок, в частности затем, чтобы отгра-
ничить определенную группу моделей от традиционного образа марки, и используется в тех случаях, 
когда фирма начинает производство новой категории товаров. 

Репозиционирование товарной марки – это изменение ее позиционирования на рынке. Соответ-
ствующее решение принимается под влиянием успехов аналогичной товарной марки конкурентов 
или в связи с изменением потребительских предпочтений. В этом случае может потребоваться изме-
нение товара и его образа. 

Еще одним удачным инструментом продвижения бренда становится пересечение моды и поли-
тики. Целая плеяда политических модников стала мощным инструментом завоевания популярности 
модных марок. Приведем наиболее яркие примеры: 
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Икона политического стиля XX века Джон Фитцджеральд Кеннеди, стал воплощением мужест-
венности своего поколения. На протяжении всей политической карьеры считавшийся эталоном муж-
ской элегантности, Кеннеди и по сей день продолжает возглавлять списки самых стильных мужчин в 
истории. Его фирменными штрихами были бессменные приталенные пиджаки BrooksBrothers, впо-
следствии названные в его честь, а также очки Wayfarer от Ray-Ban, получившие культовый статус.  

Нынешний президент США еще во время своей предвыборной кампании вновь приучил амери-
канских мужчин к пиджакам и костюмам. В отличие от многих коллег-политиков, считавших кор-
ректным появляться на публике в джинсах, Барак Обама на протяжении всей своей карьеры демонст-
рирует класс и стиль, облачаясь в сшитые по фигуре костюмы, крахмальные белые рубашки и блед-
но-синие или пурпурные галстуки, идеально смотрящиеся в объективах фото- и кинокамер. Он не-
редко позволяет себе фривольности вроде пиджака и рубашки без галстука, однако старается всегда 
придерживаться своего фирменного стиля. 

Изысканная шляпка, миниатюрная сумочка Asprey в структурной оправе и нитка жемчуга, по-
даренная мужем, – Маргарет Тэтчер никогда не появлялась на публике без своего привычного набора 
аксессуаров. Она познакомила британских женщин с так называемым «властным» костюмом, не из-
меняя крупному пиджаку с приподнятыми плечами до конца своей политической карьеры, а также 
питала очевидную слабость к блузам с широким бантом-галстуком. Являясь королевой консерватив-
ного, но одновременного женственного стиля, Тэтчер всегда следила за тем, чтобы ее образ был от-
точен и аристократичен до самых малейших деталей. 

По всей видимости, наследник Маргарет Тэтчер на посту премьер-министра Великобритании, 
консерватор новой формации Дэвид Кэмерон оказался также и наследником ее отменного чувства 
стиля. Молодой премьер почти каждый год оказывается в списках самых стильных политиков совре-
менности, во многом благодаря своей моднице-жене Саманте, по слухам, лично обновляющей его 
гардероб. Все оттенки синего – его фирменный штрих. Даже в отпуске Кэмерон носит синюю рубаш-
ку с короткими рукавами. При этом одежда бюджетных марок для него – не моветон. 

За свой относительно недолгий президентский срок Дмитрий Медведев зарекомендовал себя 
как один из самых стильных политиков на международной политической арене. Помимо любви к 
респектабельным костюмам, мировая пресса давно отметила умение нынешнего премьер-министра 
России носить одежду в стиле casual, в которой большинство мировых лидеров, обычно не рискует 
появляться на официальных мероприятиях. Джинсы, свитер и кожаная куртка – типично «пятнич-
ный» образ, который для Медведева-президента был нередким. Даже часы – и те Медведев предпо-
читает прогрессивные, от молодого швейцарского дома HD3 Slyde. 

В заключение, стоит отметить, что набор инструментов продвижения бренда постоянно расши-
ряется, вовлекая в свою орбиту новые технологии и новые инструменты интернет-продвижения. 
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Introduction 
More and more people care about their anonymity on the Internet. More and more do want to get rid of 

the "care" of their government. They want to protect their private lives from invasion of special services, to 
choose their own content to watch on the Internet. To help such people comes TOR. No, not Thor - God of 
Thunder, the hero of Marvel universe, but another TOR. TOR – the anonymous network, allowing the user to 
establish connections, protected from wiretapping.  

 
What is Tor? 
Tor is an anonymity network that preserves users’ online privacy and security by utilizing a distributed 

overlay network. This is achived by making of virtual tunnels through which traffic is routed and thus con-
cealed. Tor makes it possible for two peers to communicate with each other over the internet without reveal-
ing transmitted data or any information on who is communicating with whom. Hence traffic analysis and 
network surveillance can be prevented by the mechanisms of Tor. The Tor Software is developed and dis-
tributed under the Berkley Software Distribution license and thus is an open-source. The name is an acronym 
for The Onion Router referring to different layers of encryption which are nested like the layers of an onion. 
Tor is created to protect user’s right and freedom to have confidential communication by keeping their Inter-
net activity concealed. The data (including IP addresses) is encrypted multiple times and then Tor sends it 
through a virtual circuit consisting of randomly selected relays. Relay in the circuit decrypts new layer of 
encryption to reveal the next one to direct encrypted data on to it after that, the final relay decrypts the in-
nermost layer and sends data to destination point. This method eliminates any chances for attackers to pro-
vide network surveillance that relies upon knowing source and destination of data. [Look: Buder P., Heyne 
D., Stenzel M.,  Performance of Tor.p.15]. 

 
Circuit Construction 
There are 3 nodes which direct Internet traffic: relay, guard  and exit. In normal connection, users op-

erate 2 exclusive guard nodes.  The exit node is chosen according to its exit policy (it depends on IPs and 
ports it will connect to). The relay node is chosen arbitrarily. Paths are changed roughly every 10 minutes. 
The construction of a circuit is a fundamental process performed by an onion router for the purpose of creat-
ing anonymous links. Once a node has successfully obtained a list of tor nodes from a directory server it 
starts incrementally building a circuit of Tor relays. The circuit is extended in a hop-to- hop manner so that 
each relay only knows about its predecessor and successor and therefore has no knowledge of the complete 
path. In the process of creating a pathway the next hop is always selected randomly with the result that no 
observer at any single point is able to determine the origin and destination of the data packets. Once the cir-
cuit has been constructed it can be used to transmit TCP traffic to the destination and vice versa. As a result 
of this approach an eavesdropper needs to control all 3 relay nodes in order to obtain information on who is 
communicating with whom. Since this is rather unlikely considering that many Tor relays are operated by 
common people it can be assumed that a communication via such a relay circuit is secure. [Look: Perry M., 
Securing the Tor Network. p.2]. 

 
Hidden services of Tor 
Hidden Services are servers that accept inbound connections only via the tor network. It is therefore 

possible to provide anonymity to those servers. To conceal the servers identity its IP address remains un-
known, instead the service can be accessed only through its .onion address. Tor relays are able to use these 
addresses to route traffic to and from services that provide hidden services while providing anonymity to 
both sides. Now we’ll take a look at some technical details how the rendezvous protocol works. The best 
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way to do it is to talk about Alice and Bob where Alice is a common user of Tor and Bob is the host of a 
hidden service. 

1) Step one: Bob randomly picks up some introduction points and builds circuits to them. Then he ad-
vertises his hidden service, introduction points and public key at a database server 

2) Step two: Bob uploads that descriptor to a distributed hash table. Clients can find descriptor by re-
questing 16 character name derived from the service public key.  

3) Step three: When Alice wants to contact Bob’s hidden service she needs to know about this service. 
After that, Alice can download descriptor from the distributed hash table and then initiate connection estab-
lishment. Now Alice has the set of introduction points and the right public key to use. Around this time Alice 
also creates a circuit to another randomly picked relay and asks it to act as rendezvous point by telling it a 
one-time secret. 

4) Step four: Alice sends an encrypted message (public key from the service) to the hidden service 
over one introduction point and asks for another introduction point. 

5) Step five: The hidden service receives Alice's introduce message, decrypts this message and finds 
the address of the rendezvous point and the one-time secret in it. The service creates a circuit to the rendez-
vous point and sends the one-time secret to it in a rendezvous message.  

6) Step six: in the final step the rendezvous point notifies Alice that connection is successfully estab-
lished. After that, Alice and Bob can use their circuits to the rendezvous point for communicating with each 
other. The rendezvous point simply relays messages from client to service and vice versa.  

One of the reasons for not using the introduction circuit for communication is that no single relay 
should appear to be responsible for a given hidden service. This is why the rendezvous point never learns 
about the hidden service identity. In general the complete connection between client and hidden service con-
sists of 6 relays: 3 of them were picked by the client and the other 3 were picked by the hidden service. Be-
cause of this, there is the speed issue with Tor. Dou to the fact that all traffic is encrypted and transmitted 
through three Tor relays which may be located around the world, Tor can be quite slow. This is because 
every relay can be seen as a bottle neck in the circuit and therefore limits the data rate. This problem 
intensifies when one relay server is a part in several circuits and thus has to forward multiple data streams. A 
well-known example of a hidden service is Silk road. Silk road was an ecommerce platform which turned out 
to be a black market. It was used to trade illegal goods without the possibility of surveillance by prosecuting 
authorities. Payments were made using bitcoins. That in combination with the use of the tor network should 
have provide anonymity to customers and sellers. [Look: The Tor Project, - Inc. Tor: Hidden Service Proto-
col. Tor Project Home]. 

 
Critique of Tor 
Tor provides privacy and anonymity to vulnerable Internet users such as political activists fearing sur-

veillance and arrest, ordinary web users seeking to circumvent censorship, and people who have been threat-
ened with violence. The media have described Tor as "a sophisticated privacy tool", "easy to use" and "so 
secure that even the world's most sophisticated electronic spies haven't figured out how to crack. On the 
other hand, the possibilities of Tor create a ground for criminal and terrorist activities. Tor provides access to 
different parts of Internet which are unavailable for unsophisticated users.  

Internet can be divided into 3 parts:  
Surface Web - is a part of the Web that’s searchable with standard web search engines (Google, Bing, 
Yandex).  
Deep Web – is an opposite to surface web. 
The Dark web – is a small part of the deep web requiring specific software, such as Tor, to access.  
That’s why the content of Dark Web includes illegal information, drug and guns traffic sites, illegiti-

mate pornography, extremism etc.  [Look: The Tor Project, - Inc. Tor: Hidden Service Protocol. Tor Project 
Home]. 

 
 
Conclusion  
In conclusion we can say that Tor is one of the most common networks to have anonymous access to 

the web and it has a big amount of researching topics not only when it comes to performance. You won't 
meet familiar portals in a system. Tor is the internet in the internet, if it's possible to formulate so. If you use 
it, than nobody knows about it. Tor is a highly protected and sophisticated network and your IP address isn't 
visible to other persons because of impossibility to define your location and destination of data which you 
transmit. In Tor it is possible to find a lot of interesting information. We must not forget to care about our 
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Internet environment even using Tor, because there is nothing perfect in the world and there are numerous 
ways to disrupt your personal privacy in the Internet.   
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Идея проведения конкурса песни Евровидение принадлежит Марселю Безансону. 19 октября 
1955 г. семь государственных вещательных телекомпаний собрались в офисе Европейского Веща-
тельного Союза. У них было две цели – объединить Европу и продвинуть телевидение. На следую-
щий день было официально объявлено, что первый конкурс песни Евровидение состоится в мае  
1956 г. Так и родилось главное музыкальное первенство Старого Света. Но как история континента 
отразилась на конкурсе, и как Евровидение отразилось на Европе – об этом мне хотелось вам сегодня 
рассказать. 

Многие западные историки и музыкальные критики относят Евровидение к самому значимому 
культурному оружию в холодной войны между Западом и Советским режимом. Первым событием, 
которое повлияло на политическое течение в Евровидение стало строительство Берлинской стены в 
1961 г. Несмотря на то, что возведена она была немного позже, чем состоялся финал конкурса, уже 
тогда Европейцы задумались об этом страшном событии. В 1961 г. победу одержал Жан-Клод Пас-
каль с песней «Nous les amoureux». В ней пелось о двух насильственно разделенных душах обстоя-
тельствами. Песня еще до конкурса стала хитом в Европе, так что ее победа на конкурсе не стала 
сюрпризом для телезрителей. В этот год Хрущев лично распорядился о мощной блокировке сигнала 
во время трансляции прямого эфира на территории всего социалистического пространства, более того 
с его подачи в Польше организовали первый фестиваль песни в Сопоте, чтобы отвлечь зрителя от со-
бытий на музыкальной арене в Европе. Это событие считается началом культурной холодной войны 
между СССР и Западом.  

Следующее глобальное событие произошло в 1968 году. Этот год стал единственным, когда на 
выбор страны лично и в открытую влиял глава государства. В Испании в то время правил Франсиско 
Франко, установивший в стране диктаторский режим. Более того, 1968 год стал пиком в обострении 
между Испанскими властями и Каталонией. Испанский вещатель решил отправить на конкурс ката-
лонского исполнителя на каталонском языке и с песней про Каталонию. За неделю до дедлайна, 
Франко лично вмешался в выбор TVE и приказал отправить Массиель с песней «Ла, ла, ла», но он не 
предполагал, что песня окажется победной в Лондоне. 

1969 год – конкурс совершенно непредсказуемым образом оказывается в Мадриде. Это было 
первое международное телевизионное событие во время правления Франциско Франко, более того 
оно же стало первым масштабным событием для самого телеканала, все это повело к большому фиа-
ско во время его организации, проведение и объявления голосов. Так получилось, что победу в пер-
вый и в последний раз одержал не один участник, и даже не два, а четыре. Все это привело к боль-
шим акциям протеста против Евровидения. В 1970 г. на конкурс не приехало 5 стран, не согласных с 
голосованиям. Спасти ситуацию удалось лишь Шведам в 1975 г., когда они ввели знаменитые  
«12 баллов» вместе с той системой, которую зритель видел до 2015 г. 

В 1970 г. в Ирландии обостряется этнополитический конфликт между Ирландской Рабочей 
Армией, Северной Ирландией и протестантским орденом Оранжистов. Как бы странно это не было, 
но телевидение Ирландии вопреки политики своего государства отправляет на конкурс протестантку 
Дану с песней «Все вокруг» – ее песня – это своеобразное описание рая и мира на земле. Европейские 
зрители не остались равнодушными, и в Дублин певица возвращалась на удивление политикам с пер-
вым местом и правом проводить Евровидение-1971 в Ирландии. Власти страны, дабы избежать огла-
ски и бойкота конкурса, пошли на некоторые уступки протестантам и Северной Ирландией.  

На конкурс 1974 г. от Швеции едет легендарная группа ABBA. Квартет с легкостью выигрыва-
ет конкурс и получает мировую популярность. Но Шведы не слишком радовались победе. Дело в 
том, что на Евровидении с момента его основания существовало правило исполнения песни, пред-
ставляющее страну, на национальном языке, но оно было упразднено некоторыми годами ранее. По-
этому сами Шведы отнеслись с недопониманием «золоту» группы и через несколько дней после фи-
нала вышли на один из крупнейших акций протестов того времени с просьбой пересмотреть полити-
ку национального отбора Мелодифестивален и продвигать родной язык на территории Европы. На 
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самом конкурсе через несколько лет снова ввели правило использования национального языка, но 
упразднили его в конце 1998 г. из-за 4 побед Ирландии (1992, 1993, 1994, 1996 гг.) и Великобритании 
(1997) с песнями на международном английском языке, являющийся национальным для тех стран.  

Но 1974 г. запомнился не только победой Швеции, но и Итальянской песней «Да», занявшей 
второе место. Дело в том, что через несколько недель после конкурса в Италии был назначен консти-
туционный референдум. Эта песня стала неким гимном новой жизни, призывающей проголосовать 
население страны за принятие реформ. Итальянское телевидение RAI под давлением не показывало 
выступление Итальянской участницы Джильолы Чинкветти. Но это не помешало ей получить плати-
новый статус композиции в Италии. Во время проведения референдума эта песня звучала из всех ра-
диоприемников страны.  

В 1977-1980 гг. советские власти принимают решение об изменениях формата фестиваля в Со-
поте. На несколько дней появляется конкурс Интервидение, ставшим прямым ответом СССР западу 
на Евровидение. Интересна была система голосования на советском конкурсе. Телезрителей из раз-
ных стран просили отключить свет в комнатах в начале трансляции и включать его во время выступ-
ления участников, если зрителям нравилась композиция. Специальные датчики фиксировали скачки 
напряжения и передавали информацию в студию, где проходил конкурс. Но конкурс Интервидение 
не выдержал конкуренции и не смог устоять во время акций протестов в Сопоте в 1981 г. между про-
тестующими и властями. Чтобы не создавать лишнее скопление людей среди протестующих в Сопоте 
советскими властями было решено завершить конкурс. Запад радостно воспринял это событие и стал 
считать Евровидение – победой в культурной холодной войне между Западом и СССР. 

Песня немецкой исполнительницы Николь «Немного мира» стала по-настоящему ключевым 
событием в политике некоторых государств. 24 апреля 1982 г. в Великобританию съехались не толь-
ко участники и фанаты, но и высокопоставленные лица других государств. Стоит прочитать несколь-
ко строк песни, чтобы понять, как они повлияли на мировую историю: 

«Немножко покоя, немножко солнца 
Для этой земли, на которой живем, 
Немножко покоя, немножко счастья, 
Немножко тепла желаю я себе». 

Это было единственный раз, когда Израиль дал 12 баллов Германии. Через несколько часов по-
сле финала, израильский главнокомандующий, который по слухам был в зале, отдал приказ о выводе 
войск с Синайского полуострова и о подписании мира с Египтом. Более того принимающие в тот год 
Британские власти на следующий день объявили о завершении войны на Фолклендских островах. 

Ноябрь 1989 г. – снос Берлинской стены. Это событие не осталось незамеченным в песнях Ев-
ровидения. Так, в 1990 сами немцы исполнили песню «Свободен жить», описывающую все счастье 
немецкой нации от воссоединения, а норвежцы так прониклись этой радостной вестью, что отправи-
ли на конкурс песню «Бранденбургские ворота», но правда заняли на конкурсе последнее место. 

В 1990-х годах в Ирландии новый конфликт, именуемый как «Кабинет Мейджора», но это не 
помешало стране выиграть 4 раза за 5 лет. Более того, Ирландия получала постоянные вливания от 
Европейского Вещательного Союза, ЕС и приезжающих туристов, что косвенно повлияло на подня-
тие экономики страны и на поднятие имиджа страны. Ирландия до сих пор остается самой успешной 
страной на конкурсе, выиграв крупнейшее музыкальное событие семь раз. Швеция побеждала на со-
ревнованиях шесть раз. По пять побед у Франции, Люксембурга и Великобритании.  

1993 год запомнился Европейцам войной на Югославией. В том же году на конкурсе дебюти-
ровала Босния и Герцеговина, получившая независимость. Босния и Герцеговина отправляет на кон-
курс группу Fazla с песней «Вся боль мира», осуждающей политику Сербских властей. На участни-
ков группы было совершено несколько покушений, нападений и провокаций. Участники рассказыва-
ли, что вылетали в Ирландию по поддельным паспортам и с измененной внешностью, чтобы показать 
всему миру ужасы Югославской войны. Поговаривают, что за покушением на артистов стоял лично 
Слободан Милосович.  

В 1998 г. победу на Евровидении одержал первый трансвестит на Европейской сцене. Дана Ин-
тернешнл из Израиля исполнила песню «Дива», хорошо известную российскому слушателю поп-
музыки из русскоязычного репертуара Еврозионных песен Филиппа Киркорова. После победы Даны 
Интернешнл Европа впервые в открытую заговорила и правах секс-меньшинств и о легализации од-
нополых браков. 

2002 год стал судьбоносным для властей Эстонии. После победы страны в 2001 г. Евросоюз по-
ставил перед Таллином практически невыполнимую задачу на выгодных условиях. При качествен-
ном, хорошо подготовленном и отлично технически-оснащенным проведении конкурса Эстония мог-
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ла бы рассчитывать на членство в Евросоюзе. Такая же сделка ждала Латвию, которая выиграла кон-
курс в соседской стране и привезла Евровидение в 2003 г. в Ригу. Обе страны прекрасно справились с 
задачей, продемонстрировали свои возможности и экономические потенциалы Еврокомиссии в рам-
ках Евронедель, за что были приняты в 2004 г. в состав Европейского Союза вместе с Литвой.  

В 2004 г. после победы Украинской певицы Русланы на Украине произошёл первый переворот 
«Майдан-2004». Тогда победительница Руслана стала символом новой страны. Певица активно вы-
ступала на митингах за свержение властей. В 2013 году Руслана также должна была быть ведущей 
Детского Евровидения в Киеве, но буквально за две недели до шоу в стране начался новый Майдан, и 
певица сорвала голос, требуя отставки президента, и не смогла провести конкурс. В интервал-акте 
конкурса вместо Русланы выступала победительница Евровидения 2013 г. Эмили Де Форест. 

Конкурс Евровидение-2008, ставший победным для России, находился на гране срыва из-за 
обострения конфликта между Косово и Сербией. На старте новой войны между двумя странами Ев-
ропейский Вещательный Союз пригрозил отказом в проведении Евро в Белграде и возложением 
больших штрафом в размере во много раз превышающих затраты на организацию конкурса. Власти 
сделали все возможное, чтобы уладить конфликт. Считается, что Евровидение остановило новую 
гражданскую войну в Европе. 

В разное время на Евровидение разные страны стремились отправить политизированные песни. 
Все попытки строго пресекались в оргкомитете. В 2009 г. грузинский вещатель пытался отправить на 
конкурс в Москву политизированную песню We Don’t Wonna Put In. Песня была отвергнута Евро-
пейским Вещательным Союзом. 

В 2009 г. разразился громкий международный скандал. Азербайджанское телевидение пустило 
рекламу во время выступления Армянского выступления во время финала. Во время рекапа для зри-
тельского голосования на номер Армении дважды были наложены помехи. Несмотря на это, 52 чело-
века все таки отдали свои голоса за Армению. На следующий день владельцы телефонных номеров 
были вызваны в ФСБ Азербайджана, часть из-них были посажены за измену родине.    

Конкурс 2012 г.а принимал Баку. Власти Азербайджана специально отстроили город к Еврови-
дению, вложив в его бюджет 1 млрд. долл. Более того власти предотвратили крупный теракт, кото-
рый планировался 40 подрывниками и 200 террористами. 

В 2014 г. на конкурсе в Копенгагене произошел конфликт между Украиной и Россией. За не-
сколько дней до референдума в Крыму ВГТРК официально презентовал песню сестер Толмачевых 
«Сияй», ставший культурным позывом на референдуме. Сами близняшки олицетворяли Крым и Рос-
сию. Стоит также присмотреться внимательно к тексту песни: 

«Возможно, теперь будет место, 
Возможно, будет время, 
Возможно, настанет день, 
когда ты станешь моим...» 

Украина же ответила своей песней «Тик-ток»: 
«Все понимают, что ты только мой, 
Что мы созданы друг для друга.» 

Западные СМИ активно писали о сложившийся ситуации и назвали заявки России и Украины 
новой информационной войной. К слову, Украина расположилась на 6 месте, а Россия стала 7. Тем 
самым Европейцы «отдали предпочтение» Украине в Крымском вопросе. Не стоит также забывать, 
что данные действия привели к большой поддержке украинки Марии Яремчук и освистыванию фана-
тами сестер Толмачевых в полуфинале и финале соревнований. 

В последнее время конкурс Евровидение – нравственный форум.  Слоганы последних лет при-
зывают объединяться, возводить мосты, присоединяться к миру музыки. Победными песнями зачас-
тую становятся те, которые несут в себе некий позыв. В 2012 г. шведская певица Лорин , в 2013 г. 
Эмили Де Форест взяла золото за песню, в которой призывала остановить кровопролитные войны, в 
2014 г. Кончита призывала быть терпимей к окружающим людям, уметь прислушиваться к их мне-
нию, научиться слышать и понимать, а последний победитель Монс Зельмерлев  в своей песне затро-
нул проблему социальной травли подросткового поколения.  

В 2015 г. специально собранная из 6 континентов Армянская группа Geneology исполнила пес-
ню о геноциде Армян. Выступление было приурочено к 100-летию трагедии. 

В 2016 г. выдвигали четырех кандидатов на победу: Сербию, Украину, Францию и Израиль. 
Сербская представительница в Стокгольме Санья Вучичь исполнила песню о насилии над женщина-
ми и их дискриминации. Украинская певица Джамала выступила с песней 1944 о насильственном пе-
реселении советскими властями крымских татар с крымского полуострова. Песня израильского уча-
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стника Хови Стара – призыв посмотреть на мир с другой стороны. Россию на Евровидение-2016 
представил Сергей Лазарев с песней «Ты моя единственная». Конкурс Песни Евровидение-2016 про-
шел в Стокгольме 10, 12 и 14 мая. Телевизионную трансляцию в России осуществляла ВГТРК и его 
дочерний канал «Россия 1».  

 
Литература 
 
1. Eurovision Song Contest [Электронный ресурс]. URL: http://www.eurovision.tv/page/timeline (дата обра-

щения: 10.04.2006). 
2. Eurovision news by Eurovoix.com [Электронный ресурс]. URL: http://eurovoix.com (дата обращения: 

12.04.2006). 
3. Евровидение по-Русски [Электронный ресурс]. URL: http://www.eurovision-in-russian.ru (дата обраще-

ния: 16.04.2006). 
 

 



  109

ИСТОРИЯ ФОТОГРАФИИ 
 

Юдина А.А., 
МТУСИ, студентка группы БИН1501 

Кузнецова О.Н., 
к.и.н., доцент МТУСИ 

 
 

С тех пор, как изобрели первую фотографию, она успела преодолеть долгий путь и получила в 
конечном итоге огромное количество разновидностей[1].  

Для каждого из нас современная фотография – это нечто обыденное и вполне естественное, од-
нако раньше считали иначе, ведь фотография это не просто картинка, это – целый мир, это история, 
это память.  

Фотография (от греческих: фото – свет, граф – рисую, пишу) – дословно рисование светом.  
Люди давно стремились найти способ получить изображение, которое не требовало бы долгого 

и утомительного труда художника. С незапамятных времен, например, было замечено, что луч солн-
ца, проникая сквозь небольшое отверстие в темное помещение, оставляет на плоскости световой ри-
сунок предметов внешнего мира. Предметы изображаются в точных пропорциях и цветах, но в 
уменьшенных, по сравнению с натурой, размерах и в перевернутом виде. Это свойство темной ком-
наты (или камеры-обскуры) было известно еще древнегреческому мыслителю Аристотелю, жившему 
в IV веке до нашей эры. Принцип работы камеры-обскуры описал в своих трудах  Леонардо да Вин-
чи. 

Известно, что еще в XIII в. были изобретены очки. Очковое стекло перекочевало затем в зри-
тельную трубу Галилео Галилея. В России великий ученый М.В. Ломоносов положил начало разви-
тию светосильных труб и оптических приборов. 

Пришло время, когда камерой-обскурой стали называть ящик с двояковыпуклой линзой в пе-
редней стенке и полупрозрачной бумагой или матовым стеклом в задней стенке. Такой прибор на-
дежно служил для механической зарисовки предметов внешнего мира. Перевернутое изображение 
достаточно было с помощью зеркала поставить прямо и обвести карандашом на листе бумаги. 

Труд рисовальщика был упрощен. Но люди старались полностью механизировать процесс ри-
сования, научиться, не только фокусировать «световой рисунок» в камере-обскуре, но и надежно за-
креплять его на плоскости химическим путем. 

Однако, если в оптике предпосылки для изобретения фотографии сложились много веков назад, 
то в химии они стали возможными только в 18 веке, когда химия как наука достигла достаточного 
развития.Одним из наиболее важных вкладов в создание реальных условий для изобретения способа 
превращения оптического изображения в химический процесс послужило открытие молодого русско-
го химика-любителя, впоследствии известного государственного деятеля А.П. Бестужева-Рюмина 
(1693-1766) и немецкого хирурга И.Г. Шульце (1687-1744). Занимаясь в 1725 г. составлением жидких 
лечебных смесей, Бестужев-Рюмин обнаружил, что под воздействием солнечного света растворы со-
лей железа изменяют цвет. Через два года Шульце также представил доказательства чувствительно-
сти к свету солей брома. 

И так, камера создана, можно начать фотографировать. 
Самое первое фото в мире было сделано в 1826 г. Жозефом Нисефором Ньепсом. Фотография 

называется «Вид из окна». Снимок удалось сделать благодаря камере-обскуре с оловянной пласти-
ной, покрытой тонким слоем асфальта. Экспозиция длилась около 8 часов (экспозиция - это количе-
ство света, которое попадает на матрицу, плёнку). 

Хотя первое фото и было сделано в 1826 г., датой изобретения фотографии считают 7 января 
1839 т.к. Художник-декоратор Луи Жак Манде Дагер, повторяя опыты Ж.Н. Ньепса  получил отчет-
ливое и хорошо видимое позитивное изображение(дагерротипия - способ получения изображения на 
медной пластине, покрытой серебром. После тридцатиминутного экспонирования Дагер перенес пла-
стину в темную комнату, и какое-то время держал её над парами нагретой ртути.  

В качестве закрепителя изображения Дагер использовал поваренную соль. Снимок получился 
довольно высокого качества). Практически в то же самое время англичанин Вильям Генри Фокс 
Тальбот изобрел другой способ получения фотографического изображения, который назвал калоти-
пией. В качестве носителя изображения Тальбот использовал бумагу, пропитанную хлористым се-
ребром. Тальбот получил первый в мире негатив. Экспозиция длилась около часа, на снимке – ре-
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шётчатое окно дома Тальбота. 
Время шло, а заодно и с ним развитие камеры [2]. 
1820 год – камера-обскура 
1835 год – негатив 
Английский физик Уильям Тальбот, изучая возможности камеры-обскура Ньепса смог добить-

ся улучшения качества фотоизображений с помощью изобретенного им отпечатка фотографии - нега-
тива. Благодаря этой новой возможности снимки теперь можно было копировать. На своей первой 
фотографии Тальбот запечатлел собственное окно, на котором четко просматривается оконная ре-
шетка.  

1861 год – изобретение первого фотоаппарата 
Фотограф из Англии Т. Сэттон изобрел первый фотоаппарат с единым зеркальным объективом. 

Схема работы первого фотоаппарата была следующей, на штатив закреплялся крупный ящик с 
крышкой сверху, через которую не проникал свет, но через которую можно было вести наблюдение. 
Объектив ловил фокус на стекле, где с помощью зеркал формировалось изображение. 

1889 год – первая фотоплёнка 
В истории фотографии закрепляется имя Джорджа Истмана Кодак, который запатентовал пер-

вую фотопленку в виде рулона, а потом и фотокамеру "Кодак", сконструированную специально для 
фотопленки. Впоследствии, название «Kodak» стало брэндом будущей крупной компании.  

1904 год – цветные пластины братьев Люмьер  
Братья Люмьер под торговой маркой «Lumiere» начали выпускаться пластины для цветного фо-

то, которые стали основоположниками будущего цветной фотографии. 
1923 год – фотоаппарат Leica 
Появляется первый фотоаппарат в котором используется пленка 35 мм, взятая из кинематогра-

фа. Теперь можно было получать небольшие негативы, просматривая затем их выбирать наиболее 
подходящие для печатания крупных фотографий. Спустя 2 года фотоаппараты фирмы  «Leica» запус-
каются в массовое производство. 

1935 год – фотоаппарат Leica2 
Фотоаппараты Leica 2 комплектуются отдельным видоискателям, мощной системой фокуси-

ровки, совмещающие две картинки в одну. Чуть позже в новых фотоаппаратах Leica 3 появляется 
возможность использования регулировки длительности выдержки. Долгие годы фотоаппараты Leica 
оставались неотъемлемыми инструментами в области искусства фотографии в мире. 

1963 год – появление камеры Polaroid 
представление о быстрой печати фотографий переворачивают фотокамеры «Polaroid», где фо-

тография печатается мгновенно после полученного снимка одним нажатием. Достаточно было просто 
подождать несколько минут, чтобы на пустом отпечатке начали прорисовываться контуры изображе-
ний, а затем проступала полностью цветная фотография хорошего качества. Еще 30 лет универсаль-
ные фотоаппараты Polaroid будут занимать ведущие по популярности места в истории фото, чтобы 
уступить эпохе цифровой фотографии. 

1970 год – фотоаппараты с автоматическими режимами 
Фотоаппараты снабжались встроенным экспонометром, автофокусировкой, автоматическими 

режимами съемки, любительские 35 мм камеры имели встроенную фотовспышку. Чуть позже к 80-м 
годам фотоаппараты начали снабжаться ж/к панелями, которые показывали пользователю программ-
ные установки и режимы фотокамеры. Эра цифровой техники только начиналась. 

1980 год – фотоаппарат Mavica 
Компания «Sony» готовит к выпуску на рынок цифровую видеокамеру Mavica. Снятое видео 

сохранялось на гибком флоппи-диске, который можно было бесконечно стирать для новой записи. 
1988 год – Fuji DS1P 
Компания «Fujifilm» официально выпустила в продажу первый цифровой фотоаппарат Fuji 

DS1P, где фотографии сохранялись на электронном носителе в цифровом виде. Фотокамера обладала 
16Mb внутренней памяти. 

1991 год – Kodak DCS10 
Компания «Kodak» выпускает цифровую зеркальную фотокамеру Kodak DCS10, имеющую 

1,3mp разрешения и набор готовых функций для профессиональной цифровой съёмки. 
2000 год 
Стремительно развивающиеся на базе цифровых технологий корпорации Sony, Samsung погло-

щают большую часть рынка цифровых фотоаппаратов. Новые любительские цифровые фотоаппараты 
быстро преодолели технологическую границу в 3mp и по размеру матрицы легко соперничают с про-
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фессиональной фототехникой имея размер от 7 до 12 mp.  
Фотография обрела большую популярность, сейчас есть даже целая социальная сеть. 
Instagramтак она называется. Одна из самых популярных сейчас социальных сетей. Основа 

функционала программы Instagram такова: пользователь делает фотографию, затем применяет к ней 
один из стандартных цифровых фильтров, то есть обрабатывает ее одним кликом, и затем может по-
делиться получившейся картинкой со своими друзьями через любую социальную сеть, включая соб-
ственную сеть Instagram. 

Самыми популярными фотографиями за 2015 год, набравшими большое количество лайков 
стали снимки известных американских поп див.  

Кендалл Дженнер – 3,2 млн. лайков 
На снимке волосы Дженнер расположены в виде сердечек. К тому же на модели надето велико-

лепное кружевное платье, что, вкупе с прической, придает ей романтический и чарующий вид, слов-
но у Спящей красавицы, ожидающей поцелуя принца. 

Тейлор Свифт – 2,6 млн. лайков 
Певица поделилась с поклонниками фотографией, на которой виден огромный букет цветов, 

присланный мужем Ким Кардашьян, рэпером Канье Уэстом. Это поздравление с победой на конкурсе 
музыкальных видеоклипов MTV Video Music Awards 2015. 

Тейлор Свифт – 2,5 млн. лайков 
В Instagram рейтинге лучших снимков очень много Тейлор Свифт. Вот и третье место - не ис-

ключение.Семейная картина, которая запечатлела двух влюбленных на берегу океана. Тейлор Свифт 
и её бойфренд Кельвин Харрис. Счастливые, молодые и загорелые. 

Ким Крдашьян – 2,3 млн. лайков 
Нежный поцелуй молодожёнов сделал снимок одним из самых популярных. 
Кайли Дженнер – 2,0 млн. лайков 
Младшая сестра Ким Кардашьян позирует с документом, доказывающим, что она получила 

высшее образование в Laurel Springs. 
Первые из первых 
1838 год – первая фотография человека 
Первой фотографией человека считается  снимок «Бульвар дю Тампль», сделанный Луи Даге-

ром в конце 1838 года. В левом нижнем углу можно различить фигурку человека, которому чистят 
ботинки. Он оставался неподвижным достаточно долго, чтобы попасть на фотопластинку. Экспози-
ция была не менее 10 минут, поэтому улица кажется пустынной.  

1839 – появились первые фотопортреты людей, женщин и мужчин. 
1856- первое фото, сделанное под водой 
Автор – английский водолаз Уильям Томпсон. Кстати, на снимке – сам фотограф. 
1858-первый фотомонтаж  
Раз уж в распоряжении людей появилось фотографирование, значит, когда-то должно было 

возникнуть и желание внести в полученную картинку изменения, скомбинировать два разных изо-
бражения или исказить их. 1858 – год, когда был сделан первый фотомонтаж. «Угасающая» – так на-
зывается эта работа, составленная из пяти различных негативов. На ней изображена умирающая от 
туберкулеза девушка.  

1858 – была произведена первая фотосъёмка с воздуха французским изобретателем Гаспаром 
Турнаш. 

Он фотографировал Париж с воздушного шара.  
1861 – первая цветная фотография  
Первая цветная фотография была сделана  английским физиком Джеймсом Клерком Максвел-

лом. Фотография называется «Ленточка из шотландки». Максвелл заложил основы современной 
классической электродинамики (уравнения Максвелла), ввёл в физику понятия тока смещения и 
электромагнитного поля, получил ряд следствий из своей теории (предсказание электромагнитных 
волн, электромагнитная природа света, давление света и другие) [3]. 

Самое дорогое фото в мире изображает немецкую реку Рейн. Автором стал с мировой извест-
ностью их Германии Андреас Гурски. Была продана 8 ноября 2012 г. с аукциона. 

Фотография была второй и самой большой в серии из шести изображений Рейна. На снимке 
Рейн течёт под пасмурным небом горизонтально между зелёными дамбами. Посторонние детали, та-
кие как электростанция и прочие портовые сооружения на заднем плане, а также человек, выгули-
вавший свою собаку, на переднем плане, Гурски удалил цифровым способом. Оправдывая эту мани-
пуляцию с изображением, Гурски сказал: «Как ни парадоксально, этот вид на Рейн не мог быть полу-
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чен на месте, доработка была необходима, чтобы обеспечить точный образ современной реки». Сни-
мок был сделан с дамбы, проходящей вдоль Рейн-аллеи в Оберкасселе (район Дюссельдорфа). 

Основные жанры съёмки: 
Натюрморт, пейзаж, портрет, репортаж, ню, макросъемка. 
Первая цветная фотография в России была опубликована в «Записках Русского технического 

общества». Это был портрет Льва Толстого. 
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Культура делового общения характеризуется комплексом отношений человека к процессу тру-

да, что приводит к необходимости говорить о культуре делового человека вообще. Она проявляется, 
чаще всего, в культуре общения, являющейся наиважнейшей стороной человеческой деятельности.  

В профессиональной коммуникации черты национального самосознания, так или иначе, прояв-
ляются во всех аспектах языка: лексике, фразеологии, морфологии, синтаксисе. Темой настоящей 
статьи является профессиональная межкультурная коммуникация в русском и английском языках, 
выражающаяся в деловом общении. 

В настоящее время расширение экономических, торговых и культурных контактов, а также ес-
тественный интерес ученых и широкого круга специалистов к овладению иностранным языком для 
решения своих профессиональных задач актуализировали необходимость изучения проблем меж-
культурной деловой коммуникации.  

Межкультурная деловая коммуникация – это сложный процесс взаимодействия представителей 
различных культур в профессиональной сфере, осуществляющийся в рамках разных национально-
культурных стандартов мышления и поведения, признанных в обществе норм и правил. Успешная 
межкультурная деловая коммуникация подразумевает не только хороший уровень владения ино-
странным языком, но готовность коммуникантов к восприятию иного стиля общения, пониманию его 
отличий и варьирования от одной культуры к другой.  

Профессиональная деятельность человека определяется множеством различных выполняемых 
им функций. Обладание навыками межкультурной коммуникации – неотъемлемая часть успешного 
взаимодействия с представителями разных культур в  собеседовании при приеме на работу, во время 
деловых встреч, переговоров, проведении совещаний, презентаций, ведении деловой переписки и т.д. 

Говоря об английском языке и английской культуре общения, как правило, имеется ввиду бри-
танский английский и англосаксонская культура, поскольку ее черты характерны для других вариан-
тов английского языка и англоязычных культур. 

Консерватизм, сдержанность, эгоцентризм, уверенность в себе – все эти психологические каче-
ства традиционно приписываются англичанам. 

Главными особенностями поведения в английской культуре считаются сдержанность и само-
контроль. Эти качества – неотъемлемые составляющие понятия Englishness – вызывают уважение и 
искреннюю симпатию окружающих.  

Англичанам свойственен индивидуализм, основанный на признании неприкосновенности лич-
ной автономии, уважении права каждого на независимость («privacy»). Эта черта ярко проявляется в 
особенностях коммуникативного поведения. Для английской коммуникации характерен косвенный 
стиль общения, что выражается в особенном подходе к различным коммуникативным ситуациям: за-
просу информации, выражению мнения, просьбам и т.д. Необходимая информация запрашивается не 
прямо (Кто звонит?/Когда будет готов годовой отчет? и т.д.), а через вопрос о возможности предоста-
вить нужную информацию или через вопрос-разрешение задать вопрос. К примеру: 

 
May I ask who is calling?  
Please could you send me the report ? 
В той же ситуации вопрос на русском языке, скорее всего, был бы задан в более прямой форме. 

Вопрос «С кем вы хотите поговорить?» (или даже Кто вам нужен?) в английском языке, скорее всего, 
звучал бы следующим образом: 

Could you tell me, who you want to speak to, please?  
Для того, чтобы избежать категорических суждений, англичане используют такие фразы, как, 
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например: I think, I believe, I guess, I suppose, модальные глаголы could, would, might, should, а также 
модальные слова probably; maybe; perhaps. 

I think we should start our meeting. 
Perhaps I could outline our objectives. 
 
Эта же черта национального характера отражена в стандартных формах просьб, которые чаще 

всего оформляются в виде вопросов: “Could you possibly…?”, “Could you please…?”. “Would you be 
able to…?”: 

Could you possibly let me know how much is it? 
Could you please send me the document we’ve been working on ? 
С этим связано и предпочтительное употребление сослагательного наклонения в рекламациях:  
We should be very much obliged if you would rectify this error and send us replacements at your ear-

liest convenience. 
В случае необходимости высказать мнение, не совпадающее с мнением противоположной сто-

роны, англичане широко используют фразы, которые смягчают высказывание и снижают его катего-
ричность: I'm afraid / unfortunately / if I may / if you don't mind my saying so. 

I'm afraid I can't completely agree with you. 
Unfortunately my calculations do not agree with yours. 
I don't think you've given this very serious matter enough of your attention. 
Также употребляют специальные выражения, целью которых является демонстрация понима-

ния собеседника: 
I appreciate that. Of course multinational clients are very important. However, … 
I see what you mean. That’s certainly something we’ll have to take into account. 
I don't think you've given this very serious matter enough of your attention. 
Для достижения консенсуса англичане часто предпринимают попытки выяснить признаки не-

согласия с их позицией. Например: 
«Yes, we are quite happy with it, but…». 
 
В то же время часто прибегают к неопределенности в ответах или к сдержанному высказыва-

нию, которое в действительности выражает несогласие:  
«It may complicate the fulfilment of…»  
«We can face some difficulties in…»  
Для создания доверительной атмосферы англичане используют уточняющие вопросы, напри-

мер: 
«Did I understand you correctly that you are saying that… ?» 
«Let me see if I follow what you are telling me. From your point of view the situation looks like this…»    
Данные особенности коммуникативного поведения направлены на недопущение острых кон-

фликтных ситуаций. 
Для русской культуры общения, основанной на других социально-культурных отношениях, 

проявление коммуникативного давления на собеседника во многих случаях вполне допустимо и 
естественно. Эти отличия сказываются на выборе используемых стратегий коммуникации и 
языковых средств, а также особенностях построения высказываний в русском и английском языках. 

При деловом общении основной формой является обращение по фамилии, которое, как прави-
ло, используется с уважительным префиксом Mr/Miss/Mrs (Mr Kent, Miss Thompson, Mrs Chandler). 
Форма Ms, не дающая указаний на семейное положение женщины, относительно новая и широкого 
распространения пока не получила. Тем не менее в письменной речи (например, в деловой перепис-
ке) формула Ms + фамилия считается нормой [3]. 

При обращении к подчиненным англичане используют формулу Mr + фамилия, либо обраща-
ются по имени, причем выбор зависит от квалификации. Так, к высококвалифицированному сотруд-
нику обращаются с использованием формулы Mr + фамилия, а к низкоквалифицированному персона-
лу – по имени. В русском языке английскому обращению  Mr + фамилия соответствуют два вида об-
ращения: апеллятив господин + фамилия и обращение по имени-отчеству, которые различаются по 
степени формальности и ситуациям употребления. Так, обращение «господин Петров» можно услы-
шать в исключительно официальной обстановке при подчеркнуто формальных отношениях, а «Васи-
лий Сергеевич» – как в официальной, так и нейтральной. В английском общении в этих ситуациях 
употребляется одна и та же формула – Mr Petrov. Таким образом, обращение с использованием фор-
мулы Mr + фамилия, применимое в английской коммуникации, не может считаться полным эквива-



  115

лентом формулы обращения господин + фамилия, употребляемой в русском языке. [1] 
Английскому стилю общения присуще равенство во взаимоотношениях между участниками 

коммуникации, высокая степень неформальности, что нередко удивляет представителей многих дру-
гих культур. В деловом общении это проявляется  в быстром переходе на обращение по имени, не-
формальном приветствии старших младшими (например, обращение по имени подчиненных к на-
чальнику). Так, В английской культуре личность участника коммуникации имеет большее значение, 
нежели его социальный статус. 

В русской культуре степень социального неравенства выше, чем в английской, что выражается 
в наличии в русском языке местоимений ты/вы, обращений по имени – отчеству. 

Национально-культурные различия особенно ярко проявляются в ведении переговоров. В этом 
случае язык является серьезным барьером. Представители российской стороны, как правило, обра-
щают внимание на общие цели, действуют осторожно, предпочитают реагировать на предложения 
партнеров вместо того, чтобы выдвигать свои варианты решения тех или иных проблем, и т.д. Для 
англичан главной стратегией переговоров является «джентльменское решение проблемы» (to solve the 
problem like a gentleman). [2] 

В английской деловой речи существует множество идиоматических выражений, которые не-
возможно переводить дословно. Например, когда тот или иной продукт не достаточно хорош и не 
стоит своих денег, англичане употребляют выражение «it doesn’t cut the mustard». Дословный перевод 
данного фразеологизма невозможен. Использование сленга и разговорной лексики при ведении пере-
говоров часто вызывает недопонимание, а в некоторых случаях может оказать негативный эффект на 
взаимоотношения между участвующими сторонами [4]. Рассмотрим следующий пример: 

- I have been reviewing the materials you sent me, Mr. Khatri. You’ve got a real cash cow here. Excel-
lent. 

Во-первых, господин Хатри может не знать значения сленгового выражения «cash cow» (про-
дукт, пользующийся спросом). Во-вторых, если он индус, употребление слова «корова»  в данном 
контексте может быть сочтено оскорбительным.  

- Well, here’s a ballpark figure for you. Chew on this for a while and give me a buzz. 
Использование разговорных выражений «ballpark figure» (приблизительные расценки), «chew 

on this» (поразмыслить) и «give me a buzz» (позвонить) могут вызвать, по меньшей мере, недоумение, 
а то и абсолютное непонимание со стороны участников переговоров. Поэтому при ведении перегово-
ров необходимо избегать употребления сленговых выражений и идиоматических оборотов. Это каса-
ется не только ситуации переговоров, но и любой другой коммуникативной ситуации межкультурно-
го взаимодействия вообще, поскольку язык делового общения по определению характеризуется ис-
пользованием стилистически нейтральной лексики. 

На основании изложенного выше, можно сделать вывод, что главными качествами, которыми 
должен обладать деловой человек для осуществления успешной профессиональной межкультурной 
коммуникации, являются признание относительности собственных культурных ценностей, принятых 
в обществе правил и стандартов, а также способность адекватно оценить стиль общения собеседника 
с позиций ценностей и норм его культуры. Иными словами, помимо обладания общих навыков дело-
вого общения, необходимо владеть и таким качеством, как межкультурная компетенция, что в ре-
зультате ведет не только к лучшему пониманию других народов, но и культуры своего народа, а это в 
свою очередь способствует взаимопониманию людей в целом. 

 
Литература 
 
1. Ларина Т.В. Категория вежливости и стиль коммуникации: Сопоставление английских и русских 

лингво-культурных традиций. – М.: Рукописные памятники Древней Руси, 2009. 512 с. 
2. Астафурова Т.Н. Лингвистические аспекты межкультурной деловой коммуникации. Волгоград: Изд-во 

ВолГУ, 1997. 
3. Гришалевич Ю.И., Демидова В.Д., Кожевникова Т.В. Специфика сокращений в разных областях связи 

и коммуникаций // Телекоммуникации и информационные технологии. 2014. Т. 1. № 2. С. 38-40. 
4. Кожевникова Т.В. Английский язык для университетов и институтов связи. Учебник. Москва, 2012. 



  116

РАЦИОНАЛЬНЫЙ И ИРРАЦИОНАЛЬНЫЙ 
УРОВНИ ПОЗНАНИЯ 

 
Кольцова А.В., 

студентка группы БСТ1502, МТУСИ 
Музыченко М.Я., 

к.ф.н., доцент МТУСИ 
 

 
На протяжении нескольких веков человечество наблюдает противостояние двух разных пози-

ций в теории познания нашего мира. Согласно одной из них достоверность нашего знания гарантиру-
ется разумом, согласно другой, существуют иные области миропонимания, которые достигаются с 
помощью таких качеств, как чувства, инстинкты, вера и т.д. [1, 2]. 

Первое направление в философии – рационализм – признает «ratio» или разум в качестве един-
ственного источника познания. И если рационализм предполагает осмысленность мира и логику, су-
ществующую в этом мире, то второе направление – иррационализм, противопоставляется рациона-
лизму, и большее внимание обращает на иррациональность мира и человеческого существования. 
Иррационалисты убеждены в принципиальной непознаваемости окружающего мира с помощью ра-
зума, на первый план в нем выходят нерациональные аспекты духовной жизни человека: воля, созер-
цание, чувства, воображение, «бессознательное», именно поэтому последователи иррационализма 
пытаются найти модели жизни с учетом отрицания упорядоченного мира, в который человек оказал-
ся заброшен.  

Французского математика, мыслителя, основателя аналитической геометрии - Рене Декарта - 
пожалуй, неслучайно называют отцом-основателем сегодняшней философии, потому что именно он 
считается основоположником идей рационализма, именно он заложил основы современного образа 
мышления. Интересно заметить, что Рене Декарт добровольно находился по крайней мере в трех дей-
ствующих армиях, а свои ключевые математические и впоследствии философские рассуждения он 
создал в военных лагерях.  Известен случай, заставивший Декарта начать размышлять на тему того, 
что есть такое «Я», что есть такое «человек» и его сознание, который произошел с философом в од-
ной из баварских деревушек. В своих трудах Декарт писал, что тогда стояла зима, было ужасно хо-
лодно и солдатам требовалось элементарно выживать: согреваться без возможности развести костер. 
Решение нашлось: в одном из найденных старинных баварских домиков, брошенных крестьянами, 
Декарт нашел печь с заслонкой и залез в нее, в своеобразную сурдокамеру, место, где человек теряет 
все связи и контакты с окружающей действительностью, становится отрезанным от внешнего мира. 
Вспоминая данный опыт, философ писал, что это было странное ощущение, потому что, когда ты на-
ходишься в полной темноте, ты ничего не видишь, ничего не слышишь, начинаешь сомневаться, есть 
ли ты на самом деле. Знаменитая фраза, прогремевшая на весь мир: «Я мыслю, следовательно суще-
ствую» рождается именно здесь, в этой печке. Сам Декарт же впоследствии утверждал, что вся его 
философия родилась после той ночи, проведенной в раздумьях над собственным сознанием.  

В связи со своими взглядами на мироустройство Декарт предложил четыре знаменитых прави-
ла, призванных помочь никогда не ошибаться или снизить вероятность ошибки в процессе нашего 
познании до минимума. 

Первое правило: правило очевидности. Человек может утверждать с большой долей уверенно-
сти только те вещи, которые для него на сегодняшний день являются очевидными. К примеру, если за 
окном термометр показывает 40 градусов Цельсия, значит на улице жарко и т.д. Все же остальные 
суждения, подвергающиеся сомнению, по мнению мыслителя, должны быть убраны из научного 
процесса познания. 

Второе правило:  правило анализа. Это правило позволяет разложить любую проблему на ог-
ромное количество более мелких, каждая из которых для нас должна быть очевидна. Например, чело-
век собирается съездить за границу. Разумеется, в один день организовать данное мероприятие будет 
достаточно трудно, это займет больше времени, нервов, возможно денег, в отличие от следования 
заранее созданному плану, в который входили бы все вопросы и указания, которые нужно было бы 
выполнить. Если человек последовательно решит каждую такую проблему, то впоследствии он всту-
пит в третье правило: правило синтеза, говорящее о том, что каждый отдельно решенный нами во-
прос соединяется с другими в единое целое.  
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И, наконец, четвертое правило, самое главное правило, которое должно сопровождать все эта-
пы в нашем познании – правило контроля. Декарт говорит, что наша жизнь должна быть упорядочена 
данным правилом, ведь если пустить что-то на самотек, очень легко опуститься до уровня ошибки. А 
здесь уже ни о каком научном знании речи быть не может.  

Идеи Декарта приносят ему славу отца новоевропейского рационализма - направления филосо-
фии, последователи которого признают разум как единственный источник познания. И сам Декарт 
нередко говорил, что не нуждается в каких-то инструментах или измерительных приборах, потому 
что у него есть интеллект. Он был убежден, что, если эксперимент проводить на практике или у себя 
в голове, результат будет один и тот же, – именно данное убеждение положило начало понятию 
«мысленный эксперимент».  

В противоположность Декарту, один из самых сложных философов 19 века, мыслитель, кото-
рый до сих пор принимается совершенно по-разному, писатель, которого невозможно читать ней-
трально, не испытывая никаких ощущений – Фридрих Ницше – являлся иррационалистом, совершен-
но неоднозначным человеком, демонстрирующим ум настоящего ученого с одной стороны, а с дру-
гой показывающим карнавальность мышления, эпатаж и поведение, не соответствующее его положе-
нию в обществе. Судьба этого мыслителя уникальна, так как изначально он не связывал себя никаким 
образом с философией. Возможно, поэтому его творчество невозможно систематизировать. Тем не 
менее, некоторые идеи философа проявляются ярче остальных: ключевая проблема философии Ниц-
ше – проблема взаимодействия сознательного и подсознательного. Однако роль сознания он старался 
снизить, «Телесные функции принципиально в миллион раз важнее, чем все состояния и вершины 
сознания...». «То, что мы называем "телом" и "плотью", имеет неизмеримо большее значение, осталь-
ное есть незначительный придаток», утверждая, что все содержание нашего сознания определяется 
ничем иным, как некими глубинными устремлениями, неосознаваемыми механизмами. «Человек - 
это канат, натянутый между животным и сверхчеловеком, - канат над пропастью». Знаменитая фраза 
из «Так говорил Заратустра» показывает, что чем больше человек самосовершенствуется и самораз-
вивается, тем больше он приближается к идее сверхчеловека. По мнению Ницше, по-настоящему 
сильным человека может сделать полная переоценка прошлых моральных ценностей, способность 
встать «по ту сторону добра и зла», вдалеке от всех общепризнанных норм нравственности. Ведь по-
нятия, которые мы наделяем смыслами, к примеру, «добро» или «зло» опять же, по мнению филосо-
фа, давно потеряли свое содержательное значение и обозначают нечто другое.  

На фоне идеи о сверхчеловеке он вводит термин "воля к власти". Где воля -движение, импульс, 
управляющий этим миром. Ницше разделяет волю на 4 части: волю к жизни, волю внутреннюю (на-
личие внутреннего стержня), бессознательную волю, (страсти, аффекты, инстинкты) и самую глав-
ную волю – волю к власти. Ницше убежден, что люди далеко не всегда являются разумными сущест-
вами, воля к власти реализуется у каждого человека, она присуща всем живым существам и является 
не тем, чем мы располагаем, а тем, что мы есть на самом деле.  

Также одна из самых ярких черт философии Ницше изложена им на страницах «Антихристиа-
нина», христианская мораль на пути у Ницше была препятствием, ведь равенства между людьми, 
пропагандировавшегося христианами, по мнению Ницше, быть не могло. Изначально кто-то рожда-
ется слабым, кто-то более сильным, кто-то умным, кто-то, наоборот, более глупым, и эту градацию 
можно проводить до бесконечности. Философ скажет, что существует всего два класса людей: люди с 
сильной волей к власти и люди со слабой, которых гораздо больше, чем первых. И как раз христиан-
ство возводит на пьедестал ценности людей со слабой волей к власти. Заповедь «Возлюби ближнего, 
как самого себя» будет раскритикована Ницше в пух и прах, он проговорит еще одну идею: «Если уж 
я и должен, хочу и буду любить кого-то в этом мире, то только дальнего своего. Почему? По причине 
– чем меньше я знаю о человеке, тем для меня существует меньше вероятности разочароваться в этом 
человеке, потому что невозможно восхищаться человеком, находящимся рядом.» Еще одна идея, 
идея милосердия толкает Ницше к рассмотрению одной из самых сложных проблем современной 
этики: как следует обращаться с людьми, которые не могут сами себя в жизни реализовывать? Он 
говорит: сострадая – ты слабеешь сам. Однако если подумать и взять ярчайший пример – Людвига 
Ван Бетховена – величайшего немецкого композитора и гения музыки, который был глухим, то мож-
но убедиться в том, что Ницше был не прав по отношению к более слабым людям.  

Возвращаясь к сознанию и бессознательному, нельзя не вспомнить человека, который ввел 
свои представления об устройстве нашей психики, состоящей из: Оно (бессознательного), Я (созна-
ния) и Сверх-Я (совести): Зигмунде Фрейде. Его идея иррационального устройства психики человека 
заключалась в том, что бессознательное представлено в качестве унаследованного глубинного слоя, в 
недрах которого находятся скрытые душевные движения, переживания, выражающие различные без-
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отчетные желания человека. Сознание же выступает как посредник между бессознательным и внеш-
ним миром. Фрейд стремился показать, что сознательная жизнь является только малой частью всего 
психического существования человека, и если сравнить нашу психику с айсбергом, то надводная 
часть - это все то, что является сознательным, а бессознательное – большая невидимая часть льда, 
которая находится под водой. Именно эта невидимая масса является бессознательным - ядром нашей 
индивидуальности. 

Если рассматривать всю систему психики по Фрейду, то можно сказать, что задачей нашего 
сознания является такое удовлетворение  импульсов бессознательного, которое не шло бы вразрез с  
требованиями социальной реальности. За соблюдением этих требований следит наша совесть.  

Интересно заметить, что одним из ориентиров для Зигмунда Фрейда являлось мировоззрение 
Ницше, именно от его философии пошли исходные предпосылки понимания личности, которые опи-
рались на драматическое объяснение бытия и человека, ведь в целом человек у Фрейда представлялся 
совсем не добродушным, а скорее склонным к агрессии. Фрейд последовательно пытался провести 
баланс между жизнью и смертью, именно поэтому основные характеристики бессознательного в лич-
ности лежат во взаимодействии между инстинктом к жизни и инстинктом к смерти, где главным 
предназначением инстинкта к жизни является воспроизводство раздражений, а носителем раздраже-
ния выступает либидо – психосексуальная энергия, определенная Фрейдом как сила, которая может 
измерять все процессы и превращения в области сексуального влечения. Что же касается функцио-
нального назначения инстинкта к смерти, то он при помощи влечений устраняет прогрессирующее 
раздражение, обеспечивает организму равновесие и покой [3].  

Учение Фрейда, не будучи строго философским, имеет значительный мировоззренческий по-
тенциал. Этот потенциал связан прежде всего со специфическим осмыслением Фрейдом человека и 
культуры, которая, по мнению основателя психоанализа, основана на отказе от удовлетворения жела-
ний бессознательного и существует за счет энергии либидо. 

В основе всего психоанализа лежало убеждение Фрейда в антагонизме и противоположности 
природного начала в человеке, сексуальных и агрессивных импульсов и культуры. 

Подводя итоги, хочется сказать, что познание – это некое взаимодействие рациональных и ир-
рациональных элементов. Иррациональная составляющая, представляющая из себя бессознательные 
процессы в человеке, тесно связана с рациональной составляющей его мыслительных способностей.  
По моему мнению, попытки объяснения различных ситуаций только с рациональной или иррацио-
нальной стороны неизбежно приведут нас к парадоксальному результату, именно поэтому только в 
единстве рациональных и иррациональных компонентов мы сможем познавать самих себя и окру-
жающий нас мир, преобразовываться и преобразовывать.  
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В современном обществе множество проблем: экономическое и социальное неравенство, нацио-
нальные и этнические противостояния, ужасы бесконечных локальных войн, угроза экологической 
катастрофы и множество других, однако мне хотелось бы выделить экологическую проблему. К сожа-
лению, мало кто отдает себе отчет в том, как мы во многом обязаны природе. Человек эксплуатирует 
ее, в том числе и в своих экономических интересах,  не задумываясь о том, чем это может «аукнуться». 
В конце XX в. экологическая проблема вышла на глобальный уровень, это проявляется в следующих 
негативных тенденциях: 

 ресурсы, которые принято считать возобновляемыми (тропические леса, рыбные ресурсы и 
др.) в мире просто не успевают самовосстанавливаться; 

 происходит разрушение мировой экосистемы, исчезает все больше представителей флоры и 
фауны, нарушая экологический баланс в природе; 

 все большие территории планеты становятся зоной экологического бедствия.  
Это характерно для Китая, бурное экономическое развитие которого сопровождается извлече-

нием гигантских объемов природных ресурсов и столь же огромным размером экологически грязного 
производства. Все это превратило страну в сплошную зону экологического бедствия; 

 самой сложной и потенциально наиболее опасной проблемой становится возмож-
ное изменение климата, которое выражается в росте средней температуры, что, в свою очередь, ведет 
к росту частоты и интенсивности экстремальных природно-климатических явлений: засух, наводне-
ний, смерчей, резких оттепелей и заморозков, которые наносят значительный экономический ущерб 
природе, человеку и экономике стран. 

Вышеперечисленные проблемы ведут к разрушению системы «человек — общество природа», 
ставя под угрозу ее существование. О понятии и концепции устойчивого развития было заявлено 
впервые в известном Докладе Международной комиссии по окружающей среде и развитию «Наше 
общее будущее» в 1987 г., а пять лет спустя после этого проблематика устойчивого развития стала 
предметом специального рассмотрения на крупнейшей в истории Конференции ООН в Рио-де-
Жанейро (июнь, 1992 г.). Принятые на этой Конференции решения и документы были подписаны 
большинством государств, в том числе Россией. Всемирный саммит по устойчивому развитию в Йо-
ханнесбурге (ЮАР) в 2002 г. подтвердил актуальность данной проблемы, как для России, так и для 
международного сообщества. Российское правительство представило на этот саммит «Национальную 
оценку прогресса Российской Федерации при переходе к устойчивому развитию» в соответствии с 
рекомендациями ООН. В этом документе изложены основные результаты совместной работы, прове-
денной органами государственной власти, общественными организациями, деловыми и научными 
кругами России. Целью оценки прогресса в переходе к устойчивому развитию является анализ ос-
новных процессов и тенденций, имевших место в Российской Федерации в период с 1992 года в об-
ласти экономики, социального развития и окружающей среды. В условиях России (огромная терри-
тория, федеративное устройство) особое значение приобретают вопросы устойчивого развития. 

В отечественной литературе устойчивое развитие определяется как форма такого взаимодейст-
вия (коэволюции) общества и природы, при котором сохраняется биосфера и обеспечивается выжива-
ние и неопределенно долгое развитие человечества. Задачей концепции является достижение гармо-
нии, как между людьми, так и между обществом и природой.  

Таким образом, мы видим, что устойчивое развитие фокусируется на трех взаимосвязанных 
сферах: общественной, экономической и экологической.  

Очевидно, что для осуществления концепции устойчивого развития необходимо изыскать воз-
можности и средства для решения проблем во всех сферах комплексно. 

Бороться с этим можно тремя способами: 
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 снижение численности населения; 
 сокращение уровня потребления материальных благ; 
 проведение фундаментальных изменений в технологии. 
Первый способ фактически уже реализуется естественным образом в развитых и многих пере-

ходных экономиках, где значительно снизилась рождаемость. Постепенно этот процесс охватывает 
все большую часть развивающегося мира. Однако рост общей численности мирового населения будет 
продолжаться, по крайней мере, еще несколько десятилетий. 

Одним из инструментов решения проблемы загрязнения и обеспечения стабильного экологиче-
ского будущего является циркулярная экономика, предполагающая непрерывный оборот технических 
и биологических материалов при производстве и сохранение ценных природных ресурсов. Дело в 
том, что тип экономики, в которой мы сейчас живём, можно назвать линейным: добываем, изготав-
ливаем, выбрасываем. Одним из инструментов решения проблемы загрязнения и обеспечения ста-
бильного экологического будущего является циркулярная экономика, предполагающая непрерывный 
оборот технических и биологических материалов при производстве и сохранение ценных природных 
ресурсов. Дело в том, что тип экономики, в которой мы сейчас живём, можно назвать линейным: до-
бываем, изготавливаем, выбрасываем. При линейной модели экономической системы человечество 
выбирает для себя только выгодную часть природных ресурсов, разрушая при этом естественные це-
пи обменных процессов. Разговоры и планы о комплексном использовании природных ресурсов, сы-
рья, материалов и топлива, комплексной переработке низкокачественных ресурсов и производствен-
ных отходов, внедрении безотходных технологий, предотвращающих загрязнение и деградацию ок-
ружающей среды, тонут под давлением скорейшей выгоды. 

Разговоры и планы о комплексном использовании природных ресурсов, сырья, материалов и 
топлива, комплексной переработке низкокачественных ресурсов и производственных отходов, вне-
дрении безотходных технологий, предотвращающих загрязнение и деградацию окружающей среды, 
тонут под давлением скорейшей выгоды.  

Так, например в 70-ых годах XX в. одна Американская компания по производству газировки 
придумала пластиковую бутылку, которая не так дорога и тяжела, как бьющиеся стекло, а храниться 
может гораздо дольше. Все вышесказанное, несомненно, влияет на здоровье. Мало кому приходит в 
голову, что рабочие места на свалке отличный способ регулировать численность населения стран 
Африки и Азии. Не потому ли мусор на экспорт становится все более популярным? Кто будет жалеть 
целые деревни стран третьего мира? 

Циркулярная модель экономики предполагает, что изготовленный продукт должен долго нахо-
диться в обороте посредством таких инструментов, как прокат, ремонт, восстановление, повторное 
использование,  чтобы в конце цикла можно было повторно использовать сырье и ресурсы. Обраще-
ние биологических и техногенных материалов в закрытых циклах, минимизирует при этом выбросы 
отходов в окружающую среду. Так происходило в СССР, мы  уже были близки к циркуляционной 
экономике, однако пластик хлынул из-за границы в страну во время перестройки. 

Итак, главной особенностью циркулярной модели является возможность достижения постоян-
ного экономического роста и одновременное улучшение экологической обстановки.  

В последние годы мы начали возвращаться к этой модели экономики, но до сих пор не имели 
для нее названия. Этот термин достаточно новый. Но разные циклы повторного  использования су-
ществовали уже давно. В некоторых странах уже приняли, весьма успешно, шаги, чтобы производи-
тели повторно использовали упаковку, переделывали бытовую технику или электронные товары на 
некоторых предприятиях. Когда мы покупаем компьютер или бытовую технику, то видим, что суще-
ствует наценка, которую потратят затем на утилизацию товара. Это — своеобразный экологический 
налог. Он поможет промышленности стать более устойчивой и менее расточительной, сэкономить 
ресурсы и, таким образом, иметь также экономическую выгоду. Основной принцип циркулярной 
экономики – платить нужно будет не за товар, а за его использование. Потребитель не будет выбра-
сывать товар, поскольку он не приобретал его, а брал в аренду или прокат.  

Еще один основной принцип циркулярной экономики – обеспечение максимальной эффектив-
ности каждого процесса в жизненном цикле товара или услуги. Более того, ряд экспертов считает, 
что распределенная экономика только тогда становится циркулярной, когда достигается обеспечение 
этой самой эффективности.  

Циркулярная экономика требует, чтобы в создании нового товара или услуги участвовали все 
участники экономической цепочки. Для того, чтобы циркулярная экономика начала работать, необ-
ходимо, чтобы товары имели длительный жизненный цикл. 

Такая экономическая модель предполагает приложение совместных усилий со стороны всех за-
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интересованных лиц: правительства, бизнеса, общества, а в обмен обещает удовлетворить экономи-
ческие интересы без ущерба для природы и человечества в целом и поможет справиться с нищетой и 
бедностью. 

Несмотря на то, что некоторые шаги по переходу к циркулярной экономике делаются уже сего-
дня, до полноценного воплощения концепции в жизнь пройдут десятилетия. Ведь для этого необхо-
дима серьезная «перестройка сознания»: бизнеса, чтобы он согласиться с тем, что небольшой регу-
лярный доход лучше единовременных сверхприбылей, банковской системы – начать активно креди-
товать компании, перешедшие от поставок товаров к поставкам услуг, и нас с вами – осознать, что 
пользоваться вещью – важнее, чем владеть ею. 

Не следует воспринимать циркулярную экономику как  панацею, как некий «вечный двига-
тель». Несмотря на переработку и стремление к максимальной замкнутости производственных цепо-
чек, систем со 100% КПД не существует. Потребление (и истощение) природных ресурсов благодаря 
ее введению не прекратится, однако может значительно замедлиться.  

Если мы сможем из меньшего количества ресурсов получить больше благ цивилизации, напря-
мую оказать влияние на благосостояние бедных и малоимущих, позволить им воспользоваться ранее 
недоступными для них товарами и услугами,  так почему бы и не попробовать.  Ведь даже частичное 
воплощение циркулярной экономики в жизнь может помочь нам справится со многими проблемами.  
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